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Isa Jahnke, Sandra Siilzenbriick, Roberto Avanzi, Frank Meyer
zu Heringdorf, Gerald Enzner, Viola Hofmann, Beate Schmuck,
Dorothea Voss-Dahm

Mensch 3.0: Risikokompetenz und Risikowahrnehmung
im Umgang mit neuen Technologien

Zusammenfassung

Der Beitrag stellt die Ergebnisse einer bundesweiten Umfrage zum Thema
Internet-Awareness — Risikokompetenz und Risikowahrnehmung im Umgang
mit neuen Technologien — vor. Im Versuch der Einordnung werden drei
Cluster identifiziert: der Mischtyp Sorglos- & Benefit-Nutzer (Typ C), der eher
Kontrollgldubige-Nutzer (Typ B) und der Awareness-Nutzer (Typ A). Der grof3e
Teil der befragten Web-2.0-Nutzer, mehr als 82 %, scheint sich der mit dem
Internet verbundenen Risiken bewusst und gibt an, sich dementsprechend verant-
wortungsvoll zu verhalten (Mensch 3.0). Jedoch stellt sich die Frage: Handeln
wir tatsdchlich so verantwortungsbewusst? Muss Internet-Awareness verstarkt
auf den Lehrplan?

1 Digital User: vielfaltiger Umgang mit dem Internet

Im Web-2.0 sind neue soziale Praktiken und Kommunikationsformen zu beob-
achten. Ein Beispiel ist Eyjafjallajokull, jener Vulkan auf Island, welcher
im April 2010 ausbrach und den europdischen Luftraumverkehr fiir mehrere
Wochen stark einschrinkte. Personen boten private Unterkiinfte {iber Facebook
an und organisierten Fahrgemeinschaften. Ein weiteres Beispiel ist das infor-
melle Lernen (Jahnke, 2010). Mit dem Aufkommen von Online-Foren sind
Informations- und Diskussionsforen aller Art mittlerweile zu allen Themen ent-
standen (z.B. Sport, Urlaub, Finanzgeschifte, Softwareprobleme). Personen
erhalten die Moglichkeit, sich relativ einfach mittels der frei zur Verfiigung ste-
henden Informationen im Internet weiter zu qualifizieren und Probleme 16sen zu
konnen.

Studien zufolge ist ein Merkmal der neuen Netz-Generation, dass Jugendliche
und junge Erwachsene (insb. ab 1980 geborene) {iberdurchschnittlich hdufig im
Internet surfen und mehr chatten als die iibrigen Altersgruppen (Prensky, 2001).
Ein Unterschied zwischen den Generationen ist: Nur 2,5% der 14—19-Jahrigen
sind in 2009 ,,Offliner” laut Studie von Gerhards & Mende (2009), wihrend
z.B. in der Altersgruppe der 30-59-Jdhrigen bis 32% ohne Onlinenutzung sind.
Jedoch ist das Nutzungsverhalten der Jugendlichen unterschiedlich stark ausge-
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pragt. Demnach gibt es die homogene Netz-Generation an sich nicht. Digitale
Nutzerlnnen sind in allen Altersgruppen zu finden (vgl. Diskussion um Digital
Natives: Schulmeister, 2009).

Ubertrigt man die Erkenntnisse der Soziologen Berger & Luckmann (1993)
auf das Internet, werden insbesondere die Personen — die als nachfolgende
Generation des Web-1.0-Nutzer in das Web 2.0 hineingeboren wurden — die
mediatisierte Wirklichkeit als ,,objektive Faktizitdt“ wahrnehmen, welche ihnen
als ,,dufleres, zwingendes Faktum gegeniibersteht. Der Umgang mit neuen
Medien wie Web 2.0 und die damit verbundenen soziotechnischen Handlungen
haben sich als habitualisierte (in Routine iibergegangene) Handlungen zu
Selbstverstandlichkeiten entwickelt oder sind dabei, sich zu entwickeln. Die
Frage ist, inwiefern das Internet zur ,,objektiven Faktizitit™ fiir Digital Natives
geworden ist, und inwieweit dies Wissenserwerb und Lernen verdndert.
Jahnke und Voss-Dahm (2010) zeigen Verdnderungen im Feld Hochschule und
Arbeitswelt. Digital Users sind fahig, die neuen Computertechnologien operativ
bedienen zu konnen, sind jedoch nicht medienkompetent, die Problematiken der
personenbezogenen Daten, deren Verarbeitung (wie es in Facebook geschieht)
und moglichen Missbrauch zu erkennen.

2 Studie zu Internet-Awareness-Typen

Um die Frage beantworten zu kdnnen, inwiefern ein Bewusstsein (Awareness) in
der Gesellschaft zu Moglichkeiten und Risiken im Internet besteht und welche
Internet-Awareness-/Verhaltenstypen vorhanden sind, fiihrte die Technologie-
Gruppe der Global Young Faculty (GYF, Stiftung Mercator) eine bundesweite
Telefonbefragung in Deutschland durch. Folgende Nutzertypen wurden in der
GYF entwickelt und empirisch untersucht:

1. Sorglos-Nutzer: Personen nutzen das Internet, ohne die Probleme zu kennen
(z.B. Missbrauch personenbezogener Daten; falsche Informationen).

2. Egal-Nutzer: Personen nutzen das Internet und sind sich bewusst, dass es
problematisch sein kann, es ist ihnen aber gleichgiiltig.

3. Benefit-Abwig-Nutzer: Personen nutzen das Internet trotz des Bewusstseins
moglicher Probleme, da in ihrer Perspektive der Benefit/Nutzen in Relation
zu den Kosten iliberwiegt (Freunde sind auch online; Preisvorteile etc.).

4. Kontrollgldubiger-Nutzer: Personen nutzen das Internet und wissen, dass es
problematisch sein kann, aber sie glauben, die moglichen Probleme kontrol-
lieren zu konnen.

5. Passiv-Nutzer/Verweigerer: Personen kennen die Probleme und nutzen das
Internet daher nicht oder nur passiv (z.B. lesen).
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2.1 Methode: Standardisierter Fragebogen

Von Juni bis August 2010 wurde ein standardisierter Fragebogen entworfen, der
Fragen mit Blick auf die 5 Typen beinhaltete. Der Fragebogen umfasste:

a) Einstellungen zu neuen Technologien (allgemeine Technikakzeptanz)

b) Wissen iiber Web-2.0-Anwendungen und deren potentielle Risiken

¢) Verhalten im Umgang mit Web-2.0-Anwendungen

d) Haufigkeit und Art der Nutzung von Web-2.0-Anwendungen

e) Soziodemographische Daten (z.B. Alter, Bildungsstand)

Zu a) Einstellungen

Mittels einer Likert-Skala wurden 9 Items zu Einstellungen (Technikakzeptanz)
abgefragt, wobei Skalenwert 5 ,,stimme gar nicht” zu und Skalenwert 1 ,,stimme
voll zu®“ ist; wie z.B. die folgenden Items: ,Neue Technik macht das Leben
leichter®; ,,Das Internet macht das Leben stressiger”; ,,Das Internet ist eine tolle
Sache®; ,,Es gibt viel zu viele Computer, die unser Leben bestimmen®.

Zu b) Wissen-Items

In diesem Bereich wurden 13 Items entwickelt, die das Wissen zum Internet
abgefragt haben (Likert-Skala); Tab. 1. Hierbei hat das Forscherteam eine ,rich-
tige’ Antwort unterstellt, die spiter mit den Antworten der Befragten abgegli-
chen wurde.

Tab. 1: Items zum Internet-Wissen und richtige Antwort (Auszug)

Item ,Korrekte* Antworten
Meine personlichen Daten bei Internetfirmen (z.B. Stimme gar nicht zu;
Amazon, Ebay) sind absolut sicher. Stimme eher nicht zu
Daten konnen im Internet missbraucht werden. Stimme voll zu; Stimme zu
Viren/Trojaner kénnen meine Daten ausspéhen. Stimme voll zu; Stimme zu

Zu c) Internet-Verhalten (Verhalten-Items)

Es wurden 10 Items zum konkreten Internet-Verhalten erhoben (Likert-Skala),

z.B.

+ Ich gebe personliche Daten nur auf passwort-geschiitzten Internetseiten preis.

+ Ich finde es in Ordnung, meine eigenen (personenbezogenen) Daten anzuge-
ben, wenn ich eine Gegenleistung erhalte (z.B. Preisvorteil, Gutschein).

* Der Austausch mit anderen ist mir wichtiger als der Schutz meiner Privat-
sphire.
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Zu d) Art und Héufigkeit der Nutzung (Nutzung-Items)

Im Abschnitt ,Nutzung® wurde die Héufigkeit der aktiven (selbst Inhalte ein-
stellen) und passiven Nutzung (nur lesen) verschiedener Web-2.0-Anwendungen
(z.B. Facebook/Xing/StudiVZ, Wikipedia, Twitter, Blogs, Bild-/Videoportale)
erfragt.

2.2 Bundesweite Telefonbefragung

Die computer-unterstiitzte Telefonbefragung (CATI) inkl. Pretest wurde durch
das Sozialwissenschaftliche Umfragezentrum Duisburg im August 2010 durch-
geflihrt. Es wurde eine bundesweite Zufallsstichprobe gezogen. Grundgesamtheit
waren die in Privathaushalten mit Telefonanschluss lebenden Personen im Alter
ab 18 Jahren, die ihren Wohnsitz in der Bundesrepublik Deutschland haben.
Laut Feldbericht (Danullis, 2010) betrug die durchschnittliche Interviewdauer
11,8 Minuten (max=34 Min.; min=5,4 Min.). Die Befragung wurde montags bis
freitags zwischen 16.30 und 21 Uhr und samstags zwischen 12-18 Uhr durch-
gefiihrt. Es wurde eine Brutto-Zufallsstichprobe von 14.136 zufillig erzeugten
Telefonnummern eingesetzt unter denen sich 6.470 erreichbare Privathaushalte
befanden. Von diesen existierenden Telefonnummern wurden 1004 Interviews
realisiert.

2.3 Auswertungsverfahren
In einem ersten Schritt wurden die o.g. Items des Fragebogens den jeweiligen
Typen zugeordnet (deskriptive Statistik); siche Tabelle 2 als Beispiel zu Ver-

fahren 1.

Tab. 2: Mustereinordnung — Auswertungstabelle fiir Verfahren 1 (Beispiel)

Internet- |Itemszur |Itemszum Items zum Art & Hiufigkeit

Awareness- | Einstellung | Wissen Internet- der Nutzung

Typ Verhalten

Typ 1 Kontroll- F2a (4,5); F2i |F3a (1,2); F3c F4a-F4n
Items (1,2); F2¢ (4,5) |(1,2)

Typ 2 Kontroll- F2m (1,2) F3i (5) F4a-F4n
Items

Typ 3 Kontroll- F2m (3); F3b (3); F3h F4a-F4n (Nutzung,
Items (1,2); F3e (1) wenn Benefit)

Typ 4 Kontroll- F2h (1); F2k F3a (5); F3b F4a-F4n (eher we-
Items (1); F2L (5) (4,5); F3i (1) nig, aber gezielte

Nutzung)

Typ 5 Kontroll- F2e (4,5); F2f | F3c (1,2) F4a-F4n (nur passive

Items 3) F3g (3) Nutzung)
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In zweiten Schritt (Verfahren 2) wurde eine Clusteranalyse durchgefiihrt mit
dem Ziel die statistische Berechnung von moglichen Typen zu fokussieren.
Die Bestimmung der Ahnlichkeit der befragten Personen als Grundlage der
Clusterbildung erfolgte dabei iiber die Berechnung der Korrelationen der indi-
viduellen Antwortmuster, die in den Bereichen a bis d (s. Fragebogen, Abs. 2.1)
gegeben wurden. Die Auswertung erfolgte mittels der Software PASW/SPSS
Statistics 18.

3 Ergebnisse — Versuch der Einordnung

Von allen telefonisch Befragten (n=1004) geben 822 Befragte an Internet-
Nutzer zu sein. Das sind ca. 80% der Befragten. Die restlichen 182 Personen
(20%) sind Offliner. Sie geben zu Beginn an, das Internet nicht zu nutzen
oder kennen es nicht. Im Vergleich zur ARD/ZDF-Studie (Gerhards & Mende,
2009) ergibt sich nur eine geringe Differenz der Offliner. Es sind 48 % ménn-
liche und 52% weibliche Befragte. Von 82,44 Millionen Einwohnerlnnen in
Deutschland im Jahr 2005 waren 51,1 Prozent weiblich und 48,9 Prozent ménn-
lich (Statistisches Bundesamt, 2005). Das spricht fiir eine relativ gute Qualitét
der Stichprobenauswahl der Mensch-3.0-Studie — zumindest ist dies ein wichti-
ges Indiz dafiir.

Die Verteilung der Befragten auf die Altersgruppen ist in der Studie der tatséch-
lichen Altersverteilung in Deutschland sehr nah (vgl. Statistisches Bundesamt,
2005). Allerdings mit einer Ausnahme: die 10-19-Jdhrigen sind in der Studie
unterreprisentiert. Dies liegt daran, dass nur Personen ab 18 Jahre befragt wur-
den. Fir die Gruppe der 10-19-Jéhrigen konnen daher keine Aussagen getrof-
fen werden, da diese Gruppe in der Studie nur 2% von tatsdchlichen 19% aus-
macht. Die Studie hat eine Verzerrung im Bildungsabschluss. Der Anteil der
Befragten ohne Schulabschluss, Haupt- und Realschulabschluss ist mit den
Einwohnerlnnen Deutschlands fast gleich verteilt, jedoch ist der Anteil der
Befragten, die das Abitur haben mit 47 % deutlich mehr als in der Bevolkerung
(24%).

3.1 Ergebnisse des Auswertungsverfahrens 1
Die 5 postulierten Awareness-Typen wurden geméf der Item-Matrix (s. Tab. 2)

untersucht. Jedoch konnten bei diesem deskriptiven Verfahren nur 41 % von 822
befragten Internet-NutzerInnen mehr oder weniger eindeutig klassifiziert werden:
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1. Benefit-Abwég-Nutzer: 3,6%
2. Sorglos-Nutzer: 7,1%
3. Kontrollglaubiger-Nutzer: 9,8%
4. Egal-Nutzer: 36,1%
5. Passiv-Nutzer/Verweigerer: 43,5%

Mit diesem Auswertungsverfahren 1 gehen zahlreiche Probleme einher, da die
Mehrheit der Nutzer nicht einem der Typen eindeutig zugeordnet werden konnte.
Demnach sind diese reinen Typen nicht vorhanden, sondern es gibt vermut-
lich Mischtypen. Um die potentiellen Mischtypen zu untersuchen, wurde die
Clusteranalyse durchgefiihrt (s. ndchster Abschnitt).

3.2 Ergebnisse des Auswertungsverfahrens 2: Clusteranalyse

Die Clusteranalyse ergab, dass die 822 Internet-Nutzer/innen in 3 Typen ein-
geteilt werden konnen. Hierbei taucht Typ ,,A“ zu 82% in der Stichprobe auf,
Typ ,,B* ist mit 17% vertreten und Typ ,,C* ist nur zu 1% vorhanden. Die span-
nende Frage war, wie die Typen zu charakterisieren sind. Im Folgenden werden
dazu ausgewdhlte Ergebnisse gezeigt. Zum Vergleich des Antwortverhaltens der
Typen wurden einfache Varianzanalysen mit dem Zwischengruppenfaktor ,,Typ*
mithilfe des Softwareprogramms PASW (SPSS Statistics 18) berechnet.

Wissen-Items (Auszug): Das Item ,,Ich befiirchte, dass meine Daten im Internet
missbraucht werden, wird von Typ A mit einer hoheren Zustimmung beant-
wortet als Typ B und Typ C. Dieser Unterschied ist signifikant (Haupteffekt des
Zwischengruppenfaktors ,, Typ*, F(2, 818) = 20.8, p < 0.001). Typ B beantwor-
tet dieses Item durchschnittlich mit 3,0 und Typ C mit einem Mittelwert von 4,1
(stimme eher nicht zu), wiahrend Typ A im Mittel mit einem Wert von 2.5 ant-
wortete. Dieses Item wird von Typ B und C demnach tendenziell falsch beant-
wortet, da die richtige Antwort ,,stimme voll zu* lautet (vgl. Abbildung 1).

Abbildung 2 zeigt die Charakterisierung der Clustertypen A, B und C zum
Wissen-Item ,,Viren/Trojaner konnen meine Daten ausspidhen®. Auch hier zeigt
sich, dhnlich wie bei dem vorherigen Wissen-Item, dass Typ A (Mittelwert 1.7)
voll zu stimmt, wohingegen Typ B (Mittelwert 2.1) und insbesondere Typ C
(Mittelwert 3.3) weniger stark zustimmen. Auch dieser Unterschied ist signifi-
kant (F(2, 814) = 19.9, p < .001). Jedoch ist der Unterschied zwischen A und B
geringer als beim Wissensitem 1. Typ A hat eindeutig die richtige Antwort gege-
ben, Typ C gibt die falsche Antwort und hat dementsprechend weniger Wissen
zur Internetnutzung.
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Ich befiirchte, dass meine Daten im Internet
st missbraucht werden.
Imme
gar nicht 2
Zu
4
3
2 -
Stimme
vollzu 1 -
Typ A Typ B Typ C

Abb. 1: Charakterisierung Clustertypen: Wissen-Item 1

Viren/Trojaner kdnnen meine Daten ausspihen.

Stimme
gar nicht
zu

4

3

2
Stimme
voll zu

Typ A Typ B TypC

Abb. 2: Wissen-Item 2

Verhalten-Items (Auszug): Das Verhalten-Item wie z.B. ,,Der Austausch mit
Anderen ist mir wichtiger als der Schutz meiner Privatsphéare* wird signifikant
unterschiedlich beantwortet (F(2, 820) = 40.1, p < .001). Hier ist der Mittelwert
des Typ A mit 4.4 relativ hoch. Typ A lehnt das Item also ab, d.h. der Austausch
ist ihm nicht wichtiger als der Schutz der eigenen personenbezogenen Daten
(vgl. Abb. 3).

Ahnlich verhilt es sich mit dem Verhalten-Item 2 ,.In sozialen Netzwerken wie
Facebook gebe ich meine Daten preis, weil ich dafiir die Daten der Anderen
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Der Austausch mit Anderen ist mir wichtiger
als der Schutz meiner Privatsphire.
Stimme
gar nicht ¢
Zu
4 4
3 -
2 -
Stimme 1 1
voll zu Typ A Typ B Typ C

Abb. 3: Charakterisierung Clustertypen: Verhalten-Item 1

In sozialen Netzwerken wie Facebook gebe ich meine
Daten preis, weil ich dafiir auch die Daten der
_ Anderen erhalte.
Stimme
gar nicht
Zu
4 o
3 E
2 .
Stimme 1 4
voll zu
Typ A Typ B TypC

Abb. 4: Verhalten-Item 2

erhalte“. Typ A lehnt es mit 4.5 eher ab (stimme gar nicht zu), wohingegen
Typ C mit 2.6 eher zustimmt, d.h. es in Erwédgung zieht, seine Daten dann ins
Internet einzugeben, wenn er dafiir eine Gegenleistung erhidlt (vgl. Abb. 4).
Auch fiir dieses Item ergab sich ein signifikanter Haupteffekt des Faktors ,, Typ®,
F(2, 804) = 49.2.

Nutzung-Items: Unterschiede der drei Clustertypen ergeben sich auch bei der
Angabe der Nutzung. Typ A nutzt soziale Netzwerke signifikant weniger (weni-
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ger als 1x im Monat) als Typ B (mind. 1x pro Monat). Ahnlich verhilt es sich
mit Video- und Bildportalen wie z.B. YouTube und Flickr. Auch in der Nutzung
von Online-Wissensportalen (exemplarisch mit Wikipedia abgefragt), unterschie-
den sich die Gruppen wesentlich. Wiahrend Typ A angab, Wikipedia mindestens
einmal pro Woche zu nutzen, Typ B dies mindestens einmal monatlich tut, nutzt
der Typ C Wikipedia seltener als einmal monatlich.

Soziodemografische Daten (Auszug): Bezogen auf die Unterschiede in der
Altersstruktur ist auffillig, dass Typ C zwischen 35 und 44 Jahre ist, wobei in
Typ B 50% der Nutzer jlinger als 35 Jahre und in Typ A 60% éilter als 44 Jahre
sind.

3.3 Charakterisierung der 3 Clustertypen

Wertet man in dieser Systematik (wie im Abschnitt zuvor erldutert) die Daten
komplett aus, konnen die drei Clustertypen wie folgt charakterisiert werden:

Typ C kennzeichnet sich dadurch, dass er wenig korrektes Wissen zum Internet
hat (in Tab. 3 mit (-) symbolisiert). Der Typ kann als Mischform zwischen
Sorglos- und Benefit-Nutzer bezeichnet werden (1% der Nutzer). Er verfiigt
iber wenig Wissen iiber die Risiken. Er befiirchtet nicht, dass seine personenbe-
zogenen Daten missbraucht werden konnten (=eher Sorglos-Nutzer); in der Tab.
3 als ,,0“ dargestellt. Er gibt personliche Daten preis, wenn er dafiir die Daten
Anderer erhdlt (= eher Benefit-Nutzer). Wikipedia nutzt er 1x im Monat oder
weniger (Tab. 3:,,0%).

Typ B ist eher der Kontrollgldubige (17% der Nutzer). Er weil mehr als Typ
C zu den Risiken aber weniger als Typ A (Tab 3: ,,0°) und hat eine reflektierte
Einstellung (+); jedoch ist er sorgloser im Umgang mit modernen Technologien
als Typ A (,,0). Typ B ist zu 50% jiinger als 35 Jahre. Mehr als 50% von Typ
B sind ledig. Menschen dieses Typs befinden sich im Ubergang von Digital
Immigrants zu Digital Natives.

Typ A kann als Awareness-Nutzer (82% der Nutzer) bezeichnet werden.
Befragte, die zu diesem Typ klassifiziert wurden, sind sich der Risiken bewusst
und geben an dementsprechend vorsichtig zu handeln (+). 60% sind lter als
44 Jahre und 60% verheiratet. Es ist die Generation, die die Entwicklung des
Internets von Beginn an verfolgt hat und eventuell deshalb vorsichtiger mit die-
sem Medium umgeht.
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Tab. 3: Clustertypen (Ubersicht): (+)=positiv; O=teils; (-)=negativ

Typ ‘ Anteil (%) Einstellung Wissen Verhalten
A 82 () ) o)
B 17 “) 0 0
C 1 0 “) 0

4 Diskussion der Ergebnisse

Der grofie Teil der befragten Web-2.0-Nutzer — mehr als 82% — ist sich der
moglichen Risiken im Internet bewusst und gibt an, sich dementsprechend ver-
antwortungsvoll zu verhalten. Das Ergebnis scheint {iberraschend positiv zu sein.
Gibt es den Mensch 3.0 bereits?

In dieser Studie sind zwei Schwierigkeiten aufgetreten: (1) Die Jiingeren, unter
18 Jahrigen, sind unterreprdsentiert. Aber moglicherweise weisen gerade diese
Personen in dieser Altersgruppe die postulierten Typen 1 bis 5 auf, die mit die-
ser Studie nicht nachgewiesen werden konnten. Erste Hinweise liefert die JIM-
Studie 2009 (Medienpddagogischer Forschungsverbund Siidwest, 2009). JIM
zeigt, dass 75% der 12—19-Jdhrigen (von 7 Mio. Jugendlichen in Deutschland)
Plattformen wie SchiilerVZ ,,mehrmals pro Woche* nutzen. Aber weniger als
die Hailfte haben die Privacy-Option aktiviert. JIM resiimiert: ,,Die Sensibilitdt
im Umgang mit personlichen Daten im Internet ist bei den Jugendlichen
nach wie vor eher gering ausgeprigt, (...) (obwohl) immer héufiger personli-
che Informationen, Fotos und Filme im Internet hinterlegt werden. Bedenklich
stimmt auch, dass ein Viertel der Jugendlichen (...) mit Cyber-Mobbing in
Beriihrung kam (...)“ (S. 60).

(2) Mit der hier vorgestellten Mensch-3.0-Studie wurde nicht das tatséchliche
Internet-Verhalten erfasst, sondern nur die Angabe, wie sich eine befragte Person
laut eigener Angabe im Internet verhélt. Dies kann sozial erwiinscht geantwor-
tet sein: die Befragten antworten gerade so, wie sie denken, was gesellschaft-
lich akzeptiertes Internetverhalten ist. Hinzu kommt, dass Einstellung und
Verhalten nicht gleichzusetzen sind. Wie aus psychologischen Studien (z.B.
Diskrepanztheorie nach Festinger, 1957) bekannt ist, kann die Einstellung von
dem spiteren tatsdchlichen Verhalten stark abweichen.

So haben auf der Podiumsdiskussion im Februar 2011 www.mensch-dreinull.
de Martin Miisgens (Klicksafe.de) und Constanze Kurz (Sprecherin des Chaos
Computer Club) deutlich herausgestellt, dass wir Menschen zwar meinen,
aware“ zu sein, es jedoch nicht sind. C. Kurz berichtete, dass digitale Fotos
bereits heutzutage mit Geo-Tags versehen sind, ohne dass dies der Nutzer weil3;
und so kann der Online-Nutzer relativ simple offline ausfindig gemacht werden.
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Auch Martin Miisgens zeigt, dass Anti-Phishing-Mafinahmen in Browsern zwar
wichtig sind, aber sie konnen auch den Eindruck erwecken, dass man als Nutzer
alle Risiken im Internet durch Technologien erkennen und abwehren kann. Dies
ist natiirlich nicht der Fall, denn neue Angriffe sind von Hackern schnell neu
erfunden.

Fir die Mensch-3.0-Studie bedeutet es, dass sich die Menschen zwar sehr
bewusst um die Risiken sind, und angeben, dementsprechend vorsichtig zu han-
deln, jedoch im Alltag in der konkreten Situation differenzierter und anders
handeln (z.B. nach dem Motto ,Ich passe ja immer auf*; oder ,Mir pas-
siert schon nichts“). Hier sind kiinftig Studien notwendig, die situierte Ver-
haltensbeobachtungen einbeziehen. So werden neue Fragen auch mit Blick auf
Bildungsinstitutionen aufgeworfen:

* Handeln wir tatsdchlich so verantwortungsbewusst?

*  Wichst sich das sorglose Verhalten heraus (also je élter, desto vorsichtiger)?
*  Wo wird (Medien-)Awareness erlernt?

*  Wie kann Internet-Awareness (z.B. in Hochschulen) vermittelt werden?

5 Fazit/Schlussfolgerungen

In diesem Projekt haben wir eine neue Perspektive auf Risikokompetenz und
Risikowahrnehmung im Umgang mit Web-2.0-Anwendungen entwickelt. Neu ist
hierbei bspw. die Bildung von Internet-Awareness-Typen. Uns ist bewusst, dass
mit der empirischen Untersuchung von innovativen Ideen wissenschaftlich ein
hohes Risiko verbunden ist. Hiermit haben wir aber auch die Grundlage fiir wei-
tere Untersuchungen geschaffen. Ausgehend von fiinf Typen wurden in dieser
Studie drei (Misch-)Typen identifiziert, der Sorglos- & Benefit-Nutzer (Typ C),
der eher Kontrollglaubige-Nutzer (Typ B) und der Awareness-Nutzer (Typ A).
Der grofle Teil Internet-Nutzer — mehr als 82% (Typ A) — ist sich der mit dem
Internet verbundenen Risiken bewusst und gibt an, sich dementsprechend ver-
antwortungsvoll zu verhalten. Ist Typ A der verantwortungsbewusste Internet-
Mensch 3.0?

Mit der Untersuchung zielt das Forscherteam darauf ab, den Mensch 3.0
(urspriinglich ,,Human Being 3.0“) stirker ins Bewusstsein der Gesellschaft
zu riicken. Die zentrale Aufgabe im Internet-Zeitalter ist es, die Menschen
darin zu befdhigen, die (Internet-)Gesellschaft, in der sie leben, mitzugestal-
ten. Dazu ist neben der Medienkompetenz auch Medien-Awareness (inkl.
Medialitdtsbewusstsein, Datenschutzprobleme, Risiken kennen) erforderlich. Ein
Ziel von Bildungsinstitutionen sollte es mehr als bislang sein, den Erwerb von
Risikokompetenz und Risikowahrnehmung im Umgang mit neuen Technologien
auf den Lehrplan zu setzen.
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