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Ara Ezat, Lena Neumann, Stefan Sievert, Susanne Robra-Bissantz, Patrick Helmholz
und Alexander Perl

Herausforderungen im Datenschutz an der Hochschule
Generierung von Losungsvorschlagen fiir Forschung und Lehre

Abstract

Die Herausforderungen im Datenschutz werden durch neue Regularien immer grof3er.
Gerade offentlichen Bildungseinrichtungen wie Hochschulen fehlt hier hiufig die not-
wendige Kompetenz oder ein Ansprechpartner. Ziel dieses Beitrages ist es, die recht-
lichen Grundlagen des Datenschutzes fiir Hochschulen am Beispiel der TU Braun-
schweig als offentlicher Stelle darzulegen. Dabei werden die Prozesse eines Lehrstuhls
auf Datenschutzkonformitdt hin analysiert und datenschutzkonforme Losungsvor-
schlidge konzipiert. Die Losungsvorschlige sollen neben der Datenschutzkonformi-
tdt zu bestehenden Regelungen moglichst gewidhrleisten, dass keine Komforteinbufle
zu den aktuellen Prozessen entstehen. Diese Losungsvorschlige sollen als Handlungs-
empfehlungen fiir andere Institute und Lehrstiihle dienen.

1. Einleitung

Daten haben in den vergangenen Jahren durch die Digitalisierung und Big Data im-
mer mehr an Bedeutung gewonnen. Sie gelten als ,Rohstoff des 21. Jahrhunderts®
(Paal u.a., 2018) und werden auch als Wahrung bezeichnet (Reiners, 2015). Als be-
deutendes Wirtschaftsgut spielen sie fir Unternehmen eine zentrale Rolle (Wybitul,
2016). Alltaglich wird eine Vielzahl an Daten erhoben und verarbeitet, um die Durch-
fithrung der in- und externen Geschiftsprozesse zu gewéhrleisten (Voigt & Bussche,
2018). Mit der Zunahme der Bedeutung der Daten werden aber auch Regeln zum
Umgang mit Daten sowie deren Schutz immer wichtiger (Eckhardt & Kramer, 2013).

In diesem Zusammenhang hat der europiische Gesetzgeber 2016 die Daten-
schutz-Grundverordnung (DSGVO) verabschiedet, die zum 25. Mai 2018 in Kraft ge-
treten und in allen EU-Mitgliedstaaten unmittelbar anzuwenden ist. Die DSGVO 1ost
damit die bisherige Datenschutzrichtlinie der Europdischen Gemeinschaft ab und gilt
als das neue prigende Fundament des europiischen Datenschutzes (Paal u.a., 2018).
Als Ziel der DSGVO soll eine weitgehende Vereinheitlichung der Datenschutzregeln
innerhalb der EU-Mitgliedstaaten geschaffen werden. Erganzend wird mit dem Wirk-
samwerden der DSGVO die Erh6hung des Datenschutzniveaus zugunsten der betrof-
fenen Personen angestrebt.

Fiir private Organisationen und offentliche Stellen in Deutschland bedeuten die
Anderungen im europdischen und nationalen Datenschutzrecht, dass von ihnen Akti-
vitdten einzuleiten sind, um den neuen Vorgaben zu entsprechen. Auch an der Tech-
nischen Universitit (TU) in Braunschweig als offentliche Stelle des Landes Nieder-
sachsen besteht Handlungsbedarf. Dieser Artikel gibt einen Einblick in die Regularien
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zum Datenschutz mit einem speziellen Blick auf die Uberpriifung der Prozesse eines
Lehrstuhls an der Hochschule.

2. Grundbegriffe des Datenschutzes

Um ein Grundverstindnis im Bereich des Datenschutzes zu schaffen, werden nachfol-
gend die wichtigsten Grundbegriffe und Zusammenhinge im Datenschutz erldutert.

Der Begriff der personenbezogenen Daten gilt als wesentlicher Kernbegriff im
Datenschutz und ist von zentraler Bedeutung fiir die Anwendung des Datenschutz-
rechts. Alle Informationen, die auf identifizierte und identifizierbare natiirliche Per-
sonen Bezug nehmen, werden in der DSGVO unter dem Ausdruck personenbezo-
gene Daten zusammengefasst (vgl. Art. 4 Abs. 1 DSGVO). ,,Als identifizierbar wird
eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zu-
ordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standor-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann® (Art. 4 Abs. 1 DSGVO). Als Beispiele fiir personenbezoge-
ne Daten lassen sich sowohl allgemeine Personendaten, wie zum Beispiel Name, Ge-
burtsdatum, Alter und Telefonnummer, als auch physische Merkmale, wie beispiels-
weise Haut-, Haar- und Augenfarbe, nennen. Erganzend werden auch Kennnummern,
wie die Personalausweis- und Matrikelnummer sowie Werturteile und Leistungsnach-
weise als personenbezogene Daten definiert.

Ein weiterer wichtiger Begriff im Datenschutzrecht ist die Verarbeitung. Unter
diesem Ausdruck werden neben allen manuellen auch alle automatisierten Vorgin-
ge im Zusammenhang mit personenbezogenen Daten beschrieben (vgl. Art. 4 Abs.
2 DSGVO). Darunter fallen simtliche Aktivititen, die von der erstmaligen Erhe-
bung der Daten, iiber deren Speicherung wie auch Verinderung bis hin zur Ubermitt-
lung und Léschung der Daten reichen (Tinnefeld, Buchner, Petri & Hof, 2017; Voigt
& Bussche, 2018). Ein Beispiel fiir einen Zweck der Verarbeitung personenbezogener
Daten im Rahmen einer Hochschule ist die Studierenden- und Priifungsverwaltung.

Generell bedarf es im Umgang mit personenbezogenen Daten besonderer Schutz-
mafinahmen, welche die Sicherheit der Datenverarbeitung gewdhrleisten sollen
(vgl. Art. 32 Abs. 1 DSGVO). Als eine geeignete technische Mafinahme zum Schutz
der Rechte und Einschrankung der Risiken der natiirlichen Person wird im Gesetz
die Pseudonymisierung von Daten beschrieben (vgl. Art. 25 Abs. 1 DSGVO; Art. 32
Abs. 1 lit. a DSGVO; ErwGr. 28 DSGVO). Mithilfe des Vorgehens der Pseudonymisie-
rung kénnen personenbezogene Daten ohne Hinzuziehung zusitzlicher Informatio-
nen nicht mehr einer spezifischen Person zugeordnet werden. Als Voraussetzung gilt
jedoch gemif3 Art. 4 Abs. 5 DSGVO, dass diese zusétzlichen Informationen zum Auf-
l6sen der Pseudonymisierung gesondert aufbewahrt werden und mithilfe von techni-
schen und organisatorischen Mafinahmen gewihrleistet wird, dass keine Zuweisung
erfolgen kann. Alle personenbezogenen Daten, die einer Pseudonymisierung unterzo-
gen werden, gelten jedoch weiterhin als Informationen iiber eine identifizierbare na-
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tiirliche Person und unterliegen folglich auch weiterhin den Regelungen des Daten-
schutzes (Voigt & Bussche, 2018).

Zuletzt lassen sich im Datenschutzrecht noch verschiedene Rollen definieren,
denen unterschiedliche Aufgaben und Pflichten zugeordnet werden konnen. Als Ver-
antwortlicher wird eine ,natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet® (Art. 4 Abs. 7 DSGVO) be-
zeichnet. Im Rahmen einer Hochschule iibernimmt die Rolle des Verantwortlichen
die Leitung der Universitit. Aufgaben und Pflichten, die sich fiir den Verantwortli-
chen aus der DSGVO ergeben, konnen jedoch ganz oder teilweise auf andere Perso-
nen bzw. Stellen iibertragen werden. An einer Hochschule kénnen folglich die Leiter
der Organisationseinheiten dazu benannt werden, die Verantwortung fiir die Einhal-
tung der tibertragenen Aufgaben und Pflichten zu tibernehmen. Wer im Auftrag des
Verantwortlichen personenbezogene Daten verarbeitet, wird laut DSGVO als Auf-
tragsverarbeiter bezeichnet (vgl. Art. 4 Abs. 8 DSGVO). Im Sinne der DSGVO gilt
jede identifizierte oder identifizierbare natiirliche Person als Betroffener (vgl. Art. 4
Abs. 1 DSGVO). Bezogen auf eine Hochschule konnen somit Studierende, das Perso-
nal der Hochschule und auch externe Personen, die beispielsweise Teilnehmer an Be-
fragungen sind, als Betroffene bezeichnet werden. Die DSGVO unterscheidet weiter-
hin zwischen Empfingern und Dritten. Empfangern werden die personenbezogenen
Daten offengelegt, unabhéngig davon ob sie Dritte sind oder nicht (vgl. Art. 4 Abs. 9
DSGVO). Ein Dritter wiederum ist jede natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, welcher die anderen Rollen als Verantwortlicher, Auf-
tragsverarbeiter oder Betroffener nicht erfiillt (vgl. Art. 4 Abs. 10 DSGVO).

3. Datenschutz an Hochschulen

Der Begrift der personenbezogenen Daten gilt als wesentlicher Kernbegriff im Daten-
schutz. Durch das Wirksamwerden der neuen DSGVO fiir alle Mitgliedstaaten der EU
haben sich vielfiltige Anderungen auf organisatorischer und inhaltlicher Ebene im
Datenschutzrecht ergeben. Die DSGVO beinhaltet neben 99 Artikeln und 173 Erwa-
gungsgriinden eine Vielzahl an Offnungsklauseln und Regelungsauftrigen fiir den na-
tionalen Gesetzgeber (Voigt & Bussche, 2018).

Daraus folgt, dass in Deutschland sowohl auf Bundes- als auch auf Landesebene
Modifizierungen, Erweiterungen und Neufassungen der bestehenden Gesetze vorge-
nommen werden mussten. Wihrend auf Bundesebene bereits 2017 ein neues Gesetz
verabschiedet wurde, gibt es seit Mai 2018 auf Landesebene das Gesetz zur Neure-
gelung des niedersachsischen Datenschutzes. Dieses enthélt unter anderem auch eine
Neufassung des Niedersiachsischen Datenschutzgesetzes (NDSG) (Voigt & Bussche,
2018).

Fiir eine Hochschule in Niedersachsen als 6ffentliche Stelle ist generell die Anwen-
dung der DSGVO sowie des NDSG verpflichtend (vgl. § 1 NDSG). Weiterhin muss
hinsichtlich der Erfiillung des Datenschutzes an Hochschulen das Niedersichsische
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Hochschulgesetz (NHG) beachtet werden. Erginzend gelten in Abhingigkeit der je-
weiligen Hochschule spezifische Ordnungen, welche Aspekte des Datenschutzes auf-
greifen miissen.

N

Europaische Niedersachsen Hochschulen in Spezielle
Union Niedersachsen Hochschule

Abbildung 1: Relevante Datenschutzrichtlinien fiir Hochschulen (eigene Darstellung)

Die Verarbeitung personenbezogener Daten ist fiir eine Hochschule nach § 17 NHG
rechtmaflig, sofern diese Daten der Einschreibung, der Teilnahme an Lehrveranstal-
tungen und Priifungen, der Nutzung von Hochschuleinrichtungen sowie der Kon-
taktpflege mit ehemaligen Hochschulmitgliedern dienen. Dabei diirfen nur Daten von
Studienbewerberinnen und -bewerbern sowie Mitgliedern und Angehérigen, die nicht
in einem Dienst- oder Arbeitsverhéltnis zu der Hochschule stehen, verarbeitet werden
und eine Ordnung der Hochschule muss erginzend die Zuldssigkeit der Verarbeitung
festlegen (,Landesbeauftragte fiir Datenschutz Niedersachsen: Hochschulen®, 2018).
Letztendlich bedeuten die soeben erlduterten Regelungen fiir die Praxis, dass als Vo-
raussetzung fiir die Verarbeitung personenbezogener Daten immer eine Rechtsgrund-
lage zu erfiillen ist, welche die Zuldssigkeit der Verarbeitung garantiert.

4. Notwendige Aktivitaten fiir Lehrstiihle

Neben der zentralen Bestrebung von Universititen durch Datenschutzbeauftragte in
Zusammenarbeit mit anderen zentralen Stellen an der Hochschule, sind auch die ein-
zelnen Lehrstithle gefordert. Sie miissen zeitnah ihre Prozesse an die neuen Daten-
schutzrichtlinien anzupassen und diese nachhaltig zu etablieren. Dazu sind die folgen-
den sieben Schritte notwendig:

Identifikation von Prozessen in denen pers. bez. Daten verarbeitet werden
Identifikation der jeweiligen Teilprozesse

Identifikation der jeweiligen Stakeholder

Erfassung der Anforderungen der Stakeholder

Analyse der Prozesse auf Datenschutzkonformitit

Erarbeitung von datenschutzkonformen Losungsvorschlagen
Abstimmung der Vorschldge mit den Stakeholdern/Verantwortlichen

N »d
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Diese Arbeit der Lehrstiihle sollte immer in Abstimmung mit dem Datenschutzbeauf-
tragten der Universitét stattfinden. Die Schritte wurden von einem Lehrstuhl der TU
Braunschweig in Zusammenarbeit mit einigen Mitarbeitern sowie dem Datenschutz-
beauftragten und dem CIO durchlaufen. Die wichtigsten identifizierten Prozesse, in
denen personenbezogene Daten von Studierenden verarbeitet werden, sind in Abbil-
dung 2 dargestellt.

Klausuranmeldung & Klausurdurchfiihrung Klausurkorrektur Netensriassiing &
-abmeldung -verwaltung

Veranstaltungs-
Klausurverwaltung verwaltung

Studierendenbezogene
Datenverarbeitungsprozesse
eines Lehrstuhls

| |

[ Befragungen } [ Abschlussarbeiten

Verdffentlichungen
auf Internetseiten

Evaluationen J

Abbildung 2: Erfasste Datenverarbeitungsprozesse eines Lehrstuhls der TU Braunschweig
(eigene Darstellung)

Zu den Hauptprozessen gehort die Klausurverwaltung, die Veranstaltungsverwaltung,
die Evaluation, Befragungen, Abschlussarbeiten sowie die Veroffentlichung auf Inter-
netseiten. Diese Prozesse lassen sich wiederum in Teilprozesse untergliedern. Nachfol-
gend wird der Prozess der Klausurverwaltung weitergehend betrachtet. Hierbei sind
beispielsweise die Klausuranmeldung und -abmeldung, -durchfithrung, -korrektur so-
wie die Notenerfassung und -verwaltung relevante Teilprozesse.

Nach einer Erfassung der Teilprozesse und der Identifikation der Stakeholder wur-
de der Prozess mit Hilfe einer Ereignisgesteuerten Prozesskette (EPK) modelliert (sie-
he Anhang). Anschlieflend wurden die Stakeholder zu ihren Anforderungen befragt.
Im Teilprozess Klausurkorrektur haben die Stakeholder Lehrstuhlmitarbeiter, Team-
assistenz und AStA spezielle Anforderungen definiert, die moglichst beachtet werden
sollen. Die anschlieffende Analyse zeigte, dass die Teilprozesse Priifungsanmeldung
und -abmeldung sowie die Prifungsdurchfithrung datenschutzkonform verlaufen und
bediirfen daher keiner weiteren Anderung. Der Prozess Klausurkorrektur ist daten-
schutzrechtlich zu beanstanden. Durch das Deckblatt erhalten die Lehrstuhlmit-
arbeiter Einsicht in personenbezogene Daten. Diese sensiblen Daten sind zu pseu-
donymisieren. Nach Art. 25 Abs. 1 DSGVO und Art. 32 Abs. 1 lit. a DSGVO sind
verarbeitende Stellen verpflichtet, technische und organisatorische Mafinahmen wie
z.B. die Pseudonymisierung umzusetzen, um die Datenschutzgrundsitze zu gewahr-
leisten. Die Pseudonymisierung wiirde dariiber hinaus neutrales Bewerten der Korri-
gierenden sicherstellen. Der Prozess Notenverwaltung weist beziiglich der Veroffentli-
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chung von Ergebnissen zudem kritische Merkmale auf, die nicht datenschutzkonform
sind.

Ein Loésungsvorschlag, der von den Stakeholdern priferiert wurde, beinhaltet die
Generierung von Zufallscodes und doppelten Klausurdeckbléttern. Das Deckblatt mit
den personenbezogenen Daten der Person wird nach der Klausur entfernt und kann
nur noch iiber den Code zugeordnet werden. Der Ansatz des Losungsvorschlags be-
trifft dementsprechend bereits den Teilprozess der Klausurdurchfithrung.

5. Zusammenfassung

Der vorliegende Beitrag hat gezeigt, welche Komplexitit das Thema des Datenschut-
zes an der Hochschule hat und welche Richtlinien fiir Hochschulen relevant sind. Vie-
le Lehrstiihle sind mit den Herausforderungen des Datenschutzes, speziell den Neu-
regelungen, tiberfordert. Standardprozesse, wie beispielsweise die Klausurverwaltung,
sind bei vielen Lehrstiihlen nicht datenschutzkonform. Die Lehrstiihle sind daher auf-
gefordert ihre Prozesse zu tiberpriifen und entsprechend anzupassen. Teilweise sind es
kleine und einfach umzusetzende Anderungen, die bereits dazu fithren, dass Prozesse
den Richtlinien entsprechen. Im Rahmen dieses Forschungsprojektes wurden mehre-
re Handlungsempfehlungen fiir Standardprozesse erarbeitet, von denen hier nur eine
kurz angesprochen wurde.
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Anhang
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Abbildung 3: Ist-Prozess — Klausurverwaltung (eigene Darstellung)



