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Vorwort

»~Super-Scoring?“ - das Fragezeichen im Titel dieser Publikation ist von grof3er Be-
deutung. Es steht fur die vielen offenen Fragen im Zusammenhang mit der Einflh-
rung von Punktesystemen und Skalen zur Bewertung menschlichen Verhaltens in
der digitalen Welt. Ethische, rechtliche, politische, soziologische Fragen richten sich
auf die Diskurse, Logiken, Machtinteressen und zuletzt auch auf das zugrundelie-
gende Menschenbild dieser sozial und digital vermittelten Steuerungsinstrumente.
Die Auseinandersetzung mit diesen Fragen ist nicht nur mit Blick auf China, sondern
auch in westlichen Demokratien hochaktuell.

Das Projekt ,Super-Scoring?“ wurde durch das Grimme-Forschungskolleg an der
Universitat zu Kéln mit Mitteln des Landes Nordrhein-Westfalen im Jahr 2019 ge-
fordert. Seit Ende 2014 setzt sich das Grimme-Forschungskolleg beobachtend, for-
schend und vermittelnd mit aktuellen Fragen digitaler Kommunikationskulturen und
gesellschaftlicher Wandlungsprozesse auseinander. Es wird gemeinsam von der
Universitat zu K6In und dem Grimme-Institut getragen.

Am 11. Oktober 2019 luden Prof. Dr. Bjorn Ahl (China Studien) und Prof. Dr. Stephan
Packard (Institut fir Medienkultur und Theater) von der Universitat zu Koln, Arne
Busse von der Bundeszentrale fir politische Bildung und Dr. Harald Gapski (Grim-
me-Institut) zu der interdisziplinar und international besetzten Fachtagung ,Da-
ta-driven societal technologies in China and Western-style democracies as a new
challenge for education” in Koln ein. Vorbereitend und begleitend bauten Monika
Elias und Thomas Tekster (Grimme-Institut) ein thematisches Webangebot unter
www.superscoring.de auf.




Super-Scoring?

Die Fachtagung ware ohne die Unterstitzung der Bundeszentrale fur politische Bil-
dung nicht moglich gewesen. Gleiches gilt fur die Dokumentation der Tagung mit
den untertitelten Videoaufzeichnungen der Vortrage (www.superscoring.de/docu-
mentation/). Fur diese umfangreiche Unterstitzung durch die Bundeszentrale fir
politische Bildung mdchte ich mich herzlich bedanken. Die Ergebnisse der Vorberei-
tungsarbeiten und der Fachtagung bilden zusammen die Grundlage fir den vorlie-
genden 6. Band der Schriftenreihe zur digitalen Gesellschaft NRW. Mit Mitteln der
Staatskanzlei Nordrhein-Westfalen konnten Ubersetzungen, redaktionelle Arbeiten
und die Drucklegung finanziert werden. Auch dafur gilt mein Dank. Und ohne die Bei-
trage der Autor(inn)en, die zumeist auch Referent(inn)en auf der Fachtagung waren,
ware dies alles nicht moglich gewesen.

Herzlichen Dank allen Beteiligten!

Dr. Frauke Gerlach
Direktorin des Grimme-Instituts

Geschaftsflihrerin Grimme-Forschungskolleg an der Universitat zu Koln
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Harald Gapski, Stephan Packard und Thomas Tekster

Super-Scoring?
Einleitung zu den Hintergrunden und Fragestellungen

In der chinesischen Stadt Zhucheng in der Provinz Shandong erhalten dort lebende
Menschen in Zeiten der Corona-Pandemie sogenannte Shunde-Punkte (vgl. trivium
china 2020; Sartorius 2020). Fur freiwillige Hilfeleistungen und das Befolgen der
Isolationsmafnahmen gewinnen sie zwischen 3 und 100 Punkten, wahrend Ver-
stoRe gegen die Hygieneregeln oder die Verbreitung von Falschinformationen Gber
soziale Netzwerke wie WeChat mit Punktabzug bestraft werden. Die Shunde-Punkte
flieBen (noch??) nicht in das umfassendere staatliche Social Credit System ein, des-
sen Planung die chinesische Regierung bereits am 14. Juni 2014 fur den Zeitraum
2014 bis 2020 verdffentlicht hat (vgl. die Ubersetzung der Direktive ins Englische
von Creemers 2014). Dieses Social Credit System beinhaltet ein Punktesystem flr
Individuen, Verwaltungen, Organisationen und Unternehmen, das eine wichtige
Grundlage fur die Umsetzung einer wissenschaftlichen Entwicklungsperspektive
und fur den Aufbau einer ,harmonischen sozialistischen Gesellschaft‘ in China dar-
stellen soll (Creemers 2014). Uber die datengestiitzte Erfassung und Férderung der
wirtschaftlich orientierten Kredit- und Vertrauenswurdigkeit im engeren Sinne hin-
aus (Meissner 2017) verfolgt das Social Credit System das Ziel, die ,soziale Aufrich-
tigkeit' zu starken, um ,soziale Harmonie, Stabilitat und eine lange Zeit des Friedens
und der Ordnung' in China zu sichern (Creemers 2014: 1l (3)). Die Einfihrung des So-
cial Credit Systems kann als Werkzeug fur eine paternalistisch ausgerichtete ,moral
education“ der chinesischen Gesellschaft verstanden werden (Creemers 2018b).
Teil des Systems sind Rote und Schwarze Listen, auf denen Burger(innen) erfasst
werden, verbunden mit individuellen Belohnungen bzw. negativen Sanktionen, wie
etwa der Ausschluss von sozialen oder wirtschaftlichen Leistungen, beispielsweise
durch ein Verbot der Nutzung bestimmter Verkehrsmittel aufgrund nicht erreichter
Punktestande (Creemers 2018a, 2018b).

Solche Innovationen stellen uns abermals vor die Fragen: Wie wird menschliches
Verhalten in der Zukunft gesteuert, belohnt und bestraft werden? Welche neuen
Technologien erwarten uns, und welche sind schon Realitat? Welche Akteure arbei-
ten bereits an diesem Projekt?

13



Super-Scoring?

Einstellung der chinesischen Bevolkerung

Zu der Frage, wie die chinesische Bevolkerung die vielen Systeme im Rahmen des
Social Credit Systems bewertet, liegen zwei Befragungen vor. Ein Team unter Leitung
der Politologin Genia Kostka am Institut fiir Chinastudien der Freien Universitat Berlin
befragte zwischen Februar und April 2018 rund 2.200 chinesische Burger(innen)
online. Fast 80 Prozent gaben an, dass sie die staatlichen und kommerziellen Social
Credit Systeme positiv bewerten, wobei die Zustimmung bei Alteren und Gebildeten
sowie Burger(innen) in urbanen Raumen mit hohem Einkommen besonders grof3
ausfiel. Dieser vielleicht zunachst tUberraschende Befund wird damit erklart, dass
die chinesische Mittelschicht grundsatzlich technikaffiner ist und bisher starker als
andere Bevolkerungsgruppen von den Social Credit Systemen profitiert. Sie begreift
das System als ein Instrument zur Verbesserung ihrer Lebensqualitat und zur Star-
kung ehrlichen und gesetzestreuen Verhaltens. Ein anderer Grund ist, dass zum
Zeitpunkt der Befragung 80 Prozent ein kommerzielles Social Credit System nutzten
und nur 7 Prozent an den Systemen der Kommunen teilnahmen. Die Studie geht
davon aus, dass die Zustimmungsraten in Zukunft sinken konnten, wenn mehr Chi-
nes(inn)en die strafenden Elemente der Regierungssysteme zu spuren bekdamen
(Kostka 2018). Diese Annahme bestatigt eine unter Leitung von Mareike Ohlberg
zwischen Dezember 2018 und April 2019 durchgefihrte Online-Befragung von 553
Student(inn)en aus China, Taiwan und Deutschland. Demnach sank die Zustim-
mung der chinesischen Befragten zu einem verhaltensbasierten individuellen Score
von 53 Prozent auf 29 Prozent, nachdem sie Uber die Vor- und Nachteile des Social
Credit Systems informiert wurden. Ohlberg nimmt an, dass der Informationsstand
zuvor sehr niedrig gewesen sein muss und deshalb nur wenige, absichtlich neu-
tral gehaltene Informationen genugten, um einen bemerkenswerten Meinungsum-
schwung zu bewirken (Ohlberg 2020).

Fur eine umfassende Betrachtung der Situation in China mussten die Vielfalt un-
terschiedlicher regionaler Modelle und Pilotprojekte, die marktwirtschaftlichen
und volks6konomischen Regulierungsfolgen, die Verbindungen zwischen staat-
lichen Akteur(inn)en und kommerziellen Anbieter(inne)n und auch die soziokultu-
rellen Einbettungen einbezogen werden. So hélt die Sinologin und Betriebswirtin
Doris Fischer das im Zusammenhang mit der Verdffentlichung von Scores relevante
,Public Shaming and Blaming" fUr ,inh@rent in der chinesischen Gesellschaft” (bidt
2020). Uns interessieren indes insbesondere die Ubergreifenden gesellschaftlichen
Folgen des Einsatzes digitaltechnologisch gestutzter individueller Bewertungssyste-
me und die damit verbundenen Aufklarungs-, Diskurs- und Bildungsherausforderun-
gen insbesondere fur westliche Gesellschaften.
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Westliche, dystopische Projektionen

Im Folgenden geht es also nicht allein um das chinesische Social Credit System. Denn
vergleichbare, anders strukturierte und institutionalisierte, aber in vielerlei Hinsicht
ahnliche Systeme entstehen in vielen verschiedenen Gesellschaften. China wird dabei
in westlichen Diskursen nicht nur zum realen Vorbild, sondern oft zu einer exotisierten
Projektionsfléche fiir die Aushandlung unserer Ziele, Hoffnungen und Angste®: Kurz
nach der offiziellen Anklndigung durch die chinesischen Behorden folgte eine Rei-
he von kritischen Berichterstattungen in westlichen Medien. Unter Uberschriften wie
etwa ,Facebook trifft Stasi?“ (Reisman 2019), ,Aus Big Data wird Big Brother“ (Velten
2018) oder ,Orwell live erleben” (Krempl 2018) wird die in China politisch angeleitete
Verbindung von Big Data, Kiinstlicher Intelligenz und Gamification in Kooperation mit
der global operierenden Internet-Wirtschaft zu einer Chimare im westlichen Diskurs.
Von der reiRerischen BILD-Uberschrift am 27. Juli 2018: ,Viele Biirger wollen es sogar!
Chinas gruseliges Uberwachungssystem* (Bild 2018) reichen die Stimmen im Bou-
levard bis zu dem direkten Vergleich mit der Fiktion in der Daily Mail vom 7. Marz
2019: ,Real-life Black Mirror: China’s moves to introduce scorecards that rank the
behaviour of citizens” (Pettit 2018). Der Verfasser bezieht sich hier auf die Episode
Nosedive aus der britischen TV-Serie Black Mirror (2016; unter dem deutschen Titel
LAbgestlrzt“ im selben Jahr auf dem Streamingportal Netflix; vgl. auch den Beitrag
von Kayser-Bril in diesem Band). Andere haufige Vergleiche betreffen weitere Dysto-
pien und warnende Allegorien aus der Science Fiction, wie Orwells totalitdren Uber-
wachungsstaat aus 1984 (1949), Huxleys regierbar gemachte neue Menschen aus
Brave New World (1932) oder die Fantasien von einer Polizei, die Verbrechen bestraft,
bevor sie begangen werden, aus Minority Report - eher Steven Spielbergs Verfilmung
(2002) als die differenziertere, die Wahrnehmung der Realitat grundsatzlich in Frage
stellende Vorlage in Philipp K. Dicks gleichnamiger Kurzgeschichte (1956). Aber auch
in seridsen Beitragen wie jenem des China-Korrespondenten Mathew Carney bei ABC
News Australia liegen Fantasie und Realitat dicht beieinander, wenn etwa beschrieben
wird, dass nicht nur das Verhalten einer Blrgerin, sondern ihre Gedanken - ,even
what she thinks“ durch die Dichte an Digijtal- und Videouberwachung aufgezeichnet
und bewertet wiirden (Carney 2018).

Das chinesische Modell wird Uberwiegend zum westlichen Narrativ eines sozialkyber-
netischen Albtraums, da es sich projektiv auf alle Bereiche eines digital vermesse-
nen Lebens in der zuklnftigen Netzwerkgesellschaft beziehen kdnnte. Dabei dient
die Vision vom totalitaren China der kritischen Problematisierung eingesetzter oder
vorgestellter Technologien. Diese dystopischen Projektionen und Analogien erflllen
die Funktion von sozialen Warnrufen, die Bilder und Motive aus dem kulturellen Ge-
dachtnis abrufen und signalisieren sollen, was auf dem Spiel steht.
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Westliche Akzeptanz

Eine Reihe von Umfrageergebnissen zur Akzeptanz von Social Scoring in der deut-
schen Bevolkerung ergeben ein eher disparates Bild: Die Ablehnung ist nicht so
eindeutig, wie man angesichts der dystopischen Berichterstattung und Imagination
annehmen kénnte. Dem Ergo-Risiko-Report 2019 zufolge wiinschen sich 20 Prozent
der Befragten, dass ein Punktesystem nach chinesischem Vorbild in Deutschland
eingeflhrt wird (ERGO Group AG 2019: 41). Nach einer YouGov-Studie aus dem Jahr
2019 befurworten lediglich 17 Prozent ein soziales Bewertungssystem wie das So-
cial Credit System. Allerdings fanden es 40 Prozent der Befragten gut, wenn sie das
Verhalten der Menschen in ihrem Umfeld positiv oder negativ bewerten konnten.
Immerhin 18 Prozent konnen sich eine Bestrafung von ,schlechtem* Verhalten vor-
stellen und 25 Prozent eine Belohnung von ,,gutem* Verhalten (YouGov 2019).

Waéahrend das chinesische System seine Steuerungsabsichten offen erklart und mit
Propagandakampagnen zur Bewusstseinsbildung verbindet, nutzen westliche, libe-
rale Demokratien stéarker unsichtbare soziale Kontrolltechniken wie Nudging oder
verborgene Scoring-Techniken (Creemers 2018a). ,De facto aber kriechen diese
Systeme auch in unseren Alltag”, stellt der Makrosoziologe Steffen Mau in einem
Interview fest (vgl. Sauerbrey 2019). Der zunehmende Einsatz dieser technologie-
gestutzten Vermessungs- und Scoring-Verfahren auch in westlichen Gesellschaften
etwa bei Versicherungen, Banken, Unternehmen und Konsumentenportalen stellt
den Arbeitnehmer- und Verbraucherschutz und die Regulierung vor neue Herausfor-
derungen, etwa die Einschrankungen von Selbstbestimmung und Freiheit wie auch
die Erosion von Solidaritatsprinzipien. In ihrem Gutachten ,Verbrauchergerechtes
Scoring” empfiehlt der Sachverstandigenrat fur Verbraucherfragen (SVRV 2018: 7),
»die Entwicklung in China und in anderen Landern, wo mit Super-Scores experimen-
tiert wird, sorgfaltig zu verfolgen und zu analysieren. Insbesondere ist ein 6ffentli-
cher Diskurs Uber die sich damit verandernden gesellschaftlichen Werte und Gestal-
tungsoptionen notwendig. Die Entwicklung von Super-Scores durch internationale
kommerzielle Anbieter kann auch in Deutschland relevant werden“ (ebd.).

Vom Scoring zum Super-Scoring

Was aber bedeutet Scoring konkret und was soll unter Super-Scoring verstan-
den werden? Insbesondere zum Schutz im Wirtschaftsverkehr wird Scoring nach
dem Bundesdatenschutzgesetz (BDSG §31, Abs. 1) definiert als die ,Verwendung
eines Wahrscheinlichkeitswerts Uber ein bestimmtes zuklnftiges Verhalten
einer natirlichen Person zum Zweck der Entscheidung Uber die Begrundung,
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Durchfiihrung oder Beendigung eines Vertragsverhaltnisses mit dieser Person“s.
Scoring wurde damit vom deutschen Gesetzgeber im Kontext des Profiling ausdiffe-
renziert, wie es in der europaischen Datenschutz-Grundverordnung (DSGVO Art. 4,
Abs. 4) definiert wurde. Demnach ist ,,Profiling’ jede Art der automatisierten Ver-
arbeitung personenbezogener Daten, die darin besteht, dass diese personenbezo-
genen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf
eine naturliche Person beziehen, zu bewerten, insbesondere um Aspekte bezlglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interes-
sen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natlrlichen
Person zu analysieren oder vorherzusagen“.

Der bereits zitierte Sachverstandigenrat fiir Verbraucherfragen definiert Scoring als
»die Zuordnung eines Zahlenwertes (des Scores) zu einem Menschen zum Zweck
der Verhaltensprognose oder Verhaltenssteuerung. Die Bestimmung dieses Zah-
lenwertes erfolgt in der Regel auf der Grundlage einer breiten Datenbasis durch
ein algorithmisches Verfahren (,Computerprogramm®)“ (SVRV 2018: 15). Unter ,Su-
per-Scores” versteht der SVRV ,Scores, die sich in der Bewertung von Verbraucher-
verhalten nicht nur auf einen abgrenzbaren Lebensbereich wie Finanzen, Mobilitat
und Gesundheit beschranken, sondern Ubergreifend (Verbraucher-)Verhalten be-
werten® (SVRV 2018: 19).

Als Super-Scoring verstehen wir auf dieser Grundlage Praktiken der individuellen
Bewertung und Verhaltensbeeinflussung mittels digitaltechnisch erfasster und al-
gorithmisch ausgewerteter Daten. Sie fihren Punktesysteme und Skalen aus un-
terschiedlichen Lebensbereichen zusammen (Sozialpunktesysteme) und kénnten
sich zu einem neuen und Ubergreifenden Governance-Prinzip in der digitalen Ge-
sellschaft entwickeln. Im Zentrum der Betrachtung steht das durch datafizierende
Digitaltechnologien beobachtete Individuum, dessen Eigenschaften und Verhaltens-
weisen in numerischen Werten - Punktesysteme, Scores und insbesondere tber-
greifende Super-Scores - abgebildet werden, die dann in sozialen Steuerungspro-
zessen weiterverarbeitet, bewertet und 6konomisiert werden.

Allerdings sind Scoring-Praktiken kein neues Phanomen. Bisher wurden sie auch
nicht grundsatzlich abgelehnt, sondern erfillen seit langem soziale Steuerungs-
funktionen, etwa fiir die wirtschaftsorientierte Vertrauensbildung. Dieses Argument
wird von einigen Autor(inn)en in diesem Band im Einzelnen betont und ausgearbei-
tet (vgl. Backer und Wagner in diesem Band). Das Spektrum der gesellschaftlichen
Durchdringung mit individuellen Scores, die mit jeweils unterschiedlichen Daten
aus unterschiedlichen Erhebungstiefen und in verschiedenen Anwendungsfeldern
eingesetzt werden, ist breit: Sie reichen von Kreditscores und Konsumentenbewer-
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tungen (z. B. SCHUFA) Uber Punktesysteme in der Bildung (Benotungen) und der
Wissenschaft (z. B. Publikationsindices), die Vergabe von Sozialleistungen oder Ein-
reisegenehmigungen Uber algorithmische, quantifizierte Einschatzungen und die
automatische Risikobewertung gefahrdeter Kinder, unsicherer Autofahrer(innen) in
Flensburg bis hin zur Behandlung potenzieller Straftater(innen) im predictive poli-
cing. EinschlieRen kdnnte man auch die allgegenwartigen Bewertungspraktiken in
den Sozialen Netzwerken (Likes) mit ihren algorithmischen Hintergrundprozessen
zur personalisierten Steuerung von Inhalten und zur Verhaltensbeeinflussung (user
scoring, propensity modelling).

Daraus ergeben sich zum einen systematische Parallelen zu umfassenderen Tech-
nologien in totalitaren Regierungsformen. Hinzu kommen Prozesse einer globalen
Standardisierung, die neben der technischen Angleichung digitaler und quantifizier-
ter Methoden (vgl. Russell 2014) die Kooperation in kulturlbergreifenden Netzwer-
ken und sozialen Systemen betreffen.

Grenzen der Ubertragbarkeit?

Zunéchst ist davon auszugehen, dass in einer globalisierten Okonomie Personen
und Unternehmen, die mit chinesischen Plattformen in Verbindung kommen, zu-
kunftig auch mit dem Social Credit System werden umgehen mussen. ,Studien Uber
die ,Chinese Belt and Road Initiative’, Uber das ,Beijing Consensus’ in der Entwick-
lungspolitik sowie Uber die Auswirkungen der chinesischen Investitionen in Afrika
zeigen, dass Chinas Einfluss in der Global Governance nicht nur eine 6konomische
Dimension hat, sondern auch zunehmend Regeln, Normen und Policy-Making inter-
national verandert.“® Diese internationale Ausstrahlung in Verbindung mit technolo-
gischen Entwicklungsdynamiken und Konzentrationsbewegungen, insbesondere im
Bereich der Kunstlichen Intelligenz, veranlassen Al-Ani (2018: 45) zu der Aussage:
»Auf jeden Fall wird dieses Modell auch westliche Gesellschaftsideen beeinflussen”.

Ein umfassendes Super-Scoring-System im Sinne der chinesischen Planungen
wird angesichts der unterschiedlichen Politik- und Rechtssysteme kaum direkt auf
westliche Demokratien Ubertragen werden konnen. Die Datenethikkommission der
Bundesregierung (DEK) spricht in ihrem Gutachten von einer ,,Reihe absoluter Gren-
zen“, die eine Datenverarbeitung nicht Uberschreiten darf, und benennt u. a.: ,Das
Bewirken einer mit der Menschenwurde unvereinbaren Totaltiberwachung, auch im
Wege einer ,Uberwachungs-Gesamtrechnung' oder der Erstellung eines ,Super-Sco-
res'“ (DEK 2019: 97, Herv. im Orig.).
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Auch die unabhangige Hochrangige Expertengruppe fur Kinstliche Intelligenz (HEG-
KI 2019), die im Juni 2018 von der Europaischen Kommission eingesetzt wurde,
sieht in der Kl-gestltzten Burger(innen)bewertung ,eine Form der Grundrechtsver-
letzung” und stellt fest:

Die Freiheit und Autonomie aller Blirgerinnen und Blrger missen von der
Gesellschaft geschitzt werden. Jede Form der Blrgerbewertung kann zum
Verlust dieser Autonomie flihren und den Grundsatz der Nichtdiskriminierung
gefahrden. Das Scoring (dt. Bewertung nach einem Punktesystem) sollte nur
dann eingesetzt werden, wenn es eindeutig gerechtfertigt ist und die Mainah-
men verhaltnismagig und fair sind. Eine standarisierte [sic!] Burgerbewertung
(allgemeine Beurteilung der ,moralischen Personlichkeit oder der ,ethischen
Integritat”) durch Behdrden oder private Akteure in groBem Umfang gefahrdet
alle Aspekte dieser Werte, insbesondere wenn sie nicht unter Achtung der
Grundrechte erfolgt und Uberproportional und ohne einen konkreten und le-
gitimen Zweck, der den Betroffenen mitgeteilt wird, eingesetzt wird. (HEG-KI
2018: 44f., Abs. (132)).

Trotz eindeutiger Grenzziehungen und Verweise auf bestehende Menschen- und
Grundrechte sollte die aufmerksame und kritische Beobachtung ihrer Erosion und
des schleichenden Einsickerns von Sozialpunktesystemen als gesellschaftlichen
Steuerungsinstrumenten gestarkt werden. Mit der gegenwartig beobachtbaren Ent-
grenzung der informationstechnologisch unterstutzten Vermessung des Sozialen zu
einer ,Gesellschaft der allgegenwartigen Soziometrie* (Mau 2017: 10) und der glo-
balisierten Suche nach neuen Governance-Strukturen in der digitalen Welt stellen
sich grundlegende Fragen fur die politische Zukunftsgestaltung und damit auch fur
die politische und medienkritische Bildung.

Thesen fur eine politische und medienkritische Bildung

Im Folgenden sollen einige Thesen flr eine politische und medienkritische Ausein-
andersetzung im Kontext von Bildungsfragen aufgestellt werden, die in ihrer werte-
orientierten Formulierung und mit ihren Fragestellungen zugleich auch auf die Wich-
tigkeit und Dringlichkeit des Themas fur demokratische Gesellschaften verweisen:

(1) Digital unterstutztes Quantifizieren und Vermessen stellt nur einen unter vielen
Zugangen zur sozialen Welt dar. Die soziale und politische Welt zeigt sich in ihrer
Vielfalt an Werten, Diskursen und Steuerungsmedien. Ein ausschlieBlich quanti-
tativ messender Blick stellt eine extrem verengte Weltsicht dar und beraubt sich
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nicht-quantifizierbarer, diskursiver und anderer normativer Perspektiven. Unter eben
dieser verengten Scoring-Perspektive konnte sich ein Menschen- und Gesellschafts-
bild verfestigen, welches in seiner Eindimensionalitat kritisch hinterfragt werden
muss. Zudem stellen sich Fragen zu den Auswirkungen individueller Vermessung
und Bewertung auf Werte wie Solidaritat und Gemeinsinn.

(2) Die erkenntnistheoretische Kritik an den quantitativen Scores und ihren zugrun-
deliegenden Daten, die ,fUr sich sprechen’, ist Grundlage fur jede politische Bewer-
tung. Fragen nach den Quellen der Daten, ihrer interessengeleiteten Gewichtung
und vermeintlichen Objektivitat fihren zu einer informierten Bewertung moglicher
sozialer und politischer Folgen. Eine Férderung dieser Critical Data Literacy ist eine
besondere Herausforderung, wenn im Rahmen von Big Data Analytics riesige Da-
tenmengen in intransparenter, nur statistischer und nicht kausaler Weise zusam-
mengefuhrt und ausgewertet werden. Im Hinblick auf Super-Scores ist auch zu hin-
terfragen, welche Aussagekraft diese tatsachlich haben, wenn sie Scores aus vollig
verschiedenen Lebensbereiche zusammenziehen und ein soziales Regulierungsziel
nicht mehr erkennen lassen: Ein verantwortliches Gesundheitsverhalten und die fi-
nanzielle Kreditwurdigkeit einer Person beispielsweise kdnnen extrem voneinander
abweichen und zusammengenommen nur einen mittleren Wert ohne Aussagekraft
ergeben. Urteile von Scoring-Systemen werden aber keineswegs harmlos, weil sie
absehbar falsch sind, sondern kénnen die Betroffenen umso mehr schadigen.

(3) Dabei ist andererseits eine Radikalisierung der Asymmetrie zwischen dem
menschlichen Individuum und dem Archiv ins Auge zu fassen, in dem seine Daten
gespeichert und verwaltet werden. RegelmaRig kénnen Individuen kaum einschét-
zen, in welchem Umfang sie Daten preisgeben; aber auch fur freiwillig bereitgestell-
te Daten ist der Wert ihrer informationellen Selbstbestimmung bedroht, wenn sie
kaum vorhersagen kénnen, welche Zusammenhange in Big-Data-Verfahren ent-
deckt werden: So sagt vielleicht einer unter zweihundert Gesundheitsmarkern doch
etwas Uber die statistische Wahrscheinlichkeit aus, mit der eine bestimmte Kredit-
verpflichtung erfullt werden wird, ohne dass die betroffene Person es ahnt. Dieses
Verhaltnis ist entlang der sozialen Sinndimension ego - alter, also der Beziehbarkeit
auf die Verhaltnisse zwischen einem Menschen und seinem Nachsten, kritisch zu
befragen, wie Plschel (2014) im Anschluss an Niklas Luhmann vorgeschlagen hat.

(4) Der Asymmetrie zwischen etwa individuellen Verbraucher(innen) und datensam-
melnden Unternehmen steht wiederum eine wenigstens scheinbare Symmetrisie-
rung von menschlichen und nicht-menschlichen Akteur(inn)en gegenuber: Es ist
nicht gesagt, dass die Analyst(inn)en, die Big Data-Verfahren einsetzen, ihrerseits
den Zusammenhang zwischen Kreditwirdigkeit und Gesundheit durchschauen,
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nach denen ihr selbstlernendes System Entscheidungen vorschlagt. An die Stelle
eines alteren Verstandnisses des Zusammenseins mit Computern, in dem etwa der
beriihmte Turing-Test danach fragte, ob ein Mensch in der Lage sei, bei zwei Ge-
sprachspartner(inne)n den menschlichen von dem Computer zu unterscheiden, tritt
eine Mehrzahl von Situationen, in denen diese Grenzen verwischen oder flr einzel-
ne Kontexte als irrelevant betrachtet werden. Hier muss nach der Zuordnung von
Verantwortung und Handlungsmacht gefragt werden: Was kdnnen, missen und dur-
fen Programmierer(innen), Eigentiimer(innen), Verwalter(innen) und betroffene Bur-
ger(innen) selbst entscheiden, wie sollen sie mit algorithmischen Hilfen umgehen?

(5) Insbesondere die potenzielle Diskriminierung bestimmter Personengruppen
sollte Gegenstand einer datenkritischen und ethischen Auseinandersetzung mit
den Folgen des Scoring werden. Wer wird auf welche Weise einem Scoring-Prozess
unterzogen? Wie liegen die Macht- und Informationsverhéltnisse im Prozess des
Scoring: Welche Transparenz Uber die Scoring-Verfahren ist gegeben oder wird - mit
welcher Begriindung? - verwehrt? Wer kann sich dem Scoring mit welchen Mitteln
entziehen?

(6) Scoring konnte gesellschaftliche Verschiebungen zwischen den rechtsstaatli-
chen Funktionszuschreibungen von Legislative, Exekutive und Judikative bewirken.
Wenn sozialregulierende Prinzipien in algorithmische Scoring-Systemen gegossen
werden, dann verschieben sich der Status von Gesetzen und ihre Anwendung in
neue Regulationskreislaufe. Zielwerte politischen Handelns werden durch Punkte-
bewertungspraktiken operationalisiert und kénnten sich im Vergleich zu den auf-
wendigen diskursiv-abwagenden und uneinheitlichen Bewertungspraktiken immer
mehr verfestigen. Verantwortung fir das Handeln verschiebt sich dann scheinbar
vollends auf das Individuum, das zugleich jeder Gelegenheit zum kritischen Ein-
spruch beraubt wird; Belohnungen und Sanktionen des individuellen Handelns erge-
ben sich gleichsam automatisch im Vollzug. Politische Aushandlungsprozesse l6sen
sich in automatisierte Verwaltungs- oder Managementprozesse auf. Wie diskursiv,
pluralistisch, offen und politisch partizipativ bleibt ein so reguliertes Gesellschafts-
system? Wie unterscheiden sich die Anpassungs- und Wandlungsfahigkeiten dieser
Scoring-basierten Governance-Formen von traditionellen Regulierungsformen ange-
sichts neuer gesamtgesellschaftlicher Herausforderungen, etwa dem Klimawandel
oder den Mitbestimmungsinteressen einzelner Gruppen?

(7) Ebenso kdénnen sich Verschiebungen zwischen den Regierungsfunktionen und
privatwirtschaftlichen Akteur(inn)en ergeben, indem eine Delegation an private
Technologiekonzerne stattfindet. In einem gesellschaftlichen Durchdringungs-
prozess mit Scores spielen nicht nur staatliche Instanzen, sondern auch privatwirt-
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schaftliche Konzerne eine zentrale Rolle, da sie mafgeblich die digitalen Daten-
systeme betreiben und Daten fur die kommerzielle Scoring-Entwicklung erfassen
und auswerten. Wo Scoring von privaten Unternehmen als Dienstleister(inne)n oder
aber in der Umsetzung ihrer eigenen Ziele durchgefiihrt wird, etwa der Bewertung
von Beitragen auf sozialen Medien oder dem Abschluss von Kredit- und Versiche-
rungsvertragen, kann Macht von demokratisch legitimierten Instanzen an kommer-
zielle Akteur(innen) Ubergehen (vgl. dazu den Beitrag von Backer in diesem Band).
Auch der Sachverstandigenrat fur Verbraucherfragen erwartet die Einfuhrung von
Super-Scoring-Anwendungen ,in der westlichen Welt nicht von staatlicher Seite
[...], doch Unternehmen kénnten mit entsprechenden Geschaftsmodellen das Ziel
verfolgen, Daten aus verschiedenen Lebensbereichen zu verknipfen und mittels
Algorithmen Super-Scores zu berechnen“ (SVRV 2018: 61). Unternehmen konn-
ten durch Super-Scoring neue Normen setzen, die dann in den politischen Raum
eintreten. Aus verbraucherschutzrechtlicher Sicht besteht die Sorge um eine allzu
grofe Datenfreigebigkeit der Konsument(inn)en, sobald minimale Vorteile verspro-
chen werden. Diese konsumorientierten Manahmen erhéhen die allgemeine Ak-
zeptanz. Welche neuen politischen Schnittflachen entstehen zwischen staatlichen
Akteur(inn)en und privatwirtschaftlichen Unternehmen, insbesondere den global
operierenden Internetkonzernen?

(8) Fur die Bildung ist insbesondere scharf zu unterscheiden zwischen technischen
Qualifikationen, die etwa zur Programmierung, Datenanalyse, Bedienung und Ver-
wertung von Social-Scoring-Systemen befahigen, und dem umfassenderen doppel-
ten Bildungsziel einer Befahigung zum selbstbestimmten Handeln in der postdigita-
len Gesellschaft und der politischen Bewertung und Aushandlung erwiinschter und
unerwilnschter Technologien, Regierungsmethoden und kommerzieller Angebote.
Dabei ist ein grundlegendes technisches Verstandnis fiir die politische Mindigkeit
unabdingbar (vgl. etwa den Beitrag von Rebitschek in diesem Band), diese erschopft
sich aber nicht in jenem. Fur digitale und breiter gefasste informationelle Selbst-
bestimmung, wie sie erstmals im Urteil des Bundesverfassungsgerichts tber die
Volkszahlung 1983 entwickelt wurde, aber auch flr die Partizipation an der neu ent-
stehenden datafizierten Gesellschaft, bedarf es Uber computational thinking und
Uber das Verstandnis fur die Funktionsweisen von Algorithmen hinaus Kompetenzen
der Medienkritikfahigkeit und der Datensouveranitat im Umgang mit Informationen
Uber die eigene Person.

(9) Denn ebenso mussen sich individuelle und kollektive Verantwortung in einem
verantwortbaren Verhaltnis bewegen. Digitale Bildung darf nicht das Ziel haben, alle
Verantwortung an der digitalen Selbstverteidigung der einzelnen Person zuzuspre-
chen. Datensouveranitat und Mundigkeit sind ebenso Anspriiche an Gesellschaft
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und digitale Systeme, die sie zugestehen und respektieren missen, wie an die Fa-
higkeiten der Burger(innen), ihre Daten zu verwalten, zu verschlisseln und verant-
wortungsvoll zu teilen.

(10) Scoring und Super-Scoring stellen keine isolierten Phanomene dar, sondern
verbinden lange gesellschaftliche Traditionslinien der Sozialvermessung mit den
Potenzialen einer digitalen Transformation und ihren Technologien. Eine Bewertung
dieser dynamischen Verbindung und ihrer Emergenzeffekte hat vielfaltige politi-
sche, wirtschaftliche, juristische und technologische Aspekte. Multiperspektivitat
und Interdisziplinaritdt mussen sich in den Bildungsanstrengungen abbilden. Zu-
gleich wird die Gestaltung winschenswerter datafizierter Lebenswelten jenseits
dystopischer Uberwachungs- und Kontrollszenarien zur zukiinftigen Bildungs- und
politischen Gestaltungsaufgabe.

Zu diesem Band und den einzelnen Beitragen

Dieser Band will beiden Realitaten kritisch gerecht werden: Der Wirklichkeit der
wachsenden Social Credit Systeme, die in China in der Zusammenarbeit zwischen
Regierung oder Partei, Kommunen und privatwirtschaftlichen Akteuren tatsachlich
entstehen und keine Zukunftsvision oder Fiktion sind; aber auch der Realitat der
zunehmenden Scoring-Systeme in westlichen Demokratien, denen die scheinbar
neuen, vermeintlich fremden Uberwachungs- und Steuerungstechnologien keines-
wegs fern liegen. Dieses Ziel verfolgte bereits die Fachtagung ,Super-Scoring? Da-
tengetriebene Sozialtechnologien in China und westlichen Demokratien als neue
Bildungsherausforderung“ am 11. Oktober 2019 in Kdln (zum Hintergrund vgl. das
Vorwort von Frauke Gerlach). Die in diesem Band publizierten Textbeitrage werden
durch deutschsprachig untertitelte Videoaufzeichnungen der englischsprachigen
Vortrége dieser Fachtagung auf der Website www.superscoring.de erganzt.

Der Sammelband vereint Beitrage aus den Bereichen der Ostasienwissenschaft, der
Rechts- und Sozialwissenschaft, der Medien- und Kommunikationswissenschaft,
der Risikobewertung und des Datenjournalismus, der Ethik und Rechtsphilosophie
sowie der Bildungs- und Erziehungswissenschaft. Die Autor(inn)en in diesem Band
waren meistenteils zugleich Referent(inn)en auf der Fachtagung.

Den ersten Abschnitt ,Das Social Credit System in China“ leitet Yongxi Chen ein, der
die Entwicklung und die unterschiedlichen Auspragungen des chinesischen Social
Credit Systems aus Sicht des 6ffentlichen Rechts am Beispiel von Einzelpersonen
analysiert. Der Fokus liegt hier auf der Rechtsnatur der unterschiedlichen Bewer-
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tungsarten und Bestrafungen und ihren Folgen fur die Individuen. War das Social
Credit System in seinen Anfangen in den 2000er Jahren noch ein ékonomischer
Mechanismus der finanziellen Kreditprufung, entwickelte es sich ab 2011 zu ei-
nem Instrument der Marktregulierung und des Sozialmanagements, um ab 2014
die Wandlung hin zu einem undurchsichtigen System der Rechtsdurchsetzung und
ideologischen Kontrolle zu vollziehen. Chen benennt eine Vielzahl paralleler und
miteinander konfligierender Normensysteme, deren Geltung jederzeit von den Leit-
linien des Social Credit Systems und den Moralvorstellungen der Kommunistischen
Partei Chinas (KPCh) in Frage gestellt werden kann. Chen beschreibt die sukzessive
Machtausweitung der KPCh und das Erodieren gesetzlicher Normen durch den Ein-
satz ,Kombinierter Strafen’ fur ,nicht vertrauenswurdige Personen‘ und diskutiert
die Rechtsstellung der Individuen unter den Bedingungen einer fortschreitenden
Auflésung der Grenzen zwischen Recht, Moral und Ideologie.

Einen ahnlichen Ansatz verfolgt Mareike Ohlberg, die in ihrem Beitrag die recht-
lichen, ethischen und systemischen Probleme des gesellschaftlichen Bonitatssys-
tems in China darstellt. Nach einem jahrzehntelangen ungezligelten Wirtschafts-
wachstum stellt das Bonitatssystem mit dem Versprechen einer vertrauenswurdigen
Gesellschaft die neue Legitimitatsgrundlage der KPCh dar. Ohlberg korrigiert zu-
nachst westliche Fehldarstellungen: Es handelt sich um ein im Aufbau befindliches
System mit vielen Subsystemen und -projekten und einer Vielzahl von daran be-
teiligten Ministerien, Lokalregierungen und Organisationen, das - je nach Projekt-
partner(in) - mit digitalen, aber haufig auch altbewéhrten Uberwachungsmethoden
arbeitet. Mit Blick auf den Umstand, dass das chinesische Bonitatssystem Teil eines
globalen Trends und in Ansatzen auch in der westlichen Welt zu finden ist, empfiehlt
Ohlberg dringend eine realistischere Debatte Uber das chinesische Bonitatssystem
in Deutschland. Sie rat, gerade die kleineren Entwicklungen rund um dieses System
im Auge zu behalten und im eigenen Einflussbereich Standards flr den ethischen
und transparenten Umgang mit Daten und Kl zu setzen, die ein solches System
unmaglich machen.

Im Hinblick auf die Weiterverbreitung des chinesischen Social Credit Systems tber
die Belt and Road Initiative und die immer engere Vernetzung der Weltwirtschaft
halt Larry Cata Backer die Konfrontation der westlichen Welt mit dem chinesischen
Social Credit System flr unausweichlich und eine nuchterne realistische Analyse
der neuen Regierungsart, die China implementiert, fur immer dringlicher. In dieser
Hinsicht ist seine Analyse der chinesischen ,schwarzen, weiffen und roten Listen’
erhellend. Und er warnt davor, das Social Credit System als ein Technologieproblem
abzutun und das dahinter liegende normative Element zu unterschatzen. Das Social
Credit System ist ein Problem firr den burgerlichen Rechtsstaat und die westlichen
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liberalen Demokratien, weil es in der Lage ist, Normen und Werte auszuhdhlen und
durch Bewertung und Scores zu ersetzen, die alle Lebensbereiche reglementieren.
Cata Backer pladiert dafur, die den vermeintlichen Fakten inharenten ldeologien
und Vorannahmen anzuerkennen und sich auf die den liberalen Demokratien zu-
grundeliegende kritisch-relativistische Weltanschauung zurickzubesinnen, um mit
einem gestarkten demokratischen Werteverstandnis in die Auseinandersetzung zu
ziehen.

Den zweiten Abschnitt ,Scoring in der westlichen Welt“ erdffnet Gert G. Wagner
mit einer Definition des Begriffs Scoring und einem historischen Abriss dieses Pha-
nomens, das sehr weit in die Geschichte der Menschheit zurtckreicht. Er disku-
tiert, ab wann ein Score als diskriminierend bezeichnet werden kann, befasst sich
mit Kriterien flr die gesellschaftliche Akzeptanz oder auch Ablehnung von Scores
und gibt alltdgliche und teilweise Uberraschende Beispiele fur Metriken und Scores
und ihre Wirkmachtigkeit und Problematik. Wagner widerspricht der Behauptung,
Scoring-Algorithmen seien im Zeitalter von Big Data und Kl undurchschaubar, denn
durch Tests und das Verhalten im alltaglichen Einsatz werde schnell erkennbar, ob
ein Scoring-Algorithmus plausible Ergebnisse oder Unsinn produziere.

Nicolas Kayser-Bril knupft in seiner Darstellung westlicher Beispiele des
Blrger(innen)-Scoring an Larry Catd Backer an und ordnet diese Verfahren ein in
eine lange Liste von ,Regierungstechniken’, welche die westliche Welt hervorge-
bracht habe. Sie kdnnen als eine politische Steuerung nach vermeintlich objekti-
ven Zahlen beschrieben werden mit dem Ziel, soziale Probleme zu entpolitisieren
und sozio6konomisch benachteiligte Bevolkerungsgruppen, die keinerlei Einfluss
auf diese Praktiken haben, zu kontrollieren. Diese These fihrt Kayser-Bril auf die
Beobachtung zuruick, dass ein grofler Teil der von AlgorithmWatch recherchierten
Beispiele darauf abzielt, den Zugang zu Sozialleistungen einzuschranken. Dazu
zahlen etwa die Zusammenfihrung von Daten zur Bekdmpfung von Sozialbetrug
oder die Frage, ob Antrage auf soziale Unterstitzung berechtigt sind, aber auch die
Identifizierung von potenziell schutzbedurftigen Kindern in Familien mit schwierigen
Lebensverhaltnissen oder die Identifikation auffalliger Verhaltensweisen auf 6ffent-
lichen Platzen oder im Internet. Stets gehe es darum, den Raum fur diskursive Aus-
einandersetzungen einzuschranken zum Schutz der herrschenden Ordnung.

Der Einsatz von Datenwerten als Steuerungsinstrument hat auch in Grof3britannien
Konjunktur und wird auch dort in seinen Funktionen flr verschiedene politische
Zielsetzungen diskutiert. Joanna Redden et al. stellen in ihrem Beitrag die Ergeb-
nisse der Forschungsarbeit des Data Justice Lab der Cardiff University tGber die Ver-
wendung von Datenanalytik durch die lokalen Behorden in Gro3britannien vor. Der
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Schwerpunkt der Studie liegt auf pradiktiven Scoring-Systemen, von denen man sich
in Zeiten von SparmaBnahmen und Finanzierungsengpassen der lokalen Behérden
Effizienzsteigerungen, einen verbesserten Informationsaustausch und verbesserte
automatisierte Risikoanalysen verspricht. Eingesetzt werden diese Systeme u. a. bei
Kindeswohlgefahrdungen, im Polizeiwesen und zur Erkennung von Betrugsfallen.
Dabei zeige sich, dass die Sammlung und Kombination von Datensatzen das Inte-
resse an der Nutzung von Scoring-Systemen steigern kann. Durch die Erfassung und
Analyse der Daten von Einzelpersonen bestehe die Gefahr, dass die Verantwortung
auf Individuen und einzelne Haushalte abgeschoben werde und gesellschaftliche
Faktoren bei der Entstehung sozialer Probleme Ubergangen werden. Erschwerend
komme hinzu, dass die Blrger(innen) eher als potenzielle Risiken, die es zu steuern
gelte, denn als politische Staatsburger(innen) wahrgenommen werden.

Den dritten Abschnitt zum Thema ,Diskurse und Bewertungen des Scorings® leitet
Stefan Selke mit einem Streifzug durch die Kulturgeschichte des Social Screening
ein und zeigt anhand historischer Beispiele, dass die Idee des Super-Scorings dem
Wunsch nach der kiinstlichen Erzeugung optimaler sozialer Welten entspringt. Sco-
ring habe immer mit der Veranderung von Gesellschaft zu tun. Wenn sich soziale
Erwartungen an ,richtiges’ Verhalten in Zahlenwerten ausdricken lassen, dann wer-
den aus zunachst rein deskriptiven Daten unter wachsendem Konformitatsdruck
normative Daten, die - so die These des Autors - zu einer Neuorganisation des
Sozialen flihren. Selke spricht in diesem Zusammenhang von rationaler Diskriminie-
rung, wenn durch rigide soziale Sortierverfahren Unterscheidungen méglich werden,
die soziale Folgen nach sich ziehen. Selke zeichnet das in diesen Politiken leitende
Bild einer vermeintlich harmonischen Gesellschaft nach, die mit Hilfe digitaler Tech-
nologien normativ unterfltterte Erwartungen bis in die letzten Winkel des Lebens
treibt und Ideologien im technokratischen Gewand von Zahlenwerten versteckt. Er
pladiert dafir, die Gefahr der Wechselwirkung zwischen Organisation und Kontrolle
im digitalen Zeitalter klar zu benennen und ethische Kriterien der Lebensdienlichkeit
zu entwickeln, welche die soziale Wirklichkeit anerkennen und nicht vergewaltigen.

Der Beitrag von Stephan Packard setzt diese Uberlegungen fiir den Umgang mit
den entstehenden Technologien als Medientechniken fort: In den Interfaces zwi-
schen Menschen und Maschinen, aber auch in den Kommunikationstechnologien
der Observation, Speicherung, Verarbeitung und Aufbereitung von Daten sowie in
der Nutzung von Super-Scoring-Technologien in bilateraler und kollektiver Verstandi-
gung stellen sich grundlegende Fragen medialer Kontrolle auf neue Art: Welche Zen-
surmafnahmen und andere Interventionen in den Mediengebrauch, welche Uber-
wachungs- und Observationspraktiken, welche Propaganda und anderen Formen
der Steuerung kénnen uns in Super-Scoring-Systemen begegnen? Packard schlief3t
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an die Surveillance Studies an und schlagt die Anwendung von Begriffen aus der
kritischen Medienforschung vor, um insbesondere das Wechselspiel zwischen er-
machtigten oder entmachtigten Akteur(inn)en einerseits und Standardisierung und
Normierung andererseits zu erhellen.

Im Anschluss an diese beiden Aufsatze auflern sich Autor(inn)en und Expert(inn)en
aus unterschiedlichen Disziplinen in acht zusammengestellten Kurzinterviews be-
wertend, resiimierend und handlungsempfehlend Uber Scoring und Super-Scoring.
Es antworten auf jeweils sieben gleichlautende Fragen: der Rechtswissenschaftler
Larry Cata Backer, der Physiker und Soziologe Dirk Helbing, der kritische Journalist
Nicolas Kayser-Bril, die Sozialpadagogin Nadia Kutscher, der Soziologe Steffen Mau,
der Medienwissenschaftler Felix G. Rebitschek, der Volkswirtschaftler Gert G. Wag-
ner und die Medizinerin und Ethikerin Christiane Woopen.

Den vierten Abschnitt ,Bildungsherausforderungen des Scorings* leitet Nadia Kut-
scher mit einer Diskussion der Folgen algorithmenbasierter Entscheidungen fur
Bildung und Sozialarbeit ein. Anhand ausgewahlter Beispiele wie dem Einsatz von
Gesichtserkennungssystemen und invasiven Lernprogrammen in Schulen in China,
dem Asylmanagement in Europa und dem Zugang zu sozialen und medizinischen
Dienstleistungen in den USA zeigt Nadia Kutscher, wie problematisch und diskrimi-
nierend Scoring-Systeme sein kdnnen, wie sehr sie Professionalitat in Frage stellen,
strukturelle soziale Ungleichheit ausblenden und durch implizite normative Annah-
men die Exklusion benachteiligter Bevolkerungsgruppen vorantreiben konnen. Die
Beobachtungen von Joanna Redden und von Nicolas Kayser-Bril, wonach insbe-
sondere unterprivilegierte Personengruppen von Scoring-Verfahren betroffen sind,
werden durch die Analyse von Nadia Kutscher bestatigt. Sie fordert eine ethische
Verantwortungsubernahme insbesondere auf politischer Ebene und stellt die Frage,
inwiefern mit dem Einsatz von Technologien und algorithmenbasierten Verfahren
moglicherweise ein Verlust moralischer Reflexion verbunden ist. Damit knpft sie an
Larry Cata Backer an, der die normativen Elemente der Scoring-Systeme fur maf-
geblich halt.

Aus Sicht der Bildungsforschung beschéftigt sich Felix G. Rebitschek mit Proble-
men der Informationsunsicherheit bei individuellen Entscheidungen. Sein Empower-
ment-Ansatz zielt darauf ab, Problemreprasentationen leicht zuganglich darzustel-
len und Individuen dazu zu befahigen, in einer gegebenen Entscheidungssituation
eine informierte Auseinandersetzung mit Scoring-Systemen zu flihren. Das bedeu-
tet, dass Betroffene von Scoring-Systemen diese verstehen und kritisch hinterfragen
kénnen, personlichen Nutzen und Schaden sowie Handlungsalternativen abwagen
kénnen und in der Lage sind, die sie umgebende Scoring-Umwelt zu beeinflussen
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und mitzugestalten. Dazu analysiert Felix G. Rebitschek unterschiedliche Bildungs-
interventionen wie etwa einen Entscheidungsbaum, der auch fur Laien verstandli-
che Schlusselfragen zur Reduzierung von Unsicherheit bereitstellt, und bietet eine
kritische Besprechung einiger moglicher Einwande gegen die algorithmische Bil-
dung der Bevolkerung. Die informierte Teilhabe bei der Entwicklung algorithmischer
Entscheidungsverfahren ist fur Felix G. Rebitschek in einer Demokratie elementar
und dient dazu, politischen Druck aufzubauen, um unerwunschte Scoring-Umwelten
im Sinne der Betroffenen zu regulieren.

Die padagogischen Interventionen, die Isabel Zorn aus medienpadagogischer Per-
spektive vorstellt, sollen Scoring-Praktiken erkennbar machen und die Individuen
dafur sensibilisieren, dass Datenspuren im Netz auch zur Generierung von Scores
gesammelt werden kénnen. Es gehe nicht mehr um die Frage, ob man etwas zu
verbergen habe, sondern darum, ob Individuen in ihren Handlungen zunehmend
durch private und kommerzielle Geschaftsmodelle bewertet werden wollen. Sind
diese unentrinnbar, erzeugen sie Verhaltensanderungen, die auch fur Gesellschaft
und Demokratie relevant werden konnen. Deshalb gehdre die Entstehung privat-
wirtschaftlicher Bewertungsmodelle zurlick in den gesellschaftspolitischen Diskurs,
der diese Bewertungsprozesse transparent mache. Schlieflich gabe es etwas zu
verteidigen, namlich die Grundrechte, die staatsburgerliches Handeln Uberhaupt
erst ermoglichen. Aufgabe der Medienpadagogik sei es daher, die Mitwirkungsfa-
higkeit der Individuen zu stérken - durch technisches, aufklarendes Wissen und die
Vermittlung der Fahigkeiten zum praktischen und praktikablen Handeln. Die Aufkla-
rung Uber die gesellschaftlichen Auswirkungen des Scorings werde so auch zu einer
Frage der politischen Bildung.

Aus Sicht der politischen Bildung fragt Thomas Tekster danach, welche Folgen es
fur eine Demokratie hat, wenn ihre Blrgerinnen und Birger einen Grofteil ihrer
Lebenszeit unter entwlrdigenden Arbeitsbedingungen und unternehmerischen
Bewertungsverfahren zubringen mussen und diesen strukturellen Machtasymme-
trien kaum entrinnen kénnen. Wohin fuhrt es, wenn Scores im Arbeits- und Ver-
braucher(innen)alltag Verhaltensanpassungen der Betroffenen bewirken, die in
einem Unternehmen oder in der Konsumwelt Vorteile sichern mégen, aber nicht
dazu geeignet sind, politische Mitbestimmungsprozesse aktiv mitzutragen? Der Bei-
trag vertritt die These, dass Bildung unbequem und widerstandig sein muss und die
Kunst des richtigen Fragens kultivieren sollte. Nach zwei einfuhrenden Beispielen zu
Scoring werden funf Ansatzpunkte fur die politische Bildung vorgeschlagen und die
Voraussetzungen fir gute und notwendige Fragen geklart.
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Im letzten Beitrag weist Harald Gapski die zunehmende gesellschaftliche Datafizie-
rung und die Praktiken digitalen Scoring als aktuelle Herausforderung einer digitalen
Aufklarung aus. Entlang aufklarerischer Orientierungsdimensionen einer Medienbil-
dung koénnen sie als soziotechnische Phanomene naher in den Blick genommen
werden. Ein kritisch-reflektierendes Verstandnis digitaler Scoring-Praktiken setzt
eine Verfugung mathematisch-algorithmischer Grundlagen, eine ethische Sensibi-
lisierung flr soziale Diskriminierungsgefahren und das Hinterfragen von politischen
bzw. 6konomischen Interessen und Machtverschiebungen voraus. Die Entwicklung
von Lehr- und Lernmaterialien kann an Angebote aus dem Kontext von Big Data so-
wie an netzpolitisches, informatisches, sozialpsychologisches und digitalethisches
Grundlagenwissen anknupfen. Im Kern geht es darum, kritische Fragen im Rahmen
eines digitalen Aufklarungsdiskurses zu stellen und ihre Beantwortung auf politi-
scher Ebene einzufordern.
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Anmerkungen

1 New data collection methods established through epidemic prevention efforts may
serve as a model and feed into other monitoring initiatives such as the Social Credit
System” (Carnap et al. 2020: 16).

2 Wir danken den Studierenden im Seminar Controlling Social Media am Institut fir Me-
dienkultur und Theater im Sommersemester 2019 fur ihre Analysen und Diskussionen;
hier besonders Moritz Angenendt, der diskursive Verschrankungen und die Verwendung
von Kollektivsymbolen in diesen Publikationen untersucht hat.
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Yongxi Chen

Die Entwicklung des Social Credit Systems:
zu drei seiner Funktionen aus Sicht des
Offentlichen Rechts

Die Medien stellen das chinesische Social Credit System (SCS) weithin als bahnbre-
chende neue Form datengestlitzter Governance dar. Der Begriff Social Credit Sys-
tem bezeichnet im wissenschaftlichen Diskurs dartiber hinaus ein umfassendes,
vernetztes System zur Bewertung und Vergeltung von Verhalten. Tatséchlich aber
entwickelt sich das SCS gerade erst. Offizielle Dokumente interpretieren den Begriff
des Social Credit verschieden und weisen dem System immer wieder neue politi-
sche Ziele zu. Der folgende Beitrag will einen Wegweiser durch dieses Labyrinth
von Strategien und Pilotprojekten geben, sofern diese das Verhalten von Individuen
betreffen, und drei wesentliche Funktionen skizzieren, die das SCS bereits wahrend
seiner Entwicklung erflllt. Diese Analyse erhebt keinen Anspruch auf Vollstandig-
keit und konzentriert sich nicht auf die Beschreibung der Technologie. Vielmehr wird
der Fokus auf dem rechtlichen Status der wesentlichen Manahmen liegen, die
innerhalb der unscharf gezogenen Grenzen des Systems Bewertung und Bestra-
fung erméglichen. Ziel ist es, die Infragestellung von individuellen Rechten und die
Einschrdnkung des Rechtsschutzes besser zu erfassen, die in der sich wandelnden
politisch-rechtlichen Landschaft Chinas vor sich gehen.

1 Das SCS als Bonitatspriifung

Das Konzept des Social Credit (21§ A shehui xinyong auf Chinesisch) wurde ur-
sprunglich Anfang der 2000er Jahre eingefihrt, um Wirtschaftsreformen zu lenken,
die die finanzielle Kreditwtrdigkeit von Unternehmen und Einzelpersonen erhéhen
sollten (zur Entwicklung dieses Verstandnisses von Social Credit durch chinesische
Strateg(inn)en und Berater(innen) vgl. Chen/Cheung 2017). Ein Jahrzehnt lang be-
stand das primare Ziel der von nationalen Entscheidungstrager(inne)n konzipierten
Social Credit-Projekte darin, einen Mechanismus der ,(finanziellen) Kreditprifung’
(fiE1E zhengxin) zu konstruieren, der den Credit Rating-Systemen im Westen &hneln
sollte. Nach dem Jahr 2011 wurde der Sozialkredit in den Direktiven der Kommunis-
tischen Partei Chinas (KPCh) und in den Dokumenten der Zentralregierung allmah-
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lich zu einem Instrument der Marktregulierung und des Sozialmanagements. Diese
Ausweitung der Bedeutung von Social Credit fand im Jahr 2014 offizielle Bestati-
gung in der Planungsskizze fir den Aufbau des Social Credit Systems (im Folgenden
,Skizze 2014"), die der Staatsrat verbreiten lief3.

Dabei bleibt die Einschatzung der finanziellen Kreditwlrdigkeit sehr wohl ein Teil des
aktuellen SCS; sie geht aber nun mit mehreren weiteren Verfahren zur Einschatzung
von Vertrauenswurdigkeit einher, die weiter unten besprochen werden. Im Sinne der
Arbeitsteilung ist die Chinesische Volksbank (CVB) weiterhin fur die Regulierung von
Kreditprufungsgeschaften zustandig, wahrend die Nationale Reform- und Entwick-
lungskommission (NREK) andere Arten der Vertrauensprifung beaufsichtigt. Die
strategische Koordination erfolgt durch die Interministerielle Konferenz fiir den Auf-
bau des Social Credit Systems, die 2007 eingerichtet wurde.

Die CVB entwickelte 2013 ein Modell fir die Bonitatsprifung, das allmahlich von
den Geschéaftsbanken Ubernommen wurde (Financial Computerizing 2019). Seit
2020 ist ein entsprechender Credit Score in den Bonitatsberichten zu Einzelperso-
nen verfugbar, die die Finanzinstitute vom Kreditprifungszentrum der CVB erhalten.
Diese offentliche Einrichtung hat die Befugnis, personliche Kreditdaten zu aggregie-
ren und die Nationale Basisdatenbank fur Finanzkreditinformationen zu verwalten.

Daneben haben Fintech-Firmen mit Kreditwurdigkeitsprifungen durch Big Data-Ana-
lysen Uber das Konsum- und Sozialverhalten ihrer Nutzer(innen) experimentiert. Da-
runter waren Alibaba, das sich mit dem weithin sichtbaren Sesame Credit fur die
einzufuhrenden Credit Scoring-Systeme bereit machte (aber letztendlich nicht die
Lizenz erhielt); sowie Baihang, das als erstes Privatunternehmen seit 2018 landes-
weit Credit Scoring-Dienste anbieten durfte. Vorerst werden alle solchen marktba-
sierten Dienstleistungen wie finanzielle Bonitatsprifungen gehandhabt und unter-
liegen der Lizenzierung und Aufsicht der CVB.

Die Bewertung der finanziellen Kreditwurdigkeit ist in Verordnungen Uber die Regulie-
rung der Kreditprifungsbranche von 2013 geregelt, welche Individuen bei der Erfas-
sung und Verarbeitung ihrer finanziellen Daten bestimmte Rechte zugestehen. Gegen-
Uber privatrechtlichen Kérperschaften, die Kreditausklnfte erstellen und anbieten
(z. B. Geschéaftsbanken) oder entsprechende Unterlagen sammeln und bewerten
(z. B. Kreditprifungsagenturen), genieflen Einzelpersonen Birger(innen)rechte, die
ihre personenbezogenen Kreditdaten schutzen sollen. So haben sie unter anderem
das Recht auf Einsicht und Korrektur ihrer Daten und das Recht, der Verwendung ihrer
Daten durch Dritte die Zustimmung zu entziehen. Gegenuber dem Kreditprifungszen-
trum der CVB geniefRen Einzelpersonen ahnliche, aber enger begrenzte Rechte.
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Trotz dieser Verordnungen ist ein effektiver Rechtsbehelf wegen der Spillover-Effekte
aus anderen Bereichen des SCS nur schwer moéglich. GemaR der nationalen Strate-
gie, die fur nicht vertrauenswurdige Personen ,kombinierte Bestrafungen’ vorsieht,
soll die Regierung ,Finanzinstitutionen dazu anleiten, die Kreditzinsen und Versiche-
rungspramien fur nicht vertrauenswurdige Elemente zu erhdhen” oder Kredite und
andere Finanzdienstleistungen ,nach dem Prinzip der risikobasierten Preisgestal-
tung”einzuschranken (Staatsrat 2016: Abschn. 11). Unter welchen Umstanden eine
andere als finanzielle ,\Vertrauenswurdigkeit' die finanzielle Kreditwurdigkeit einer
Person beeinflussen sollte, ist jedoch eine weitreichende und kontroverse Frage.
Der politische Entscheidungsprozess bleibt unzuganglich und undurchsichtig. Ohne
ein offentliches Mitspracherecht bei der Beratung kann es keine umfassende Re-
chenschaft geben. Wessen finanzielle Kreditwirdigkeit von einer Bonitatsprufungs-
agentur oder einer Bank gemaf den Vorschléagen der Regierung mit Ricksicht auf
ihre nicht-finanzielle Vertrauenswurdigkeit festgelegt wurde, kann diese Ergebnisse
kaum anfechten. Solche Vorschlage der Regierung stellen ,Verwaltungsanleitende
Verordnungen' dar, die in der Regel keiner richterlichen Uberpriifung unterliegen.

2 Das SCS als Zwangsmafinahme zur Durchsetzung von
Rechtsnormen

2.1 Ziel und Form

Gegen Ende der 2010er Jahre gewann das Konzept des Social Credit eine nicht-6ko-
nomische Dimension. In offiziellen und akademischen Diskursen verlagern sich
die Konnotationen von einem engen Verstandnis von ,Kreditwirdigkeit' zu einem
weiteren und mehrdeutigen Verstandnis von ,Vertrauenswurdigkeit’, wobei letztere
aus den Eigenschaften zusammengesetzt sein soll, ehrlich zu sein (I cheng) und
Versprechen einzuhalten ({f§ xin), was die Erfiillung vertraglicher und gesetzlicher
Pflichten meint.

Die Skizze 2014 betont die Erflllung gesetzlicher Vorschriften als ein herausragen-
des Kennzeichen von Vertrauenswiirdigkeit' (SF{§ shouxin, alternativ ibersetzt mit
,Treue [zu anderen] halten‘ oder ,Vertrauenserhalt’). ZwangsmafRnahmen, die die
Einhaltung der gesetzlichen Vorschriften durchsetzen sollen, bilden daher den Kern
fast aller lokaler Strategien zur Umsetzung der Skizze. Der Slogan, der in den meis-
ten offiziellen Dokumenten daflr verwendet wird, stellt diese Funktion des SCS an-
schaulich dar: ,In einer Sache nicht vertrauenswurdig sein, Uberall Einschrénkungen
unterliegen.’ Im Umgang mit diesen Richtlinien wird ,nicht vertrauenswirdig sein’
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( %15 shixin, auch Ubersetzbar als ,Vertrauensbruch‘) mit Vergehen gleichgesetzt:
insbesondere mit bestimmten Arten von Gesetzesverstofien, die in China schon lan-
ge als wirtschaftliches und soziales Problem erscheinen. Natirliche und juristische
Personen, die solche Verstoe begehen, werden als ,nicht vertrauenswiirdige Perso-
nen‘ bezeichnet. Informationen Uber nicht vertrauenswurdige Verhaltensweisen als
solche werden in der Regel als ,Public Credit-Informationen (22 #1{E M gonggong
xinyong)' im Gegensatz zu Informationen Uber (finanzielle) Kreditauskiinfte etiket-
tiert. Bestimmte Kategorien von ,nicht vertrauenswirdigen Personen‘ unterliegen
einem Mechanismus, der als ,kombinierte Bestrafung' bezeichnet wird (BX& &
lianhe chengjie, alternativ Ubersetzt als ,gemeinsame Bestrafung’ oder ,kooperative
Disziplinarmafnahmen’) und in dessen Rahmen verschiedene Behdrden Zwangs-
mafinahmen oder Einschrankungen verhangen. Diese schranken die Betroffenen in
verschiedensten Bereichen ein, so dass ein Vergehen immer weitere Kreise zieht.
Im Gegensatz dazu werden Personen, die die Regeln konsequent einhalten, zu ,ver-
trauenswiirdigen Personen‘ erklart und unterliegen ,kombinierten Anreizen' (Bx&
B lianhe jili), d.h. sie werden von verschiedenen Behorden bevorzugt behandelt.
Dabei gibt es weitaus mehr interministerielle Absichtserklarungen, die kombinierte
Strafen fur zuwiderhandelnde Personen vorsehen, als solche mit kombinierten An-
reizen flr gesetzestreue. Die vertrauenswirdigen Personen werden nur in finf Re-
gelungsbereichen identifiziert, ndmlich in den Bereichen Steuern, Zoll, Produktions-
sicherheit, Einfuhr- bzw. Ausfuhrkontrollen und Quarantane sowie Verkehrstechnik.

Die VerstofRe, wonach eine Person als nicht vertrauenswirdig eingestuft werden
kann, sind in zusatzlichen Absichtserklarungen aufgefuhrt (Memoranda of Un-
derstanding, MOU; eine umfassende Liste von Ubersetzten Dokumenten in Daum
2019). Bis Ende des Jahres 2019 wurden 43 Absichtserklarungen zwischen ver-
schiedenen zentralen Staatsorganen und Parteibehérden getroffen, etwa dem
Obersten Volksgerichtshof, der Propagandaabteilung der KPCh und vor allem ver-
schiedenen Ministerien. Die MOUs sanktionieren Verstof3e gegen eine zunehmende
Vielfalt an rechtlichen Manahmen zur Regulierung des Marktes, der Gesellschaft
und der offentlichen Dienstleister. Weitere, unzahlige interministerielle Absichts-
erklarungen werden auf lokaler Ebene getroffen. Darliber hinaus beschreibt eine
ebenso zunehmende Zahl von Gesetzen auf lokaler Ebene den immer gréferen
Rahmen, in dem eine Person als nicht vertrauenswurdig auffallen kann (vgl. z. B.
Volkskongress des Bezirks Shanghai 2017).

Je nach Art der gesetzlichen Vorschriften, gegen die ,nicht vertrauenswurdige Per-
sonen‘ verstoflen, dienen ,kombinierte Strafen‘ zwei verschiedenen Zielen und er-
machtigen den Staat auf verschiedene Weise. Das erste Ziel ist es, die chronisch
schwierige Vollstreckung von Urteilen zu erleichtern. Die Gerichte erklaren Perso-
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nen, die sich bewusst weigern, Urteile umzusetzen, zu ,nicht vertrauenswurdigen
Personen unter Vollstreckung' (RIS#IITA shixin beizhixing ren) und arbeiten
mit den Verwaltungsbehérden zusammen, um sie zu bestrafen.! Die auffalligsten
Strafen betreffen Einschrankungen des Luxuskonsums und des Zugangs zu Flug-
zeugen und Hochgeschwindigkeitszigen.

Diese Reiseverbote wurden wohlgemerkt schnell ausgeweitet und betreffen jetzt
aufler Personen, die Urteilen nicht nachkommen, auch solche, die mit der Zahlung
von Steuern und Gebuhren im Verzug sind. Damit dienen diese MaRnahmen dem
anderen, zweiten Ziel, namlich die bisher mangelhafte Umsetzung von Gesetzen
zu verbessern und die von Verwaltungsbehdrden erhobenen Kosten durchzusetzen.
Kombinierte Strafen dieser Art konnen als ,kombinierte Strafen zur administrati-
ven Durchsetzung des Gesetzes' bezeichnet werden. Sie decken ein noch breiteres
Spektrum von Zwangsmaf3nahmen ab als die zuvor genannten ,kombinierten Stra-
fen zur Urteilsvollstreckung'. Dazu gehdren unter anderem: (1) Beschrankungen,
die den wirtschaftlichen Handlungsspielraum der nicht vertrauenswurdigen Person
einschranken, wie z. B. die Griindung von Unternehmen und die Einwerbung von Ka-
pital; (2) der Ausschluss von bestimmten Marktsektoren, wie der Lebensmittelbran-
che, offentlichen Versorgungsbetrieben und dem Bankensektor; (3) Disqualifikation
flr staatliche Subventionen; (4) Beschrankungen fur die Teilnahme an 6ffentlichen
Ausschreibungen und fiir den Erwerb von privatisiertem Staatseigentum; (5) der
Ausschluss vom Erhalt von Ehrentiteln; (6) die 6ffentliche Bekanntmachung des
Namens der betroffenen Person Uber grole Nachrichtenportale und die nationale
Webseite des SCS.

Der Mechanismus der kombinierten Bestrafung dient vor allem den Verwaltungs-
behorden. 42 der 43 Absichtserklarungen auf zentraler Ebene betreffen ,nicht ver-
trauenswiurdige Personen’, die von Verwaltungsbehoérden identifiziert wurden. Jede
Absichtserklarung bezieht sich auf einen bestimmten Regulierungsbereich, wie z. B.
die Lebensmittelsicherheit (2016), Lohnrickstdnde von Wanderarbeitern (2017)
und den Schutz des geistigen Eigentums (2018). Dabei konzentrieren sich die kom-
binierten Bestrafungen auf einige Schltsselbereiche, darunter (1) Unternehmen,
die die Gesundheit und Sicherheit der Menschen gefahrden, (2) Verhaltensweisen,
die den fairen Wettbewerb einschranken, und (3) Verhaltensweisen, die die 6ffentli-
che Ordnung stéren (Staatsrat 2016: Abschn. 9). Der Fokus verlagert sich offenbar
immer weiter. Im Jahr 2019 hob der Staatsrat die Rolle der ,kombinierten Strafen
bei der Marktregulierung hervor und rief zur Einrichtung eines ,auf Vertrauenswur-
digkeit basierenden Regulierungsmechanismus” auf, die neueste Phase im Aufbau
des SCS (Generaldirektion des Staatsrats 2019).
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2.2 Daten und Scoring

Kombinierte Strafen setzen einen umfangreichen Austausch von Daten Uber das
Verhalten Einzelner voraus, also von Aufzeichnungen, die die Nichteinhaltung von
Urteilen und verschiedenen Gesetzen durch eine Person festhalten. Wahrend die
Kreditwirdigkeitsprifung in der Regel durch einen Score ausgedrickt wird, werden
die kombinierten Strafen in den meisten Fallen durch sog. Blacklisting ausgeldst,
also durch Listen, denen Personen bei bestimmten Verstdflen zugeordnet werden.
Es gibt zwar in mehr als zwanzig Stadtverwaltungen Pilotprojekte, die die Vertrau-
enswurdigkeit der Burger(innen) auf einer numerischen Skala bewerten sollen, was
die sogenannten personlichen ,Credit Points* generiert (N A{§ A2 geren xinyong
fen). Die Folgen dieses Scorings beschranken sich jedoch bisher auf eine mogli-
che Bevorzugung bei o6ffentlichen Dienstleistungen und betreffen selten die Rechts-
anspriche einzelner Personen (Gu/Huang 2019). Blacklisting wirkt sich dagegen
ganz erheblich auf Individualrechte aus. Seit 2017 haben Bestrafungen nach einem
Blacklisting im Zusammenhang mit dem SCS auf nationaler und auf lokaler Ebene
stark zugenommen.? Aufzeichnungen Uber das nicht vertrauenswirdige Verhalten
der auf der Schwarzen Liste stehenden Personen werden in nationalen und pro-
vinziellen Datenbanken zusammengefiihrt, um sie bereichs- und regionenulbergrei-
fend austauschen zu kénnen. Gegenwartig ist das Nationale Zentrum fiir Offentliche
Kreditinformationen offiziell als Plattform flr das landesweite Sammeln, Veroffentli-
chen und Bereitstellen solcher Aufzeichnungen zustandig.

2.3 Auswirkungen

Kombinierte Strafen fur die Vollstreckung von Urteilen werden weithin als legitim
angesehen, da sie sich aus der richterlichen Befugnis ableiten, den Vollzug verbind-
licher Urteile zu gewahrleisten und die Autoritat des Gesetzes aufrechtzuerhalten.
Problematisch ist hingegen die Bestrafung von Personen, die von den Verwaltungs-
behorden als nicht vertrauenswirdig eingestuft wurden. Nach chinesischem Ver-
waltungsrecht handelt es sich bei einem erheblichen Teil der kombinierten Strafen
ihrem Wesen nach um Verwaltungsstrafen oder die Verweigerung von behdrdlichen
Genehmigungen, deren Modalitaten nur durch Gesetze oder Verordnungen festge-
legt werden sollten. Die Gestaltung solcher Strafen durch Absichtserklarungen, die
keine Rechtsquelle sind, verstofit gegen das Prinzip des Gesetzesvorbehalts, der
ahnlich wie in Deutschland verstanden werden kann. Kombinierte Strafen, die die
gewohnliche Form eines Verwaltungsakts Uberschreiten und in den Ermessensbe-
reich der Behorden fallen, sind in Hinsicht auf Einschlagigkeit und Verhéaltnismagig-
keit problematisch.
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In den meisten SCS-Strategien orientieren sich die Kombinierten Strafen fur ein
Vergehen an dessen Einfluss auf eine Vertrauenswirdigkeit, die sich von den straf-
rechtlichen Konsequenzen durchaus unterscheidet. Die Einstufung von nicht ver-
trauenswurdigem Verhalten durch Verwaltungsbehérden wird Unterschieden in Art
und Ausmaf des Fehlverhaltens offenbar oft nicht gerecht. Dieser Mangel an Kon-
text schadet der Einschlagigkeit und der Vergleichbarkeit der verhangten Strafen.
So scheinen erstens Strafen, die von Behdrden in zwei verschiedenen Bereichen
,kombiniert’ verhangt werden, nachdem ein Vergehen in einem Bereich vorlag, oft
unverhaltnismaRig. Beispielsweise soll gemaf der ,Absichtserkldarung tber kombi-
nierte Strafen flr nicht vertrauenswiirdige Personen bei der Eheregistrierung“® eine
Person, die falsche Angaben Uber seine oder ihre Blutsverwandtschaft mit dem Ehe-
partner macht, von der Registrierung ihres Unternehmens als ,zugelassener Wirt-
schaftsbetrieb” bei der Zollbehdrde ausgeschlossen werden (ebd.). Der Zusammen-
hang zwischen der Zulassung eines Unternehmens im Zollverkehr und dem Verstof
seines rechtlichen Vorstands gegen eugenische Vorschriften bleibt dunkel. Zweitens
werden schwere Strafen womdglich unterschiedslos auf verschieden schwere Ver-
stdRe angewandt. Zu den ,schwerwiegend nicht vertrauenswirdigen“ Personen,
die Hochgeschwindigkeitszliige nicht nutzen dirfen, gehdren beispielsweise nicht
nur diejenigen, die sich geweigert haben, nach gerichtlicher Anweisung uberfallige
Schulden zu begleichen, sondern auch Verantwortliche bei Sozialversicherungs-
dienstleistern (wie etwa Krankenhausern), die gegen Dienstleistungsvereinbarun-
gen verstofen haben, und auch alle diejenigen, gegen die eine Geldstrafe wegen
Rauchens in Eisenbahnwagen verhangt wurde (NREK et al. 2018). Es ist hochst
zweifelhaft, dass diese drei Arten von Versté8en den gleichen Grad an Vorsatz und
ahnlich schwerwiegende Folgen haben.

2.4 Rechtsbehelf

Wegen ihres unmittelbaren Zusammenhangs mit ,kombinierten Strafen‘ wirkt sich
die Vertrauenswiurdigkeitsbewertung zur Durchsetzung von Rechtsvorschriften auf
verschiedene Rechte aus. Dennoch fehlen wirksame Rechtsbehelfe. Das liegt an
der unzulanglichen Gesetzeslage und fehlender richterlicher Aufsicht.

Private Daten werden dabei kaum geschutzt. Im chinesischen Recht werden An-
gaben Uber Gesetzesverstofle nicht der Privatsphare zugerechnet. Und in Erman-
gelung gesetzlicher Datenschutzbestimmungen kdnnen staatliche Organe die An-
gaben Uber Verstofle einer Person weitergeben und verwenden, ohne auf deren
Zustimmung oder den urspringlichen Zweck der Datenerhebung achten zu mussen.
Einige lokale Rechtsvorschriften des SCS erlauben es ,nicht vertrauenswurdigen
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Personen’, auf die Aufzeichnungen Uber ihre Verstéfe zuzugreifen und die Richtig-
stellung unzutreffender Angaben zu beantragen, so dass man immerhin von einem
ahnlichen Schutz der ,Datensouveranitat’ wie im Finanzkreditprifungssystem spre-
chen kann. Allerdings beziehen sich diese Rechte lediglich auf die sachliche Korrekt-
heit der Angaben. Die vorgesehenen Verfahren zur Korrektur der Daten erlauben es
dagegen nicht, die Rechtmagigkeit der Einschatzung eines Vergehens anzufechten,
die auf dem subjektiven Urteil der betreffenden Behoérde beruht.

AuBBerdem leidet der Ruf der ,nicht vertrauenswirdigen Personen‘ unter der Ver-
offentlichung ihrer Namen auf Schwarzen Listen oder Uber andere Medien, was
manchmal sogar ohne ihr Wissen geschieht. Die Gerichte haben bisher die Ansicht
vertreten, dass diese 6ffentliche Nennung und Blof3stellung keine Verwaltungsstrafe
darstellen, und in der Regel den Betroffenen nicht das Recht zugestanden, infor-
miert oder gehort zu werden (Gericht der Stadt Peking 2017).

In Hinsicht auf ,kombinierte Strafen’, die in andere grundlegende Rechte von ,nicht
vertrauenswurdigen Personen’ eingreifen, setzen die Gerichte eher auf ein form-
liches Berichtswesen als auf konkrete und strenge Kontrollen. Es wird von Fallen
berichtet, in denen Zwangsmafinahmen aus verfahrenstechnischen Griinden (Ge-
richt des Bezirks Jiang’an 2016) oder wegen des Versdumnisses einer Behorde, die
Rechtsgrundlage zu nennen (Gericht der Stadt Hangzhou 2018), aufgehoben wur-
den. Andererseits wurden ,kombinierte Strafen’, die ausschlieBlich auf den Richt-
linien der Lokalbehorden beruhen und keine gesetzliche Grundlage haben (Gericht
der Stadt Sanming 2016/2017), ohne Rucksicht auf den Gesetzesvorbehalt fur
rechtmagRig erklart. Wichtige Grundlagen fiir eine gerichtliche Uberpriifung (unter
ihnen Einschlagigkeit und Verhaltnisméagigkeit) wurden in keinem der berichteten
Falle berlcksichtigt.

3 Das SCS als Instrument zur Erweiterung der ideologischen
Kontrolle

3.1 Ziel und Form

Zeitgleich mit dem Aufbau des SCS wurden die Leitlinien der Regierung unter der
neuen Fuhrung der KPCh reformiert. Dass man mit dem SCS die ideologische Kon-
trolle der Gesellschaft vertiefen kdnnte, wurde erstmals in der Skizze 2014 erwahnt.
Die Idee hat seit 2016 an politischem Ruckhalt gewonnen.
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Im Jahr 2016 riefen KPCh und der Staatsrat eine gemeinsame nationale Strategie
zur Integration ,zentraler sozialistischer Werte' in die Staatsverwaltung aus. Darin
ist das SCS als institutionelles Mittel zur Einschrankung und Bestrafung von Ver-
haltensweisen vorgesehen, die diesen Werten zuwiderlaufen (Geschaftsstelle des
Zentralkomitees der KPCh; Geschaftsstelle des Staatsrats 2016: Teil lll). Sie verkor-
pern die offizielle Ideologie, wie sie auf dem 18. Kongress der KPCh bestatigt wurde,
und umfassen zwolf wesentliche Bestandteile, zu denen unter anderem Integritat
(W{E chengxin), Hingabe an den Beruf, Freundlichkeit und Patriotismus gehoren.
Die Partei befiehlt, dass Gesetzgebung und offentliche Politik diese Werte unterstut-
zen und die Regierung ihnen in ihrem Sozialmanagement entspricht. Vor diesem
Hintergrund hat die Zentralregierung im Rahmen des SCS besondere Vorkehrun-
gen getroffen, um die Einhaltung ethischer Prinzipien in ausgewahlten Bereichen zu
bewerten, und in diesem politischen Kontext zunehmend die Begriffe ,personliche
Integritat’ und ,Integritatssystem’ verwendet (Generalburo des Staatsrats 2016). Fir
unsere Untersuchung kann die Bewertung, ob sich Einzelne gemaf der offiziell pro-
pagierten moralischen Werte verhalten, als eine ,Integritatsbewertung’ verstanden
werden, die der Bewertung der Vertrauenswurdigkeit gegenlbersteht, welche sich
auf die Einhaltung gesetzlicher Vorschriften konzentriert.

Nach den Strategiepapieren zum SCS zielen solche Integritatsbewertungen auf
verschiedenen Personenkategorien, darunter (1) Personen, die schwerwiegend
gegen Normen der Gesellschaftsmoral verstofSen haben, namentlich Ehrlichkeit
und die Einhaltung von Versprechen; (2) Lernende und Lehrende, deren Verhalten
an Schulen und Universitaten eingeschatzt wird; (3) ,Schllisselprofessionen’, die
marktorientierte Dienstleistungen anbieten, im Anwaltsgeschaft, in der Medizin, der
Buchhaltung, und dem Anlagewesen; (4) Geschaftsleute, die sich im Rahmen der
Selbstregulierung von Industrie und Kommerz falsch oder ehrenhaft verhalten.

An der Integritatsbewertung sind mehr Akteure beteiligt als an der Bewertung der
Einhaltung der gesetzlichen Vorschriften, und dies sowohl bei der Formulierung von
Kriterien als auch bei der Entscheidung Uber Konsequenzen. Erstens leiten sich
die Bewertungskriterien, also die ethischen Prinzipien, nicht aus verabschiedeten
gesetzlichen Vorschriften ab, sondern aus Verhaltensnormen, die von den staatli-
chen und parteilichen Behorden auf andere Weise festgelegt wurden. Insbesondere
schreiben die ,Volksorganisationen® - quasi-offizielle Organe, die die KPCh bei der
Mobilisierung verschiedener Bevolkerungsgruppen unterstitzen und ihre Anliegen
an die Partei weiterleiten - oft vor, was in einem bestimmten Bereich als morali-
sche Handlung gilt. So werden beispielsweise die Ideale fur ,national vorbildliche
Werktatige' von der Gesamtchinesischen Gewerkschaftsfoderation festgelegt, fur
,hervorragende junge Freiwillige’ von der Chinesischen Kommunistischen Jugendli-
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ga und fur ,Modellfamilien‘ von der Gesamtchinesischen Frauenfoderation. Bei der
Festlegung der moralischen Normen fur die Bevolkerungsgruppen, die sie vertreten
sollen, beziehen sich die Volksorganisationen bequemerweise auf die Erklarungen
zu den ideologischen Werten, die von der Partei gegeben werden. Zweitens zieht
die Integritatsbewertung nicht nur im offentlichen, sondern auch im privaten Sektor
entsprechende MafRnahmen nach sich. Insbesondere ruft die Zentralregierung In-
dustrie- und Handelsverbande dazu auf, Disziplinarmanahmen gegen ihre Mitglie-
der zu ergreifen, wenn diese gegen berufsethische Prinzipien verstoen haben, und
nennt solche MaBnahmen ,gewerbliche Einschrankungen und Strafen‘. Die Einzel-
heiten harren weiterer Ausarbeitung.

Bislang setzt die Strategie der Integritatsbewertung vor allem auf die Schaffung von
Anreizen. Die Behorden erstellen Rote Listen von vertrauenswirdigen Personen, um
ihnen kombinierte Anreize zu gewahren. Von 2016 bis 2018 wurden die Roten Lis-
ten, die zundchst dem Modell fiir die Uberpriifung der Gesetzestreue folgten, auf
zwei Kategorien von Personen ausgeweitet, die in beispielhafter Weise sozialisti-
sche Grundwerte verkdrpert haben: ausgezeichnete Freiwillige in offiziellen Jugend-
verbanden und Personen, die erhebliche Betrage zur Bekampfung von Armut und
Elend gespendet haben. Kiirzlich wurde vorgeschlagen, auf den Roten Listen auch
all die Personen zu flihren, die von den zustandigen Staatsorganen oder Parteibe-
horden fur Ehrlichkeit oder ethischen Fuhrungsstil anerkannt oder geehrt wurden
(NREK 2019). Die Anreize lassen sich in drei Hauptgruppen einteilen und verspre-
chen jeweils eine bevorzugte Behandlung in der Verwaltung, bei 6ffentlichen Dienst-
leistungen, und bei der Berlcksichtigung fiir Preise und Auszeichnungen.

3.2 Daten und Scoring

Die Integritatsbewertung arbeitet vor allem mit personenbezogenen Profilen. Die
Zentralregierung schreibt ausdrucklich vor, dass personenbezogene ,Integritatsdos-
siers' (WAS R4S chengxin dang’an) Uber die Studierendenschaft angelegt werden,
ebenso wie ,Kreditunterlagen* Gber bestimmte Berufsgruppen; ferner ruft sie Indus-
trieverbande dazu auf, ,Kreditdossiers® Uber ihre Mitglieder zusammenzustellen
(KPCh/Staatsrat 2016: Abschn. 2(4) und 3(2)). Bisher sind die fur diese Zwecke er-
stellten Dossiers und Unterlagen bereichsspezifisch und werden von verschiedenen
Stellen bearbeitet, die verschiedene ,ethische” Dimensionen des Verhaltens einer
Person bewerten. Es ist nicht absehbar, ob sie irgendwann zu einem umfassenden
Dossier Uber die Person zusammengefuhrt oder mit den Angaben Uber die Vertrau-
enswurdigkeit in Bezug auf die Einhaltung der gesetzlichen Vorschriften abgeglichen
werden. In einigen Provinzen sind Integritdtsdossiers Uber ,entscheidende Dienst-
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leister* in die offiziellen Plattformen fur 6ffentliche Kreditinformationen integriert (so
in Guangdong and Jiangsu).

Das Zusammenfuhren verschiedener Profile einer Person macht das Scoring deut-
lich einfacher. Bei einigen lokalen Pilotprojekten des SCS kdénnen die Ergebnisse
der Integritatsbewertung in Bonuspunkte umgewandelt und zu den allgemeinen
,Personlichen Kreditpunkten® hinzugerechnet werden. Punkte erhalt man unter an-
derem fUr Blutspenden, ehrenamtliches Engagement, ,Zivilcourage in Notlagen fur
die gerechte Sache' (etwa erste Hilfe bei Verletzten) und die Anerkennung als vor-
bildliche(r) Werktatige(r) (Southern Metropolis 2018). Allerdings geben die Entschei-
dungstrager(innen) kaum Auskunft darliber, aus welchen Griinden sie bestimmte
Aspekte der Integritat einer Person scoren und nach welchen Algorithmen sie Punk-
te zuweisen.

3.3 Auswirkungen

Die meisten Verhaltensweisen, die einer Integritatsbewertung unterzogen werden,
sind nicht durch gesetzliche Vorschriften geregelt. In soziale Beziehungen will Chi-
nas Rechtssystem demnach nicht eingreifen, sondern der Selbstregulierung der
Gesellschaft bzw. der einschlagigen Berufsgruppen Raum lassen. Indem nun aber
positive Normen fur dieses Verhalten festgelegt werden, stehen die implizit oder
explizit in bestimmten Bevdlkerungsteilen gewachsenen Verhaltensnormen (so z. B.
sittliche Grundsatze, Berufsethik und Best Practices) in Gefahr, verdrangt zu wer-
den. Dieser Eingriff kann letztendlich die Selbstorganisation der burgerlichen Ge-
sellschaft beeintrachtigen, welche sich in den letzten vier Jahrzehnten im Zuge der
EinfGhrung der Marktwirtschaft langsam herausgebildet hat.

Noch mehr Aufmerksamkeit verdienen die neuen Standards fur ,Integritat’, die sich
in den SCS-Strategiepapieren andeuten. Sie entsprechen namlich keineswegs den
moralischen Maf3staben, die sonst in familiare, berufliche oder andere spezifische
soziale Situationen gehoren. Die 6ffentliche Auswahl bestimmter moralischer Vor-
bilder (z. B. die ,Tragerinnen der Roten Fahne vom 8. Marz‘ und die ,hervorragende
Jugend im Unternehmertum®) richtet sich ausdrucklich nach den Vorstellungen, die
sich die Partei von 6ffentlicher Moral macht. Die Integritatsbewertung bestimmter
Schlusselprofessionen, etwa im Recht und in den Schulen, berlcksichtigt die Ein-
haltung der politischen Linie der KPCh. Angesichts der Tatsache, dass Parteibehor-
den und Staatsorgane den Prozess der Normenfestlegung mafigeblich bestimmen,
werden bei der Integritatsbewertung unweigerlich ethische Uberlegungen ideolo-
gischen Anspriichen angeglichen. Daraus konnte ein einfaches Instrument flr die
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ideologische Kontrolle entstehen, indem das SCS zur Wahrung der sozialistischen
Grundwerte eingesetzt wird.

Von den kombinierten Anreizen fir moralisch verdienstvolle Personen werden ei-
nige allgemein als akzeptabel angesehen (z. B. GebUhrennachlasse beim Zugang
zu offentlichen Einrichtungen oder der Erhalt zusatzlicher Punkte im Punktesystem
fir die Haushaltsregistrierung in Grof3stadten). Bei einigen anderen droht jedoch
eine neue Diskriminierung. Wenn ,vertrauenswirdigen Spender(inne)n‘ bei der Aus-
schreibung von Regierungsauftragen und zu verkaufenden Landnutzungsrechten
(SCS-Strategiepapier 2018, Abschn. llA (3) & (18)) Vorrang eingeraumt wird, kann
dies mit einschlagigen Antidiskriminierungsgrundsatzen im geltenden Recht kol-
lidieren. Wenn Antrége von ,herausragenden jungen Freiwilligen* auf behordliche
Zulassungen beschleunigt geprift oder schon angenommen werden, obwohl unter-
stltzende Unterlagen erst noch nachgereicht werden sollen (SCS-Strategiepapier
2016 Abschn. V (8)), weicht dies wahrscheinlich vom Fairnessgrundsatz des ent-
sprechenden Gesetzes ab. Fragwirdig ist auch die Bevorzugung bei der Zuweisung
von Sozialwohnungen, die einen wichtigen Bestandteil des sozialen Sicherheitsnet-
zes bilden (ebd. Abschn. V (20)). Eine solche Regelung passt nicht zu dem legitimen
Ziel einer echten Gleichstellung fur benachteiligte Gruppen.

Daruber hinaus kénnte die Integritdtsbewertung die Wirkungsweise der ,kombinier-
ten Strafen‘ verandern. In den Systemen, die mit personenbezogenen Kreditpunkten
experimentieren, konnen die durch ,moralische Taten‘ gewonnenen Bonuspunkte
die durch GesetzesverstoRe verlorenen Punkte ausgleichen und so verhindern, dass
die Summe unter das vorgeschriebene Niveau fallt, ab dem negative Folgen drohen.
Daruber hinaus gibt es in den meisten Absichtserklarungen und Rechtsvorschrif-
ten (iber kombinierte Strafen einen Mechanismus namens ,Kreditreparatur' (1 F
{&& xinyong xiufu), mit dem Einzelpersonen beantragen kénnen, dass ihre Namen
von den Schwarzen Listen gestrichen und auferlegte Beschrankungen aufgehoben
werden (Volkskongress des Bezirks Shanghai 2017: Art. 38.). Eine solche Repara-
tur kann aktuellen Richtlinien zufolge nicht nur durch Verhaltenskorrekturen und
Wiedergutmachungen, sondern auch durch ,soziales Engagement' (Staatsrat 2016:
Abschn. 21) und ,gemeinnutzige Aktivitdten‘ (Generaldirektion des Staatsrats 2019:
Abschn. 13) erreicht werden. Die politischen Entscheidungstrager(innen) vertreten
offenbar die Ansicht, dass solche Handlungen den Schaden mildern kénnen, den
das gesetzeswidrige Verhalten angerichtet hat. Jedoch ist es zweifelhaft, ob solche
Verhaltensweisen das tatséchliche Vertrauen der Offentlichkeit in die betreffende
Person wiederherstellen kdnnen. Daruber hinaus lasst diese Art der Integritatsbe-
wertung erheblichen Spielraum fur Manipulationen. Unter Personen, die dasselbe
Fehlverhalten begehen, kdnnen diejenigen, die Uber mehr Ressourcen verflugen,
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mehr von den vorgegebenen Verhaltensweisen umsetzen und somit héhere Punkt-
zahlen erreichen oder seltener auf den Schwarzen Listen erscheinen.

3.4 Rechtsbehelfe

Wer als dritte Partei durch kombinierte Anreize, die sich aus der Integritatsbewer-
tung ergeben, benachteiligt wird, kann eine gerichtliche Uberpriifung der unrecht-
mafigen Vorzugsbehandlung von Mitbewerber(inne)n oder anderen Anbieter(inne)n
bei behordlichen Zulassungsverfahren oder bei der ¢ffentlichen Auftragsvergabe
beantragen. In anderen Bereichen, in denen die unmittelbaren gesetzlichen Rechte
von Dritten nicht betroffen sind, lasst sich die Bevorzugung von Personen auf der
Roten Liste jedoch kaum anfechten, obwohl sie den Gleichheitsgrundsatz im weite-
ren Sinne beschneiden.

Daruber hinaus erschwert der auergesetzliche Vorgang der Integritatsbewertung
die Inanspruchnahme von Rechtsbehelfen. Wenn sie Regeln formuliert und Ent-
scheidungen fallt - wie hier bei der Festlegung von moralischen Normen und der
Auswahl von Vorbildern - steht die Partie auferhalb der chinesischen Verwaltungs-
gerichtsbarkeit. Theoretisch sind die Gerichte bei der Uberpriifung von Verwaltungs-
entscheidungen, die auf der Grundlage solcher Normen getroffen werden, befugt,
die Rechtmagigkeit von Auswirkungen auf andere Normen zu Uberprifen. In Wirk-
lichkeit erweisen sich jedoch ideologiebezogene Fragen als zu heikel, als dass die
Justiz dartber zu entscheiden vermag.

4 Fazit

Das Social Credit System erweist sich aktuell als eine Mischung aus drei zentralen
Funktionen, die nach und nach alle mit dem chinesischen Begriff xinyong flr ,Social
Credit’ verbunden wurden. Wahrend sich ein wesentlicher Teil der im Rahmen des
SCS bewerteten Verhaltensweisen auf Ehrlichkeit und das Einhalten von Verspre-
chen durch einzelne Personen bezieht, gehen andere Teile Uber die gewdhnliche
Bedeutung von xinyong im normalen Sprachgebrauch hinaus. Diese von den Behor-
den erdachte Erweiterung und Verzerrung der Bedeutung hat das 6ffentliche Recht
in bedeutendem Ausmaf in Frage gestellt und die Macht des Parteistaates tUber die
Gesellschaft erheblich erweitert.

Vertrauenswirdigkeit* wird also dekontextualisiert. Dadurch gewinnt die Regierung
immer mehr Macht: Was im spezifischen Bereich des Finanzratings beginnt, um-
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fasst dann den allgemeinen Bereich des Sozialmanagements (hier durch die Durch-
setzung von gesetzlichen Vorschriften) und schlielich die ideologische Governance
(indem Anreize fur die Einhaltung offiziell vorgegebener moralischer Werte geschaf-
fen werden). Obwohl die verschiedenen Regulierungsziele, die nun im SCS versam-
melt sind, fur sich jeweils ihre Berechtigung haben, fihrt die Mehrdeutigkeit des Be-
griffs der Vertrauenswdrdigkeit zu Unklarheiten Uber die Grenzen der Macht dieses
Systems und Uber Konflikte mit den vorhandenen Gesetzen. Wahrend einige Arten
von Kreditratings MaSnahmen zur Risikobegrenzung darstellen, sind viele andere
Vorgehensweisen disziplinarische Mittel, um Personen zur Einhaltung von Vorschrif-
ten zu zwingen - insbesondere die ,kombinierten Strafen’ fiir ,nicht vertrauenswur-
dige Personen’, die deren Rechte auf Privatsphare, Leumund, personliche Freiheit,
Eigentum usw. einschranken. Die Umsetzung dieser DisziplinarmaSnahmen weicht
meistens vom o6ffentlichen Recht ab, das eine eindeutige Definition vorgegebener
Verhaltensweisen sowie eine begrenzte und gleichmaRige Auslibung der Regelungs-
befugnis fordern wirde. Bislang bietet die richterliche Prifung benachteiligten Per-
sonen keinen wirksamen Rechtsbehelf.

Die sukzessive Verdrangung des offentlichen Rechts im SCS passt dazu, wie sich
der Regierungsstil im chinesischen Parteistaat entwickelt. Datafizierte Technologien
haben der KPCh neue Moglichkeiten erdffnet, um ihre zentralisierte Kontrolle Gber
die Gesellschaft auszuweiten, nachdem diese durch die Einfihrung der Marktwirt-
schaft und eine moderate Trennung von Partei und Staat zuvor geschwécht worden
war. Obwohl die Scoring-Verfahren noch in den Kinderschuhen stecken, entwickelt
sich das umfassende personenbezogene Profiling schnell zu einem vielseitigen Ins-
trumentarium, mit dem jede(r) Einzelne detailliert bewertet werden kann. Die fle-
xible Deutung von Vertrauenswirdigkeit erlaubt es, sehr verschiedene Arten von
Bewertungen zusammenzufassen. Mit der Zusammenfihrung aller personlichen
Profile in der einheitlichen, regionen- und bereichslbergreifenden Datenbank des
SCS ist der Staat zunehmend in der Lage, eine Vielzahl von Verhaltensweisen zu
Uberwachen und zu steuern und dabei die traditionellen Grenzen zwischen gewinn-
orientierten und gemeinnUtzigen Branchen, dem privaten und dem o6ffentlichen Le-
ben sowie dem Recht, der Moral und der Ideologie aufzulésen. Die Partei wiederum
steuert die Entwicklung und Anwendung dieses datafizierten Systems durch staatli-
che Organe, die unter ihrer Kontrolle stehen, und durch die direkte Beteiligung ihrer
eigenen Einrichtungen. Wie die technologische Transformation der Bewertung von
Kredit und Vertrauen letztlich aussehen und ob das SCS mit einem rechtsstaatli-
chen Regierungsstil - wie er in den 1990ern zu den erklarten Zielen der Regierung
gehorte - vereinbar sein wird, hangt somit davon ab, wie die KPCh ihre politischen
Prioritdten neu setzt.
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Anmerkungen

1

Tatsachlich wurde dieses besondere Konzept im Jahr 2013 vom Obersten Volks-
gerichtshof unter Bezugnahme auf den Vollstreckungsmechanismus des Zivilprozess-
rechts von 2007 eingefuhrt. Nachdem das SCS im Jahr 2014 zur nationalen Strategie
erklart worden war, arbeitete das Gericht mit den Abteilungen des Staatsrats und der
KPCh zusammen, was sich in der Absichtserklarung tber die Verhangung kombinierter
Strafen gegen unzuverlassige Personen, die der Vollstreckung von Urteilen unterliegen
[NEREENTALMBESERNEERSRE] (verdffentlicht am 20. Januar 2016),
niederschlug. Sie wurde dann wird zum Modell weiterer Absichtserklarungen in Bezug
auf andere Kategorien von nicht vertrauenswurdigen Personen, welche von den Verwal-
tungsbehoérden bestimmt werden.

Um die Erstellung und Anwendung der schnell wachsenden Schwarzen Listen zu stan-
dardisieren, veroffentlichten die NREK und die CVB gemeinsam die ,Leitsatze zur Ver-
waltung von Listen von Personen, die kombinierte Anreize fur Vertrauenswurdigkeit oder
eine kombinierte Strafe fiir mangelnde Vertrauenswiirdigkeit erhalten* [ F N2 F1#1
EFERABMMAEREEHTRZLEETEMNIESEN] (verdffentlicht am
30. Oktober 2017).

[(ETEEZICTELRELEATFERESERNAESZTTR] (verdffentlicht am 26.
Februar 2018).
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Mareike Ohlberg

Sieben Punkte zu Chinas gesellschaftlichem
Bonitatssystem?

Chinas gesellschaftliches Bonitatssystem wird haufig mit der britischen dystopi-
schen Serie Black Mirror verglichen. Die Realitéat ist blrokratischer, komplexer, aber
nicht weniger bedenklich. Vieles von dem, was in China gerade entsteht, knlpft an
globale Trends an. Gerade deshalb lohnt es sich, das GroSprojekt im Detail zu be-
trachten, um an den richtigen Stellen ein Gegenmodell zu entwickeln.

1 Einleitung

Seit 2014 arbeitet China intensiv am Aufbau eines ,gesellschaftlichen Bonitatssys-
tems*, haufig als ,Sozialkreditsystem* Ubersetzt. Das Verhalten von Burger(inne)n
wie auch von Unternehmen und staatlichen Behdrden soll umfassend dokumentiert
und bewertet werden. Immer mehr soll in Zukunft per Ferniberwachung, mithilfe
von Big Data und automatisiert stattfinden. Chinas Plane sind fur uns der Inbegriff
einer Dystopie. Nicht selten werden sie verglichen mit Szenarien aus George Orwells
1984 und der britischen Serie Black Mirror.

Als Reaktion auf die Berichterstattung in den Massenmedien hat sich ein Korpus
an ,Gegenliteratur' herausgebildet, welches argumentiert, dass das System so, wie
es dargestellt wird, gar nicht existiert (z. B. Horsley 2018; Daum 2019; Matsakis
2019). Dennoch ist die Angst vor einem neuen Uberwachungsstaat nicht unberech-
tigt: Wenn Kinstliche Intelligenz in den Dienst eines autoritaren Regimes gestellt
wird, entsteht im schlimmsten Fall ein , digitaler Big Brother*, der fast alles Giber den
Menschen weif3, mit intransparenten Algorithmen eine Punktzahl errechnet und die
schlecht Bewerteten aus der Gesellschaft ausstoit. Dieser Beitrag versucht, das
System differenziert und im Detail zu erklaren und gleichzeitig die ethischen und
systemischen Probleme des Grofdprojekts darzulegen.

2 Die offizielle Vision: ,Vertrauensprobleme” losen

Ursprunglich inspiriert ist die Idee eines Bonitatssystems zumindest teilweise von
Auskunftsdiensten wie der SCHUFA in Deutschland und FICO in den USA. Der Grund-
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gedanke: Es herrscht zu wenig Vertrauen auf dem chinesischen Markt, weil Gber die
Kreditwurdigkeit von Marktteilnehmer(inne)n kaum etwas bekannt ist. Dementspre-
chend waren die ersten Pilotprojekte, die China Anfang der 2000er Jahre anstief3,
auf die Landbevolkerung und Mikrounternehmen konzentriert, also genau jene
Gruppen, uber die besonders wenige finanzielle Transaktionsdaten vorlagen. Um
auch bei fehlenden Finanzhistorien Aussagen uber die Zuverlassigkeit und Vertrau-
enswurdigkeit treffen zu konnen, gab es die Idee, andere Datenpunkte mit einzube-
ziehen: Die allgemeine Regel- und Gesetzeskonformitat einer Person.

Seitdem wurde die Begrindung fir die Notwendigkeit des gesellschaftlichen Bo-
nitatssystems jedoch noch bedeutend erweitert. In chinesischen Medien wird das
System als Allheilmittel fir samtliche ,Vertrauensprobleme® in China angepriesen
(Ohlberg, Ahmed und Lang 2017: 5f.). Wichtiger Hintergrund ist die fehlende Rechts-
durchsetzung in der Volksrepublik sowie das damit einhergehende gesellschaftli-
che Misstrauen. Mit Beginn der Reform- und Offnungspolitik im Jahre 1978 begann
eine wirtschaftliche und gesellschaftliche Liberalisierung. Fiir mehrere Jahrzehnte
basierte die politische Legitimitat der Kommunistischen Partei China vor allem auf
Wirtschaftswachstum. Der Aufbau des Rechtssystems hangt der gesellschaftlichen
und wirtschaftlichen Entwicklung teils jedoch weit hinterher, die Rechtsdurchset-
zung ist ineffizient und Regelmissachtung wird in der Bevolkerung als weit verbrei-
tetes Problem wahrgenommen. Dieses Vertrauensdefizit wiederum wird als eine
politische Herausforderung fur die Legitimitat der Kommunistischen Partei China
gewertet, welcher durch den Aufbau des gesellschaftlichen Bonitatssystems begeg-
net werden soll.

Das wichtigste Ziel vieler unter dem Etikett ,gesellschaftliches Bonitatssystem*
laufenden Initiativen ist die effizientere Durchsetzung von Regierungsvorgaben und
-vorschriften. Der Weg dahin ist die stérkere Selbstregulierung auf Seiten der Bur-
ger(innen) und Unternehmen. Anreize und Strafen sollen diese bewegen, ihr Verhal-
ten eigenstandig zu kontrollieren und anzupassen. Das System soll zum Beispiel
verhindern, dass Firmen bewusst Geldstrafen in Kauf nehmen, weil es fur sie guns-
tiger ist, diese zu zahlen als gesetzeskonform zu handeln. Hier argumentiert die chi-
nesische Regierung, dass man ohne eine zusatzliche Erfassung und Sanktionierung
durch das System VerstéfRe gegen Umweltauflagen, Arbeits- und Markenrecht oder
aber Lebensmittelskandale nicht in den Griff bekommen kénne. Insofern ist das
gesellschaftliche Bonitatssystem ein Durchsetzungsinstrument fur die klassischen
Aufsichtsbehdrden und das Justizsystem.

Die Anstrengungen sind in erster Linie noch wirtschaftlich motiviert. Alle Mitglieder
der Gesellschaft und Marktteilnehmer(innen) sollen sich gesetzeskonform verhalten
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und einsehbar sein. Das soll nicht nur eine stabile wirtschaftliche Entwicklung, vor
allem im Finanzbereich sicherstellen, sondern wird auch als wichtiger Schritt zum Bu-
rokratieabbau angepriesen, frei nach der Logik: Wenn man alles Uber alle weif}, dann
braucht man keine aufwendigen Pruf- und Bewilligungsprozesse mehr (Gov.cn 2019).

Das System hat jedoch durchaus eine politische Dimension, denn die Instrumen-
te schaffen der Regierung auch neue Moglichkeiten, politische Abweichler(innen)
abzustrafen. Aus chinesischer Sicht steht die Nutzung des Systems fiir politische
Zwecke nicht im Widerspruch zur Durchsetzung von Umweltstandards oder zum Ar-
beitsrecht. Schliellich handelt es sich in allen Fallen um geltendes Recht - auch die
»,Gefahrdung der nationalen Sicherheit“ oder ,der nationalen Einheit sind in China
strafbar.? In den letzten Jahren wird unerwiinschtes Verhalten immer mehr recht-
lich ,illegalisiert (Ruan 2019); durch das Sozialkreditsystem kann die zunehmend
repressive Gesetzgebung auch in den Bereichen der Medien und der 6ffentlichen
Meinungsauflerung sowie des zivilgesellschaftlichen Engagements effektiver durch-
gesetzt werden.

3 Nicht ein System, sondern viele

Das eine gesellschaftliche Bonitatssystem gibt es nicht und wird es auch in Zukunft
erst einmal nicht geben. Diese Erkenntnis steckt bereits im chinesischen Begriff:
Shehui xinyong tixi. Der Begriff tixi (,System*®) bezieht sich nicht auf ein in sich ge-
schlossenes Programm, sondern auf einen institutionellen und regulatorischen
Rahmen, der weitere Untersysteme und -projekte umfasst. Vom Wortgebrauch (aber
natlrlich nicht vom Inhalt) ist dies vergleichbar mit dem deutschen Sozialen Siche-
rungssystem, das auch verschiedene Subsysteme (Krankenversicherung-, Renten-
versicherung, Arbeitslosigkeit) umfasst. Unterprojekte beziehen sich auf drei grofle
Zielgruppen: offentliche Institutionen, Unternehmen und andere juristische Perso-
nen (wie zum Beispiel Nichtregierungsorganisationen) sowie natlrliche Personen,
also chinesische Burger(innen) und auslandische Staatsburger(innen), die sich in
China aufhalten.

Das gesellschaftliche Bonitatssystem muss also in erster Linie als ein politischer
Rahmen verstanden werden. Allein auf zentraler Ebene sind Uber 40 einzelne Mi-
nisterien und Abteilungen involviert, die unterschiedliche Interessen verfolgen und
an diversen Mechanismen und MaRnahmen arbeiten. Federfuhrend sind die Na-
tionale Kommission flr Entwicklung und Reform und die Chinesische Volksbank;
hinzu kommen weitere Regierungsorganisationen aus den Bereichen Finanzwesen,
Industrie und Handel, Umwelt, Transport, Zoll, Steuer, Justiz, Zivile Angelegenhei-
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ten, Soziale Sicherung und Reisen. Diese verfolgen unterschiedliche Interessen und
arbeiten an diversen Mechanismen und Mafnahmen wie dem Auf- und Ausbau
diverser Schwarzer Listen flr Gesetzesverstofle, separaten Bonitatssystemen fir
einzelne Branchen und Berufsgruppen, finanziellen Bonitatsauskunftsdiensten von
Drittanbietern, ahnlich der deutschen SCHUFA, sowie Pilotprogrammen zur tatsach-
lichen Burger(innen)bewertung, die bisher jedoch nur lokal an einem kleinen Teil der
Bevolkerung getestet werden. Neben den Planen und Pilotprojekten der Regierung
beteiligen sich aulerdem privatwirtschaftliche Unternehmen, deren Rolle in den
Planen der Regierung nicht genau definiert ist.

4 Ein System im Aufbau - auch uber 2020 hinaus

Haufig las man, das System solle bis 2020 fertig sein. Zwar hat die Regierung in ih-
rem 2014 veroffentlichten Hauptplan einige Meilensteine bis 2020 definiert, diese
sind jedoch grofitenteils entweder sehr vage formuliert oder haben wenig mit einer
digitalen Dystopie zu tun. Dort findet man zum Beispiel Ziele wie ,Unternehmen
dazu anleiten, die Selbstdisziplin bei der Preisfestlegung zu starken“ oder ,den Auf-
bau einer Kultur der Ehrlichkeit fordern“. Eine einheitliche Blrger(innen)bewertung
auf nationaler Ebene, die flr alle Chines(inn)en gleichermafien gilt und zentral ge-
lenkt ist, wird es bis 2020 so nicht geben. Stattdessen kdnnen wir dann mit einem
weiteren Regierungsdokument rechnen, das neue Ziele definiert.

Statt eines einheitlichen Sozialkreditgesetzes (das aber fur die nachsten Jahre auf
der legislativen Agenda steht) gibt es eine Vielzahl an Planen und Regularien. Die
Umsetzung der Vorgaben ist bisher chinaweit nicht einheitlich, wie auch der regula-
tive Rahmen zeigt. Einige Provinzen sind anderen deutlich voraus. So sind auf dem
zentralen Informationsportal Creditchina.gov.cn deutlich mehr Dokumente aus 06st-
lichen Kustenprovinzen wie Zhejiang und Fujian zu finden als aus Inlandsprovinzen
und Minderheitenregionen.

Landesweit gibt es in China, abgesehen von SCHUFA-ahnlichen Akten zur finanziellen
Bonitat, noch keine Blrger(innen)bewertungen. Diese existiert bisher nur in der Form
lokaler Pilotprojekte. Stattdessen experimentiert die Regierung mit diversen ,Schwar-
zen Listen“. Darauf landen zum Beispiel Chines(inn)en, die einen Gerichtsbescheid
mit Zahlungsaufforderung ignorieren. Die Idee erinnert an einen SCHUFA-Eintrag, die
Folgen sind jedoch schwerwiegender: Wer auf der Liste steht, darf keine Flugtickets
buchen, keine Hochgeschwindigkeitsziige nutzen und nicht mehr in gehobenen Ho-
telklassen Ubernachten. Das System nimmt sogar ganze Familien in Sippenhaft: Kin-
der, deren Eltern auf der Schwarzen Liste stehen, diirfen zum Beispiel keine teuren
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Privatschulen mehr besuchen. Bedenklich ist auch die Praxis, die Namen und Fotos
von Individuen auf Schwarzen Listen 6ffentlich bekanntzugeben.

Dass Schwarze Listen auch fir Auslander(innen) gelten, erklart die chinesische Re-
gierung offen in einem von vielen Cartoons, mit denen sie das System bewirbt. In
einem davon ist zu sehen, wie ein Japaner, der China verlassen hat, ohne seine
Schulden zu begleichen, direkt nach seiner Wiedereinreise sofort aufgegriffen wird
(Creditchina.gov.cn 2017). Bei Birger(innen)bewertungen und der Aufzeichnung
von Informationen Uber einen langeren Zeitraum gestaltet sich die Lage derzeit
noch etwas schwieriger, denn Auslander(innen) erhalten bisher keine lebenslang
gultige ,einheitliche gesellschaftliche Bonitatsnummer*, die das System bislang zur
Zuordnung der Daten braucht. Doch eines Tages kénnten dazu auch Techniken der
Gesichtserkennung dienen oder die Fingerabdriicke, die inzwischen bei jeder Einrei-
se nach China genommen werden.

Auch fur Unternehmen werden Listen geflhrt. Regelkonformes Verhalten fuhrt zu
einer Platzierung auf Positivlisten (in China bekannt als Rote Listen) und bevorzug-
ter Behandlung, grobe Verstofe gegen Gesetze und Vorschriften fihren dagegen
zu Eintrdgen auf Negativlisten (Schwarzen Listen) und behdrdentbergreifenden
Sanktionen, wie dem Ausschluss von bestimmten Dienstleistungen oder Aktivita-
ten. Auf einer Schwarzen Liste landet, wer zum Beispiel drei Jahre in Folge seinen
Jahresbericht nicht abliefert oder fehlende Berichte nicht innerhalb von drei Jahren
nachreicht. Ebenso geahndet werden zwei Markenrechtsverletzungen binnen funf
Jahren. Der Katalog an Vergehen wird bestandig ausgeweitet. Sanktionen betreffen
sowohl die Firma als auch den/die Geschaftsfuhrer(in). Durch die behdérdentber-
greifend verhangten Strafen stellen sich Fragen der Verhaltnisméasigkeit der Eingrif-
fe, denn die Rechtsfolgen werden potenziert.

Neben den Schwarzen Listen arbeiten aufRerdem diverse Behoérden an internen Ra-
tings fir Unternehmen. Wer gut bewertet ist, profitiert von finanziellen Vorteilen und
vereinfachten Verfahren. Schlecht bewertete Unternehmen werden mit zusatzlichen
Kontrollen, Einschrankungen fir die Geschaftsfuhrung und weiteren Nachteilen be-
straft.

5 Mischung aus digitalen Technologien und
Jtraditioneller Uberwachung

Oft vermischt sich die Berichterstattung zu Chinas gesellschaftlichem Bonitatssys-
tem mit einem allgemeinen Unbehagen gegenlber den neuen Mdglichkeiten, die
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Kunstliche Intelligenz (KI) und Big Data eroffnen. Regierungsdokumente bezeugen,
dass die chinesische Regierung der vermeintlichen Objektivitat fortschrittlicher
Technologie, wie KI und komplexe Algorithmen, groRe Bedeutung beimisst (Meiss-
ner 2017). Gerade in den Bereichen, in denen Chinas grofe IT-Unternehmen mit-
mischen, wird der Einsatz von Kl bereits getestet. Dieser Aspekt des Systems steht
also durchaus berechtigterweise im Mittelpunkt der Diskussion.

Andererseits fallen einige der derzeit landesweit umgesetzten MaRnahmen, wie die
Einfihrung einer ,einheitlichen gesellschaftlichen Bonitatsnummer* fir alle Bur-
ger(innen) und Unternehmen, eher in die Kategorie der Grundlagenarbeit. Diese
Nummer ist zunachst einmal Voraussetzung fur die behdrdenlibergreifende Zusam-
menfihrung von Daten, denn bis vor kurzem tauschten sich chinesische Ministerien
nur selten aus. Obwohl ein starker Fokus auf behérdentbergreifenden und Uberre-
gionalen Datenaustausch gelegt wird, gibt es jedoch auch hier bisher noch starke
regionale Unterschiede.

Unterschiede beim Einsatz fortgeschrittener digitaler Uberwachungsmechanismen
werden auch bei Pilotprojekten deutlich. Auch wenn die meisten Chines(inn)en noch
nicht bewertet werden, gibt es mehrere Dutzend Stadte, in denen Burger(inne)n be-
reits Punktzahlen zugewiesen werden, die ihre ,Vertrauenswurdigkeit“ messen. Pro-
vinzregierungen und Pilotstadte missen sich grob an den von der Zentralregierung
vorgegebenen Rahmen halten, kdnnen ihre Tests aber durchaus flexibel gestalten.
Dementsprechend unterschiedlich sind die Pilotprojekte fir die Bewertung der Bur-
ger(innen) denn auch gestaltet.

In der Stadt Rongcheng zum Beispiel existieren sehr genau ausformulierte Kata-
loge mit Kriterien fiir Pluspunkte oder Punktabzug. Bei der Uberwachung setzt die
Kommune in der Provinz Shandong bisher eher auf traditionelle Methoden als auf
Kunstliche Intelligenz (KI): Die Blrger(innen) sollen sich gegenseitig Uberwachen
und ,Fehlverhalten“ melden (VICE News 2018).

Neben diesen offiziellen Regierungspiloten gibt es weitere Testprojekte von Privatun-
ternehmen. Das bekannteste Beispiel hierflr ist die App Sesame Credit, welche einer
mit dem chinesischen IT-Giganten Alibaba affiliierten Firma gehort. Die App bewertet
ihre Nutzer(innen) mit Punkten zwischen 350 und 950, basierend auf einer Reihe von
Kriterien, zu denen Online-Kaufe, demografische Angaben, die punktliche Bezahlung
von Rechnungen sowie das soziale Netzwerk gehoren. Apps wie Sesame Credit sind
nicht Teil des offiziellen staatlichen gesellschaftlichen Bonitatssystems, aber sie ge-
wohnen die Bevolkerung daran, konstant bewertet und eingestuft zu werden.
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Auch die chinesischen Tech-Riesen, zu denen neben Alibaba auch der Internetkon-
zern Tencent gehort, tragen dazu bei, den digitalen Big Brother Wirklichkeit werden
zu lassen. Sie wissen, wo ihre Kund(inn)en sich wann aufgehalten haben und kon-
nen Rickschlusse ziehen, wen sie getroffen haben. Durch die in China weitverbrei-
tete Nutzung von mobiler Zahlung kdnnen sie auBerdem ein detailliertes Profil des
Konsumverhaltens einer/s jeden Nutzenden erstellen. Der genaue Algorithmus ist
- wenig Uberraschend - Betriebsgeheimnis.

Diese Projekte von privaten Konzernen sind jedoch selbst in China umstritten. So
war sich Alibaba 2015 noch sicher, dass es schnell eine Lizenz flr die spielerische
Bewertungs-App Sesame Credit erhalten wirde. 2017 verweigerte die chinesische
Zentralbank diese unter Verweis auf mogliche Interessenskonflikte. Das Projekt be-
steht weiter, eine schlechte Punktzahl hat jedoch, zumindest offiziell, derzeit keiner-
lei Nachteile.

Konkrete Folgen fir Kund(inn)en haben die grofen Datensammlungen privater
IT-Unternehmen vor allem da, wo Lokalregierungen mit Firmen kooperieren. In
der Stadt Suzhou in der Provinz Jiangsu zum Beispiel schlagt sich die Intranspa-
renz der kommerziellen Piloten bereits auf Regierungsprojekte nieder: Wahrend in
Rongcheng die zu Punktabzug fuhrenden ,Vergehen” relativ klar benannt werden,
sind bei den 6ffentlich-privaten Kooperationen in Suzhou die Bewertungskriterien
teils sehr vage gehalten. So heifit es zum Beispiel: Fluchen in Computerspielen oder
eine nicht eingehaltene Online-Bestellung eines Taxis ,kénnte lhren Score beeinflus-
sen” (Wenming.cn 2016).

6 Uberwachung auch auRerhalb des gesellschaftlichen
Bonitatssystems

Das gesellschaftliche Bonitatssystem wird oft als das Uberwachungs- und Kontroll-
system schlechthin dargestellt. Die (berwiegende Mehrheit an Uberwachungsiniti-
ativen findet allerdings auflerhalb des Bonitatssystems statt. Vor allem der offent-
liche Sicherheitsapparat baut Netzwerke zur flichendeckenden Uberwachung auf.
Diese dienen neben der Aufklarung von Straftaten vor allem der ,Stabilitatswah-
rung* (4332 %E), inklusive der Verhinderung von Protesten und anderen Formen
der gesellschaftlichen Selbstorganisation, welche das Machtmonopol der Kommu-
nistischen Partei China in Frage stellen kdnnten. Bereits seit 2005 treiben die chi-
nesischen Sicherheitsbehérden unter dem Namen ,Projekt Skynet* (XM L) den
Ausbau von Kameras in Stadten voran. Ein grofler Teil des 6ffentlichen Raumes ist
inzwischen abgedeckt.
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Seit Mai 2015 gibt es das noch invasivere und behordenubergreifende ,Projekt
Schneeklar* (3 L#2). Der Name bezieht sich auf ein Zitat von Mao Zedong,
»die Augen der Massen sind so scharfsichtig wie Schnee.” Urspringlich auf den
landlichen Raum fokussiert, zielt das Uberwachungsprojekt neben dem Ausbau
des Kameranetzes vor allem darauf ab, Anreize und Méglichkeiten fir chinesische
Burger(innen) zu schaffen, sich gegenseitig zu Gberwachen. Dies geschieht zum
Beispiel durch Ubertragung von Uberwachungskamera-Feeds auf private Fernseher
(Rudolph 2019). Gleichzeitig kommen Gesichtserkennung und semi-automatisierte
Frihwarnsysteme beim Projekt Schneeklar und verwandten Initiativen immer mehr
zum Einsatz.

Am starksten von repressiven und invasiven Uberwachungssystemen betroffen sind
Minderheitenregionen, allen voran Xinjiang und Tibet. So verwendet die Polizei in
Xinjiang zum Beispiel eine App, Uber die Daten aus unterschiedlichsten Quellen in
eine zentrale Polizei-Datenbank eingegeben werden. Dazu gehdren Informationen
Uber ganz alltagliches Verhalten. Erkennt das System Verhaltensmerkmale, die als
verdachtig eingestuft werden, wie zum Beispiel, dass ein Mensch sein Haus durch
den Hinter- statt durch den Vorderausgang verlasst, oder dass ein Haushalt aus
Sicht der Behorden zu viel Strom verbraucht, erhalt die Polizei tber die App eine
Warnung (Human Rights Watch 2019).

All diese Uberwachungsprogramme sind nicht Teil des gesellschaftlichen Bonitéts-
systems, aber es besteht das Potential der Datenzusammenfuhrung, sollte dies als
politisch notwendig erachtet werden. Die Einbindung von immer mehr Datensatzen
in das System sowie behdrdenubergreifende Zusammenarbeit sind auf jeden Fall
erwunscht, auch wenn der Schwerpunkt in diesem Bereich bisher anders gesetzt
wurde.

7 Teil eines globalen Trends, aber mit ,chinesischen
Besonderheiten“

Was China derzeit aufbaut, kann und muss als Extrem benannt werden. Gleichzeitig
gilt es zu verstehen, dass das Grofprojekt nicht in einem Vakuum entsteht, son-
dern in vielerlei Hinsicht einem globalen Trend folgt. Aussagen, dass ein System
wie in China in demokratischen Landern niemals entstehen kénnte, stimmen nur
bedingt, denn die Verwendung intransparenter, automatisierter Bewertungen hat
auch in westlichen Landern teils gravierende Auswirkungen fiir jene, denen der Algo-
rithmus ein schlechtes Zeugnis ausstellt. In den USA geriet ein Algorithmus namens
COMPAS in die Kritik, mit dem die Ruckfallwahrscheinlichkeit von Straftater(inne)n
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vorhergesagt werden soll (Larson et al. 2016). Das Problem: einprogrammierter Ras-
sismus. Verwendet werden dieses und ahnliche Programme trotzdem noch.

Auch in Europa gibt es Beispiele. So nutzt eine Kleinstadt in der Nahe von Rot-
terdam in den Niederlanden eine Software, um sogenannte ,Risiko-Burger(innen)“
zu identifizieren, die Sozialleistungen missbrauchen kénnten (Braun 2018). Polen
stellte 2019 ein umstrittenes Programm ein, das Arbeitslose auf Basis eines halb-
automatisierten Scoring-Systems in drei Gruppen mit jeweils unterschiedlichen An-
spriichen unterteilte (Niklas 2019). Der Glaube, dass Algorithmen objektiv, fair und
somit unantastbar seien, ist nicht nur in China verbreitet. Zu Recht hat deshalb die
gemeinnutzige Organisation AlgorithmWatch die Initiative OpenSCHUFA gestartet,
welche das Bewertungsverfahren der SCHUFA rekonstruieren und Aufmerksamkeit
auf das Problem intransparenter Algorithmen lenken soll.

Es ist dennoch wichtig zu verstehen, dass China kein Rechtsstaat ist und deshalb
wichtige Kontrollmechanismen fehlen, welche Burger(innen) vor Missbrauch und
willkUrlicher Staatsgewalt schitzen (Daum 2019). Entscheidungen, die Eintragen
zugrunde liegen (Gerichte, Aufsichtsbehdrden) werden immer noch analog getrof-
fen, bieten also weiter verstarkt Angriffsflache fir Manipulation und Einflussnahme
sowie Machtmissbrauch und Korruption. Massenweise Datenerhebung und -verar-
beitung sowie die unzureichende Durchsetzung datenschutzrechtlicher Standards
sind auBerdem Mitursachen der vielen Datenleaks und Identitatsdiebstahle der
letzten Jahre, von der eine Vielzahl von Burger(inne)n direkt betroffen ist (Udemans
2019).

8 Ein internationaler Exportschlager?

Die chinesische Regierung ist bereits seit einigen Jahren bemUiht, Chinas politisches
System vor allem in Entwicklungslandern als Alternative zu westlichen Demokratien
und Wirtschaftsordnungen zu bewerben. Schon seit Jahren wirbt die Volksrepublik
unter dem Label ,Internetsouveranitat” fir inr Zensursystem. Fur viele, besonders
autoritar regierte Lander ist chinesische Hilfe bei der Unterdriickung unliebsamer
Nachrichten attraktiv. Da liegt es nahe zu vermuten, dass auch Teile des gesell-
schaftlichen Bonitatssystems auf diesem Weg in andere Lander exportiert werden
kénnten.

Bisher scheint dies nicht zu geschehen. Der Grund liegt vor allem darin, dass das
System in China selbst noch nicht weit genug fortgeschritten ist, um es im Ausland
zu verkaufen. Es gibt einige lokale Initiativen, wie die ,Internationale Seidenstra-
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Ben-Kreditallianz flr Stadte“, welche vorgeblich an Mechanismen fiir den interna-
tionalen Austausch von Informationen zur Kreditwurdigkeit arbeitet. Aber auch hier
handelt es sich trotz des Namens vorrangig um eine innerchinesische Gruppe: 31
der 35 involvierten Stadte liegen in China (Fuyang.gov.cn 2018).

Es steht jedoch aufler Frage, dass ein solches System, wenn es sich als erfolg-
reich herausstellt, auch fir andere autokratisch regierte Lander interessant ware.
Zumindest fiir chinesische Uberwachungstechnologie, die unabhangig von dem
gesellschaftlichen Bonitatssystem entwickelt wird, gibt es bereits einen Markt: Ge-
sichtserkennungskameras chinesischer Firmen sind als Teil von sogenannten Smart
Cities in Landern wie Russland, Kasachstan und der Ukraine schon verbreitet.

Es gab bereits Versuche, politisch motivierte Gesetze weltweit durchzusetzen. So
drohte Chinas Regierung Anfang des Jahres auslandischen Airlines mit Konsequen-
zen im Rahmen des Bonitatssystems, sollten sie sich weigern, ,Taiwan“ fortan als
s1aiwan, China“ in ihrem Angebot aufzulisten (Hoffman 2018). Nicht nur auslan-
dische Unternehmen werden bereits erfasst, auch auslandische Nichtregierungs-
organisationen in China mussen sich dem gesellschaftlichen Bonitatssystem un-
terwerfen. Dies wirft Fragen auf, wie sich eine solche Bewertung auf ihr Verhalten
auBBerhalb von China auswirken kénnte.

Eine differenzierte Debatte Uber das gesellschaftliche Bonitatssystem, die Chinas
Ambitionen weder Ubertreibt noch verharmlost und die genauer ins Detail geht, ist
dringend notwendig. Moglicherweise wird ein in sich geschlossenes, einheitliches
Burger(innen)bewertungssystem in ein paar Jahren zum Exportschlager werden.
Wahrscheinlicher ist es, dass China andere Lander oder die Privatwirtschaft ins-
piriert, Einzelkomponenten des Systems fur sich nutzbar zu machen. Dies wirde
wiederum Chinas Behorden helfen, das System zu rechtfertigen und weiter auszu-
bauen. Deshalb ist es unverzichtbar, gerade die kleineren Entwicklungen mit Blick
auf das gesellschaftliche Bonitatssystem und andere Uberwachungsprojekte in Chi-
na weiterzuverfolgen.

Wenn China entscheidet, das chinesische Aquivalent eines SCHUFA-Eintrags durch
Blofstellen und Kritisieren der Betroffenen zu bestrafen oder wenn es seine Bur-
ger(innen) zu mehr gegenseitiger Uberwachung anhélt, dann ist das verstérend,
aber von Europa aus schwer zu verhindern. Auf die Verwertung grofler Datenmen-
gen oder die algorithmische Bewertung von chinesischen Burger(inne)n kdnnen eu-
ropaische Akteur(innen) nicht direkt Einfluss nehmen. Dringlich nétig ist es aber,
im eigenen Einflussbereich bessere Standards zu setzen und zu versuchen, diese
durch Austausch und Dialog zu verbreiten.
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Auch vielen Chines(inn)en ist nicht egal, was mit ihrer Privatsphare durch den Auf-
bau des gesellschaftlichen Bonitatssystems (und anderen Uberwachungssystemen)
passiert. Doch diejenigen, die entscheidende Bestandteile des Systems kritisch se-
hen, haben keine Mdéglichkeit, sich zu vernetzen. Der europaische Vorteil ist hier
die funktionierende Zivilgesellschaft, die sich fir die Belange von Burger(inne)n so-
wie fur mehr Transparenz einsetzen kann. Diesen Vorteil und diese Verantwortung
sollten europaische Akteur(innen) nutzen, um weiterhin an den richtigen Stellen
Standards fir den ethischen und transparenten Umgang mit Daten und Kinstlicher
Intelligenz zu schaffen. Nur so kénnen sie dazu beitragen, dass die Uberwachungs-
szenarien, die sich in China mit Macht andeuten, nicht eines Tages auch weltweit
salonfahig werden.
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Larry Cata Backer

Schwarze Listen und Social Credit-Regime in China

Super-Scoring-Systeme basieren auf der Erstellung und Verwendung von Listen. Da
sich China entschieden hat, ein Umfassendes Social Credit System (USCS) zu ent-
wickeln, bietet sich ein Anlass, dartiber nachzudenken, wie Listen, die durch die
Anwendung datengetriebener Regelungs- und Untersuchungsverfahren zustande
kommen, in Zukunft Compliance, also die Einhaltung und Befolgung von Regeln,
beeinflussen werden. Im Folgenden wird zunéchst kurz das USCS beschrieben. Da-
nach werden zwei Fragen erértert: (1) Wie baut man in einem USCS ein Super-Sco-
ring-System auf? (2) Welche Rolle spielen Listen dabei? Abschliefend werden die
vielleicht wichtigsten Herausforderungen ftr die politische und allgemeine Bildung
betrachtet, die sich aus diesen digitalen Regulierungsmainahmen ergeben.

1 Einleitung

Schwarze - oder auch weifde oder rote - Listen werden schon lange fur Regulie-
rungsmafinahmen eingesetzt. Im Westen ist es seit langem ublich, dass Staatsober-
haupter (oder diejenigen, die sonst den Staat lenken) Proskriptionslisten aufstellen.
Die bekanntesten haben Marius und Sulla wahrend des ersten groflen rémischen
Burgerkriegs im Jahrhundert vor dem Zusammenbruch der Republik angelegt. Wer
gelistet wurde, dem drohte der Verlust von Status, Eigentum oder Leben. Allerdings
konnte die Aufnahme in eine Liste auch die Ubertragung von Privilegien bedeuten.
Solche (weifden oder roten) Listen eréffneten gelisteten Personen neue Mdoglichkei-
ten und zeigten deren Status an. Die chinesische Geschichte ist auch durch Listen
gepragt, die von Beamt(inn)en und anderen Personen erstellt wurden. Sie alle wur-
den mit ahnlicher Wirkung eingesetzt - um Einzelpersonen oder Gruppen zu identi-
fizieren, die belohnt oder bestraft werden sollten. Dies wurde durch ungereihte oder
gereihte Listen erreicht. Ungereiht bedeutete die Liste selbst die Einschrankung
oder das Privileg. Gereihte Listen erlaubten es anderen, Konsequenzen je nach
Rang festzulegen (Plutarch (1974 [vor 120 n. Chr.]: Sulla 31). Diese Listen haben
sich in ihrer Form und Funktion kaum verandert. Auch Institutionen, die ihrer Ver-
wendung offiziell misstrauisch gegenliberstehen, passen sie kaum an. Selbst die EU
hat ihr eigenes Visa Information System hervorgebracht, das ihre Grenzen verwaltet
(EC No. 767/2008; van Hotum 2010).
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Listen sind immer schon Werkzeuge gewesen, ,Mittelmanner‘ einer Regulierung,
deren Funktion sich in der Aufnahme auf die Liste ausdrickt. Denn Listen zeigen
lediglich eine Entscheidung an (die Platzierung auf der Liste), welche das Ergebnis
der Anwendung von Daten auf ein analytisches Modell darstellt, das wiederum dazu
dient, diejenigen, die auf die Liste gehdren, von denjenigen zu unterscheiden, die
es nicht tun. Letztlich sind Listen Analyseergebnisse. Die Analysen waren fruher si-
cher krude im Vergleich zum Zeitalter von Big Data, aber sie haben nach und nach
an Macht gewonnen, indem die Technologie und das Interesse an der Verwendung
von Listen weltweit voranschritt (Hu 2015). Listen sind die Art und Weise, in der
Ratings in Bezug auf einen Schwellenwert festgehalten werden (Europdische Kom-
mission 2018). Im Scoring stellen sie anhand der dafur notwendigen, aber aggre-
gierten Kriterien fest, wer auf eine Liste gehort. Listen sind allerdings an sich nur
passive Feststellungen; sie erlangen erst dann Wirksamkeit, wenn sie in Umlauf
gebracht werden und wenn sie im Zuge der Zirkulation zeitig soziale, politische und
wirtschaftliche Konsequenzen haben, die durch den Staat veranlasst oder von ihm
unterstutzt werden. Diese Konsequenzen muissen wiederum den Werten einer Ge-
sellschaft soweit entsprechen, dass sie Anreize daflr bieten, bestimmte Praktiken
und Verhaltensweisen zu bejahen oder zu verurteilen, die der Platzierung auf der
Liste zugrunde lagen (Daum 2018). Mit anderen Worten, es muss ein Zusammen-
hang zwischen den fur die Bewertung grundlegenden Fakten, anhand derer die Lis-
ten erstellt werden, und den mit diesen Fakten verbundenen Folgen bestehen, die
die Aufnahme (oder Nicht-Aufnahme) in diese Liste nach sich ziehen. Der Wert von
Listen besteht also darin, dass sich mit ihnen Effekte verwalten lassen.

Dieser Zusammenhang macht es moglich, Uber Listen und ein sich entwickelndes
Listenuniversum im Zentrum des chinesischen Social Credit Systems (SCS) nach-
zudenken (Backer 2019). Dieser Beitrag befasst sich mit der Rolle von Listen beim
Aufbau des USCS, welches als riesiges Super-Scoring-System konzipiert ist, das Ge-
setz und Verordnungen als Grundprinzipen der Steuerung der Gesellschaft durch
die Regierung ersetzt. Im Folgenden wird zunachst kurz das USCS beschrieben. Da-
nach werden zwei Fragen erortert: (1) Wie baut man in einem USCS ein Super-Sco-
ring-System auf? (2) Welche Rolle spielen Listen dabei? AbschlieBend werden die
vielleicht wichtigsten Herausforderungen fur die politische und die allgemeine Bil-
dung betrachtet, die sich aus diesen digitalen RegulierungsmaRnahmen ergeben.

2 Das chinesische Social Credit System

Das USCS stellt eine neue Regulierungsmethode dar, die versucht, das traditionelle
System der Rechtsdurchsetzung und der Férderung genehmigten Verhaltens durch
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ein komplexes System von vielfach miteinander verschrankten Belohnungen und
Strafen zu ersetzen. Dieses System von Belohnungen und Strafen basiert darauf,
dass die Einhaltung von Gesetzen, Regeln und andere Normen durch alle gesell-
schaftlichen, politischen, kulturellen und wirtschaftlichen Akteure bewertet wird: In-
wiefern organisieren sie ihre sozialen, politischen und wirtschaftlichen Beziehungen
so, wie es von ihnen erwartet wird? Das USCS verdrangt also nicht die Deutungs-
macht von Gesetzen, Regeln, Normen und ahnlichem zur Beschreibung von Verhal-
tensnormen, sondern es transformiert die Umsetzung, indem es die Verbindung zwi-
schen spezifischem Fehlverhalten und der entsprechenden Bestrafung auflost. Es
verwandelt eine Norm in eine Beurteilung, und es ersetzt unmittelbare Anreize oder
Abschreckungsmittel, d.h. es automatisiert die Folgen der Compliance. So kann zum
Beispiel eine Person, die eine gerichtlich verhangte Geldstrafe nicht zahlt, auf eine
Liste nicht vertrauenswirdiger Personen gesetzt werden, die dann dazu benutzt
wird, der Person den Kauf von Flugtickets zu untersagen (Daum 2018). Tatsachlich
ist ein USCS dazu gedacht, das Verhalten in allen Aspekten des gesellschaftlichen
Lebens zu bewerten. Die Bewertung jedes Aspekts des Lebens ist dann das Mittel,
mit dem das Verhalten reguliert werden kann (das Gesetz wird zur Aggregation von
Handlungen, die sich auf die Bewertungen auswirken), um so das Verhalten aller ge-
sellschaftlichen Akteure - vor allem aber von Individuen, Unternehmen und irgend-
wann auch Regierungsbeamt(inn)en - zu steuern. Im hochsten Entwicklungsstadi-
um wird die USCS als Regulierungssystem in einen neuen Ausdruck des Gesetzes
schlechthin Ubergehen.

Das USCS hat auch eine moralische Dimension, die die Aspekte der Regulierung
und Gesetzesdurchsetzung mafigeblich formt. Es wurde zum Teil geschaffen, um
die Kultur und die Praktiken der Menschen in fast jedem Aspekt ihres Lebens grund-
legend zu lenken. Dabei spielen die Zwolf Sozialistischen Grundwerte, die 2012
veroffentlicht wurden, eine wichtige Rolle. Gleichzeitig hat das USCS das Ziel, eine
rechtsformige Gesellschaft, d.h. eine Compliance-Kultur, zu férdern, indem sie die
Befugnis zur Bewertung der Compliance und zu ihrer Belohnung oder Bestrafung
koppelt, damit Individuen und Unternehmen in der Gesellschaft effektiv funktionie-
ren. Noch wichtiger war, dass diese Aufgabe an den Staat und seine Elite delegiert
werden sollte.

Zu diesem Zweck stellt die Liste das Endprodukt eines datengesteuerten Analyse-
prozesses dar. Die Schlussfolgerung fur jede einzelne Liste (Uber die Einhaltung von
Gerichtsbeschlussen; Uber Fehlverhalten von Studierenden; Uber Fehlverhalten in
der U-Bahn; Uber gemeinnUtzige Arbeiten; Uber finanzielle Verlasslichkeit usw.) auf
der Grundlage der verschieden gewichteten Faktoren (z. B. ausspucken, essen, lau-
te Musik in der U-Bahn fir die U-Bahn-Verst6Re-Liste; rechtzeitige Bezahlung von
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Rechnungen, Strafzetteln, Rechnungen von Versorgungsunternehmen fir eine Liste
der finanziellen Verlasslichkeit, usw.) bestimmt, ob ein Schwellenwert fur ein Ver-
halten eingetreten ist, der die Aufnahme in die Liste rechtfertigt. Das Endprodukt
dieser Analyse - die Liste - dient dann als Signal, um andere gesellschaftliche,
politische und wirtschaftliche Akteure entweder zu ermutigen oder zu zwingen, die
auf der Liste eingetragenen Personen entsprechend zu behandeln (sie zu belohnen
oder zu bestrafen). Das verleiht der Liste ihre Macht. Das ist seit den Tagen der
rémischen Achtung unter Sulla unverandert geblieben. Die Regelungsbefugnis wird
von den Regeln (die angeblich das Ziel all dieser Anstrengungen darstellen) zu der
Entscheidung daruber verschoben, welche Regeln welches Gewicht erhalten, um
welche Art von Listen zu produzieren. Dieses Ergebnis macht eine potenziell erfolg-
reiche Umsetzung flr Entwicklungsstaaten Uberaus interessant (MacSithigh und
Siems 2019). Man bewegt sich hier weit weg von einer gewohnlichen Auffassung
von Ratings als Mittel zum Zweck.

3 Der Aufbau eines USC-Super-Scoring-Systems

Ein USCS kann als komplexes Netzwerk koordinierter Verhaltens- und Bewertungs-
weisen fur jeden Aspekt des sozialen Lebens betrachtet werden. Als blof3e Aggrega-
tion solcher Bewertungen durch eine Vielzahl von Akteuren ohne einen Gesamtent-
wurf bliebe es nutzlos. Die Schopfer(innen) des USCS haben versucht, eine solche
Koordination in das Systemdesign und den Betrieb des bald grofiten existierenden
Super-Scoring-Systems einzubauen (Bo 2019). Aber das dreistufige Rahmenwerk,
das aus einer einheitlichen Konzeptualisierung, gefolgt von fragmentarischen Ver-
suchslaufen und schlieBlich der Burokratisierung der ,Super-Scoring'-Elemente des
Systems besteht, halt einige Herausforderungen bereit.

3.1 Konzeption

Die anfangliche Konzeption des USCS als Super-Scoring-System wurde erstmals
in der inzwischen berihmten Planungsskizze des Staatsrats flir den Aufbau eines
Social Credit Systems (2014-2020) bekannt gemacht. Es implementierte neue Vor-
stellungen aus der leninistischen Theorie, wonach man die Regierungsmethoden
liberal-demokratischer Staaten Uberwinden musse, da diese untrennbar mit libe-
ral-demokratischen Prinzipien und einer liberal-demokratischen Kultur verbunden
seien. Daraus folgte, dass ein im Entstehen begriffenes System der sozialistischen
Marktwirtschaft unter einem sozialistischen politischen Modell, das sich auf die
sozialistische Kultur griindet, einen zeitgemafien sozialistischen Regierungsansatz
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verlange. Diese konzeptionelle Entwicklung verlief parallel zur Entwicklung des
schlieflich auf dem 19. Chinesischen Kommunistischen Parteikongress ausgerufe-
nen ,Denkens im Neuen Zeitalter’.

Die Skizze 2014 entwirft eine ehrgeizige Agenda zur Umgestaltung der Gesellschaft
im Einklang mit der neuen Ara, die durch ein generationenlanges Reform- und Off-
nungsprojekt ermdéglicht werden soll. Zu diesem Zweck sind neue Methoden zur
Gestaltung der Gesellschaft erforderlich. Regeln sind wichtig (in Form von Geset-
zen, Vorschriften, sozialen Normen, Prinzipien und ahnlichem), aber sie bleiben ab-
strakt und abgehoben, wenn sie nicht verinnerlicht werden kénnen. Verinnerlichung
ist aber nur moéglich, indem man Verhaltenskulturen und Verhaltenserwartungen
verandert. Um eine neue Weltanschauung zu verinnerlichen, ist es daher notwen-
dig, sie von auflen zu injizieren. Hier geht Super-Scoring von normativen Zielen (ei-
ner Integritatsgesellschaft des Neuen Zeitalters, die von den zwolf sozialistischen
Grundwerten bestimmt wird) zu neuen Methoden Uber (datengetriebene Steuerung,
Ratings, Bestrafungen und Belohnungen). Das Recht riickt ins Abseits - es besteht
nur noch aus den Mitteln, mit denen die Faktoren bestimmt werden kénnen, die flr
die Erstellung von Punktzahlen oder Rankings erforderlich sind (Botsman 2017).

Von diesem Kern ausgehend haben die chinesischen Behorden versucht, Social
Credit als System einzufuhren (Ohlberg/Ahmed/Lang 2017). Nach dem ublichen
Muster substanzieller Reformen in China erforderte dies zunachst einen Spielraum
flr Versuchslaufe mit einer groen Zahl von Akteuren (was das Scoring ausmacht).
Aber es brauchte auch Raum fur die Entwicklung von Koordinationsmechanismen
und fur den Aufbau angemessener Bestrafungs- und Belohnungssysteme (das
macht das ,Super‘ aus). Diese werden als nachstes diskutiert.

3.2 Fragmentierte Versuchslaufe

Chinesische Behorden verfolgen bei neuen Initiativen traditionell den Ansatz ,zen-
tral denken und lokal experimentieren® (Backer 2019). Insbesondere entlasst die
Staatsmacht die 6ffentlichen Behorden in solchen Prozessen aus ihrer direkten
Kontrolle. Die grofle zentralisierende Konzeption entstand also auf der héchsten
Ebene der Zentralregierung, die Umsetzung dieser Vision wurde jedoch strategisch
in mehreren Etappen umgesetzt. Nachdem die Zentralbehdrden in Voraussetzun-
gen und Prinzipien einen Rahmen fur den Aufbau des neuen Systems formuliert
hatten, wurde die Programmierung und der Einsatz in Fragmente aufgebrochen und
auf einige wichtigste Versuchszentren verteilt. Sobald ein nutzlicher Code produziert
und erfolgreich angewendet wurde, konnte er entweder erweitert oder an anderer
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Stelle im Rahmen von Koordinationssystemen eingesetzt werden, in denen die Zen-
tralregierung wieder eine fihrende Rolle Ubernehmen wirde (Cheng 2019).

Das Super-Scoring im USCS wird also sowohl in der Anfangsphase (Konzeption und
Parameter; normative Strukturen und Ziele des Systems) als auch in der letzten
operationellen Phase (Koordination, Management, Leitung durch regelbasierte
administrative Ermessenssysteme, die von einem zentralen Verwaltungsapparat
beaufsichtigt oder kontrolliert werden) zentral gesteuert. Der Erfolg des Super-Sco-
ring-Systems beruht jedoch auch auf der Zersplitterung des Experiments in der
entscheidenden ersten Phase der Implementierung und des codewriting. Im Mittel-
punkt dieser Bemihungen stand das Ziel, das Scoring oder Ranking von einem au-
tonomen Objekt in den einfachen und leicht zu handhabenden Ausdruck einer kom-
plexen Analyse umzuwandeln, die die Ubergreifenden Prinzipien der Skizze 2014
direkt auf die Korper der betroffenen Personen und Unternehmen (und schlieflich
auch der Staatsbeamt(inn)en) Ubertragt.

Ein bekanntes Beispiel fir diese Fragmentierung bestand in der Lizenzierung von
acht verschiedenen Unternehmen, die alle einen Mechanismus fur den Social Credit
Score vorlegen durften: Mechanismen also, mit denen Daten so codiert werden,
dass sie sich durch Analysen in Urteile umwandeln lieBen, denen wiederum algorith-
misch produzierte Konsequenzen entsprechen konnten. Die bekanntesten davon
sind die Kreditwurdigkeitsprifungssysteme, die von China Rapid Finance (Tencent)
und Sesame Credit (Alibaba) entwickelt oder beaufsichtigt wurden. Vereinfacht aus-
gedriickt, wurden sie beauftragt, Listen von Personen zu erstellen, die in Uberein-
stimmung mit den Meta-Zielen der universellen Prinzipien, die durch die Systema-
tisierung des USCS gefdrdert werden sollten, belohnt oder bestraft werden sollten.
Solche Listen konnten einem einzigen Zweck dienen - die vielen Listen von Perso-
nen und Unternehmen, die gerichtlichen Anordnungen nicht nachkamen, konnten in
eine einzige Liste umgewandelt werden (mit Hilfe recht einfacher Analysen, die etwa
Schwellenwerte fur Summen und Zeitspannen zwischen Anordnung und Zahlung
berlcksichtigen). Im Falle des heute so genannten Social Credit Scoring hangt die
Wirksamkeit der Listen aber von der Aggregation und Gewichtung verschiedener
Informationen ab. Diese Zusammenfuhrung muss in den Daten messbare mora-
lisch-normative MaRstébe geltend machen, was eine Analytik zweiter Ordnung not-
wendig macht: ein Super-Scoring, das durch einen erneuten Prozess der Gewich-
tung mehrere Listen nicht auf ein binares Ergebnis (auf der Liste oder nicht auf der
Liste), sondern auf eine Punktzahl abbilden sollte. Daflir erwies sich der Westen als
nutzlich: Sehr leicht schienen die im Westen bereits hoch entwickelten finanziellen
Credit Scores zur Bewertung von Regierungen, Unternehmen und Einzelpersonen
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fir die umfassenderen Ziele der Skizze 2014 verwendbar. Mit solchen Bewertungen
konnte man dann gleichzeitig belohnen und strafen.

Ein zentrales Ziel dieser fragmentarischen Projekte war die Entwicklung komplexer
zielgerichteter Analysen, die sich dann auf Listen von Personen reduzieren liefen,
die deren Compliance mit einem oder mehreren Elementen der Vertrauenswirdig-
keitsprinzipien widerspiegeln, die in der konzeptionellen Anleitung der Zentralbe-
hérden dargelegt sind. Wahrend die eigentlichen Algorithmen geheim bleiben, iden-
tifizierten diese privatwirtschaftlichen Scoring-Experimente in der Anfangsphase
Datenkategorien, die als Rohmaterial fur die Super-Scoring-Analyse dienten. Dazu
gehorten (1) die Kredithistorie; (2) die Erflllungskapazitat (Einhaltung offentlicher
und privater Verpflichtungen); (3) personliche Merkmale; (4) Verhalten und Vorlie-
ben; und (5) zwischenmenschliche Beziehungen. Zusammengenommen lassen die
Kategorien praktisch nichts aus, was Gegenstand der Datenerhebung und -analyse
sein konnte. Zum Beispiel erlaubt die finfte Kategorie das Sammeln von Daten
Uber soziale Netzwerke und die Bewertung auf der Grundlage der Starke der zwi-
schenmenschlichen Beziehungen und der Bewertungen derjenigen, mit denen man
eine Beziehung hat (Freundschaftskreise konnen die Bewertungen erhdhen oder
senken). Ebenso kdonnen Einkaufsgewohnheiten in der vierten Kategorie fur einen
ahnlichen Zweck verwendet werden (der Kauf von Windeln kann die Punktzahl er-
hohen, wahrend der Kauf von zu vielen Videospielen die Punktzahl auf der Grundla-
ge einer Bewertung des Engagements flr gesellschaftliche Ziele verringern kann).
In ahnlicher Weise konnte auch die ,Qualitat’ von Social-Media-Beitragen Eingang
in die Analyse der Punktzahl finden. Die dritte Kategorie gibt ebenso Handlungs-
anreize. Die Punktzahlen kénnen davon abhangen, wo man wohnt und wie man
sich mit der Gesellschaft vernetzt hat, gerade auch durch Mobiltelefonie und Com-
putereinsatz. Die zweite Kategorie betrifft Vertrauenswdrdigkeit in geschaftlichen
und privaten Beziehungen. Sie lasst sich aber auch leicht mit 6ffentlichen Listen
abgleichen - zum Beispiel mit Listen tGber die Befolgung von Gerichtsbeschllssen,
Uber Verurteilungen, oder die Haufigkeit von Polizeibeschwerden gegen eine Person.
Die erste Kategorie ist die einfachste. Sie hat den gleichen Nutzen und steht vor
denselben Problemen, wie sie auch im Westen auftreten. Aber hier wird sie nicht
mehr autonom verwendet, sondern mit allen anderen Aktivitaten vermischt, um be-
reichsUbergreifende Verhaltensanreize zu geben. Wenn z. B. die nicht fristgerechte
Bezahlung von Rechnungen die Kreditwirdigkeit verringert, kann dies die Chancen
des/der Einzelnen beeintrachtigen, ein Visum zu erhalten, ein Auto zu mieten, be-
stimmte Dienstleistungen in Anspruch zu nehmen oder die eigenen Kinder auf eine
bestimmte Schule zu schicken. Umgekehrt werden durch positive Werte Privilegien
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verfugbar - billigere Kredite, Reisen, Schulbildung, Unterkunft, schnellere Internet-
geschwindigkeiten und ahnliches.

3.3 Biirokratisierung, Koordination und lockere Zentralisierung

Die dritte Phase, die flir die Einfuhrung eines ,Rundum‘-USCS entscheidend ist,
steht derzeit noch am Anfang. Diese Phase ist auch (fir Menschen aus dem Wes-
ten) am schwersten zu verstehen, da die Konzeption hier in ein System Ubergeht,
das aus seinen eigenen Bedingungen heraus verstanden werden muss, statt durch
eine westliche Linse (OECD 2019). Sehr kurz gesagt, begann der Staatsrat diese
dritte Phase im Aufbau des chinesischen USCS bereits 2016 mit seinen ,Warn- und
Bestrafungsmechanismen wegen Vertrauensbruchs fur Personen, die der Vollstre-
ckung unterliegen‘. Damit begann die interinstitutionelle Koordination von Daten
und Analysen; und, noch wichtiger, der Charakter der Konsequenzen wurde klar -
wahrend man fur die Einhaltung von Regeln Belohnungen erhalten konnte, musste
die Nichtbefolgung ebenso zu Bestrafungen flihren. Diese waren nicht mehr straf-
oder zivilrechtlich (wie sie es in einem traditionellen Rechts- und Verwaltungssys-
tem hatten sein missen), sondern als Verhaltensanreize konzipiert. Aus der einen
Bestrafung wurde ein ganzes System von Einschrankungen. Je weniger man sich
fligte, desto niedriger war die Punktzahl (oder desto wahrscheinlicher die Aufnahme
in eine Schwarze Liste), und desto umfassender und strenger wurden daraufhin die
Einschrankungen. Die Staatsratswarnung 2016 geht einen wichtigen Schritt auf die
Schaffung eines Verwaltungsapparats flr das Management der Bewertungs- und
Beurteilungssysteme zu, die in der experimentellen und lokalen Umsetzung zwi-
schen 2014 und 2020 entwickelt wurden (Botsman 2017).

Darauf folgten Vorschriften in Provinzen und auf lokaler Ebene, die die Leitlinien des
Staatsrats in Paketen umsetzten; ab 2019 auch weitere wichtige Direktiven von der
Zentralregierung, die eine Architektur fir ein national koordiniertes USCS entwarfen,
das nach dieser Vereinbarung 2020 starten sollte. Dazu gehort die Bekanntma-
chung des Handelsministeriums vom 17. Juli 2019 Uber Druck und Verteilung von
»,ManagementmaBnahmen flr die Liste der gemeinsamen Disziplinierungsobjekte
flr Geschéftskredite”. Diese konzentrierte sich auf die Koordination und Verwal-
tung von Credit-Listen flr Unternehmen und sollte ein Paket aus den Leitlinien des
Staatsrates von 2016 umsetzen.

Ebenfalls relevant war die am 10. Juli 2019 erfolgte Herausgabe der ,MafRnahmen
fir die Verwaltung von Listen zu schwerwiegender lllegalitat und nicht vertrauens-
wirdigen Personen (Uberarbeiteter Entwurf zur Kommentierung)“ durch die Staats-
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verwaltung fur den Wettbewerb. Darin wurde die Zustandigkeit von Behorden fur die
Verwaltung bestimmter Kategorien von Listen (und des zugrunde liegenden Scoring)
Uber Verstéfe gegen Gesetze und Vorschriften der Wettbewerbsaufsicht und -ver-
waltung festgelegt, die auch die Kontrolle des Handels mit Medikamenten sowie
geistiges Eigentum betreffen. Gemeint sind Unternehmen, einzelne Industrie- und
Handelsetats, andere Organisationen und natlrliche Personen, die bestimmte Po-
sitionen in diesen Institutionen bekleiden oder Marktteilnehmer sind. Es soll ein
Schwellenwert fiir ,die personliche bdse Absicht, illegale Umstande, und den von der
Person angerichteten Schaden’ definiert werden. Die Verantwortung fir die Aufsicht
und Organisation der Listen liegt bei der Staatsverwaltung fur den Wettbewerb.

Die vielleicht wichtigste Stellungnahme wurde am 16. Juli 2019 vom Buro des
Staatsrats fir die Beschleunigung des Aufbaus des Sozialkreditsystems heraus-
gegeben: die Leitsdtze zum Aufbau eines neuen Credit-basierten Regulierungs-
mechanismus. Hier werden weitere Innovationen fir die Organisation der Aufsicht
und die Ausweitung der Anwendung von Credit-Berichten prasentiert. Sie dienen
auch dazu, die Aufsichtskette zu starken. Dazu gehdren die Verbesserung des data
warehousing sowie eine gezieltere Datenerfassung und ein System zur Offenlegung
von Listen. Letzteres soll daflir sorgen, dass die Aufnahme in die Listen 6ffentlich
besser bekannt gemacht wird, um zuséatzlich zu den offiziellen Einschrankungen, die
per Gesetz oder nach Ermessen der regelnden Behdrde verhangt werden kdnnen,
auch gesellschaftliche Konsequenzen wahrscheinlich zu machen. Vorkehrungen zur
Verbesserung der Selbstberichterstattung werden beflirwortet, mit dem Vorschlag,
dass die freiwillige Berichterstattung selbst die Bonitatsbewertung verbessern kann.
Dies entspricht Entwicklungen im Westen, wo beispielsweise Regeln des Justizmi-
nisteriums der Vereinigten Staaten Systeme zur Durchsetzung und Dokumentation
von Compliance vorsehen, wonach es im Ermessen der Staatsanwaltschaft liegt, be-
troffene Personen je nach dem Ausmaf ihrer Kooperationsbereitschaft verschieden
zu behandeln. Die Koordination dieser Elemente war jedoch eine Herausforderung
fir die Verwaltungsbehorden, die mit der Umsetzung von Sozialkreditsystemen bis
zur Frist 2020 beauftragt sind.

4 Das Herz von Super-Scoring und Social Credit Systemen:
Analytik durch Listen
Listen sind der Kern des im Entstehen begriffenen USCS. Sie folgen dem Ranking

und Scoring von Verhalten (also der Analyse) und bilden wiederum die Grundlage
der néchsten Beurteilung (durch Einschrankungen und Privilegien) (Soldo, Le und
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Markopoulou 2010). Die Erstellung dieser Listen erfordert eine enge Koordination
von mindestens zehn Elementen, von denen jedes auch fur die Integritat des USCS
grundlegend ist (Backer 2018). Auf jedes dieser Elemente wird im Folgenden kurz
eingegangen.

4.1 Akteure (Subjekte)

Wie werden im Universum des USCS die handelnden Subjekte festgelegt? Macht
und Rechtsprechung stehen hier auf dem Spiel. Der Staatsrat flihrt inzwischen eine
Liste von listenfuhrenden Einrichtungen, hat aber deren Zustandigkeitsbereiche
noch kaum organisiert. Es ist mit vielen Uberschneidungen und wahrscheinlich mit
Licken zwischen den Listen zu rechnen. Auch sind mogliche Interessenkonflikte
oder captures noch kaum bertcksichtigt. Capture liegt vor, wenn die die Liste erstel-
lende Entitat auch einer Social Credit-Liste unterworfen ist, die von einer anderen
Entitat verwaltet wird. Ein Konflikt liegt dann vor, wenn ein Akteur durch das Fuhren
einer Liste den eigenen Credit Score beeinflussen kann. Die Frage nach den Akteu-
ren schlagt sich in zwei wichtigen Aufgaben fir die festzulegende Struktur nieder.
Die erste besteht darin, die datengetriebene Analyse nach den auf nationaler Ebene
erklarten Verhaltenszielen mit der Aufteilung von Zustandigkeitsbereichen auf Per-
sonen und Prozesse in Einklang zu bringen, die in einer sehr groRen Zahl von Regie-
rungsorganen auf nationaler und provinzieller Ebene zu finden sind. Bis zu einem
gewissen Grad versucht die Leitlinie des Staatsrates von 2019 auf diese Herausfor-
derung zu reagieren. Aber sie tut dies, ohne die Verwaltungsstruktur des Staatsap-
parates zu storen. Daraus ergibt sich die zweite Herausforderung: der Widerspruch
zwischen der datengetriebenen Regierungsfihrung des ,Neuen Zeitalters und der
Beibehaltung der traditionellen Strukturen der Staatsgewalt. Das Wesen der Regu-
lierung und ihre Verwaltungsstruktur stimmen nicht Gberein.

4.2 Klasse von Personen oder Institutionen, die in die (farbigen)
Listen aufgenommen werden kénnen

Jede Liste enthalt ein eigenes Universum von Subjekten, die in die Liste aufgenom-
men werden kdnnen. Wo keine Ubereinstimmung besteht, drohen Uberschneidun-
gen (mehrere Verwaltungseinheiten bestimmen tber eine Entitat oder einen Aspekt
ihres Verhaltens), Inkohdrenzen (mehrere Staatsorgane, die unterschiedliche Stan-
dards auf dasselbe Subjekt anwenden, verhangen im schlimmsten Fall unvereinba-
re MafRnahmen, siehe unten) und Governance-Llcken (einige Subjekte werden gar
nicht in das Regulierungsuniversum einbezogen). Daraus ergeben sich zwei wesent-
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liche Konsequenzen. Die erste ist, dass jede Liste notwendigerweise bestimmte Ak-
teure ausschliefit, die dann auerhalb eines bestimmten Listensystems operieren.
Die zweite ist, dass die Listenerstellung verschiedene Subjekte unterschiedlichen
(und moglicherweise widersprichlichen) Verhaltensstandards aus verschiedenen
Listensatzen unterwirft. Daraus folgen Probleme flr die Koordination und die Im-
plementierung. Ebenso entstehen wahrscheinlich Fallen, wenn Listen auf Subjekte
angewendet werden, die davon nichts wissen; und die Wahrscheinlichkeit einer in-
konsistenten Anwendung der Listenanalytik auf dieselben individuellen Datensatze
steigt durch die Zahl an unterschiedlichen listenfihrenden Akteuren. Wahrend das
Verhalten X eine Person auf die Liste Y bringen kann, reicht es méglicherweise nicht
aus, um auf die Liste Z zu gelangen. Noch interessanter wird es, wenn sich Analyse-
verfahren direkt widersprechen: wenn das Verhalten P eine Person auf die Liste B
bringt, aber diese Person von der Liste C ausschlief3t.

4.3 Das Ziel der Listenerstellung
(z. B. Forderung eines der 12 sozialistischen Grundwerte)

Letztendlich definiert das Ziel eines umfassenden Systems die Herausforderungen
an Design und Koharenz. Im besten Fall soll es die grolen ideologischen Ziele for-
dern, die unter der Fihrung der KPCh entwickelt und hier auf erreichbare spezifi-
sche Normen reduziert wurden. Im schlimmsten Fall - wo es sich nur auf Rechts-
verfahren oder Urteilsfindungen beschrankt - wird es ruderlos. Es ist klar, dass
sowohl die Einhaltung von Gesetzen als auch die moralische Ubereinstimmung mit
den 12 sozialistischen Grundwerten zu berlcksichtigen sind. Aligemein ist es eher
entscheidend, die KPCh-Grundlinie einzuhalten, wie sie in spezifischen Richtlinien
ausgedriickt und interpretiert wird - in Ubereinstimmung mit der offiziellen Anna-
herung an die neuen zentralen Ideen, die Gedanken des Neuen Zeitalters. Aber die
Ubersetzung dieser groen Prinzipien in operative Ziele - d.h. in Befehle, die Verhal-
tensweisen kodieren kénnen - erweist sich als schwieriges Unterfangen. Gegenwar-
tig haben wir Kodierungen, aber kaum eine Neigung, die Kodierung mit Prinzipien
zusammenzubringen.

4.4 Gezielte Begrenzung der erhobenen Daten auf bestimmte
Bereiche von Verhaltenstypen

Der Staatsrat hat bereits eine Okologie der Datenerhebung und Listenerstellung
vorgeschlagen. Es gibt Unterscheidungen zwischen dem persdnlichen und dem
wirtschaftlichen Bereich, zwischen verschiedenen Industrie- und Marktsektoren,
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zwischen Regionen und dergleichen mehr. Im Ergebnis fihrt dies zu potenziellen Un-
vereinbarkeiten zwischen Listen und der ihnen zugrunde liegenden Analytik. Damit
sind wiederum die Koordination und das einheitliche Management vor erhebliche
Herausforderungen gestellt. Daran grenzt noch ein weiteres Thema: wer sammelt
die Daten? Der Staatsrat hat sich dazu bereits geduert, indem er grofRere Anstren-
gungen zur Selbstberichterstattung fordert. Selbstberichterstattung kann jedoch zu
einer Verzerrung der Daten filhren und mehrere Ebenen der (Selbst-)Uberwachung
notig machen (Silberg und Manyika 2019).

4.5 Daten: Bits, die Verhalten und Handlungen zusammenfassen

Dies verweist auf das allgemeine Problem: Wie identifiziert man nltzliche Daten?
Dabei entsteht eine ganze Reihe von Problemen; zwei davon lohnen hier Aufmerk-
samkeit. Das erste ist die Verbindung zwischen der Auswahl von Daten und der
Festlegung von Regeln. Die Auswahl der Daten bestimmt, welches Verhalten von
Bedeutung ist - oder was bedeutungslos erscheint. Die Menschen werden ihr Ver-
halten an diese Deutungshierarchie anpassen, was einen perversen Effekt haben
kann, dessen Folgen moglicherweise erst dann sichtbar werden, wenn er eintritt.
So werden neue Regeln gemacht. Zugleich wird Bias deutlich (Osaba/Wesler 2017)
und es entstehen neue Ausschliisse (van Hotum 2010). Das zweite Problem betrifft
die Verschmelzung von Daten und ideologischer Wahrnehmung. Individuen sind nur
in der Lage, Daten zu erkennen, die mit ihren kulturellen Konzepten von Bedeutung
Ubereinstimmen. Man ,sieht’ Rasse, weil die Kultur bestimmten Merkmalen Bedeu-
tung verliehen hat. Diese kulturellen Bedingungen werden die Messung und Orga-
nisation von Daten unweigerlich korrumpieren. Noch grundlegender ist, dass Daten
in USC-Systemen von einem Gegenstand (einer Sache, deren Daten flr normative
Zwecke erhoben werden) zu der Art und Weise transformiert werden, wonach die
normativen Ziele selbst definiert werden. Die Wahl der Daten definiert das zu regu-
lierende Verhalten und die Handlungen, die man in einer bestimmten Richtung oder
mit einem bestimmten Ziel vor Augen steuern will. Aber das war traditionell die Rolle
von Gesetzen und Verwaltungsvorschriften. Diese sind nicht mehr notwendig, wenn
sie durch Entscheidungen Uber den Charakter der zu identifizierenden und zu er-
hebenden Daten (und der anzuwendenden Analytik, siehe den nachsten Abschnitt)
verdrangt werden kénnen. Sowohl flir den Westen als auch fiir China dreht sich die
Frage dann um die Rechtmafigkeit der Datenerhebung und -nutzung (Patel gegen
Facebook, Inc. 2019).
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4.6 Analyseverfahren: Wie man Prozesse entwickelt, die
zielgerichtet erhobenen Daten Bedeutung geben

Solange der Prozess der Datenauswahl nicht (absichtlich oder unbewusst) als eine
Form der verborgenen Analytik genutzt wird, ist den Daten, die durch die Uberwa-
chung erzeugt werden, keine bestimmte Bedeutung inharent. Die Analytik orga-
nisiert die Daten und gibt ihnen Bedeutung. Aber die Koordination von Systemen
mit mehreren Listen, die auf mehreren (und geheimen) Analysen basieren, stellt
eine Herausforderung dar. Dies ist insbesondere dann der Fall, wenn die Analytik
Ermessensentscheidungen zulasst, die je nach den listenfiihrenden Akteuren ver-
schieden ausfallen kénnen.

Signifikanz ist ein grofes Problem. Welche Daten oder Datensammlungen sind si-
gnifikant? Wie misst man Signifikanz oder rechtfertigt sie nach bestimmten Zielen
oder Prinzipien? Inwieweit schwinden Einheitlichkeit oder Vorhersagbarkeit, wenn
das zu entwickelnde Deutungsvokabular von Liste zu Liste variieren kann? Das ist
leicht gefragt und sehr schwer zu beantworten. Die grofRe Schwierigkeit besteht hier
(wie auch im Westen) in der Geheimhaltung (Pasquale 2015). Die Gesellschaften
bewegen sich in Richtung Datentransparenz - dazu gibt es keine Alternative, insbe-
sondere wenn Datentransparenz die gleiche Funktion hat wie die Verdffentlichung
von Gesetzen und Verwaltungsvorschriften (namlich, die Subjekte Gber Anforderun-
gen an ihr Verhalten zu informieren). Aber die Analytik (gewohnlich mehrdeutig als
Algorithmen bezeichnet, was aber neben der Analytik auch die Verhangung von Kon-
sequenzen nach ihren Ergebnissen umfasst) wird als proprietar betrachtet. Privacy
wandelt sich in diesem Modell von einem Schutz der Subjekte, die Daten erzeugen,
vor moglichen Verwendungen dieser Daten, in einen Schutz der Analytik (und der
Algorithmen), die dann gemaf den erhobenen Daten gegen das datenerzeugende
Subjekt Konsequenzen verhangen. Fur das chinesische USCS stellt sich eine noch
grofRere Herausforderung, was die Fahigkeit des Staates oder anderer Organe an-
geht, das System selbst zu Uberwachen, d.h. sicherzustellen, dass es ordnungsge-
maf funktioniert und mit den normativen Zielen, flr die es geschaffen wurde, in
Einklang steht. Das chinesische USCS hat zu dieser Frage noch keine klare Position
bezogen (zumindest nicht 6ffentlich).

4.7 Beurteilung: Grenzen ziehen

Probleme bei der Beurteilung von Verhalten verweisen auf die Herausforderung, die
Macht zur Gesetzgebung zu verwalten: Denn die Funktion der Gesetze verlagert sich
in einem USCS unweigerlich von den Normgebenden zu den Verantwortlichen fir
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Kodierung und Analytik (Backer 2018). Hier geht es um zentrale administrative (jetzt
systemimmanente) Fragen: Welche Kombination von Daten I6st in welcher Weise
die Entscheidung aus, jemanden auf eine Liste zu nehmen oder nicht? Das kann
so einfach oder komplex zu beantworten sein wie die Analysen, die zur Nutzung der
Daten erforderlich sind. Die Analytik gibt den Daten Bedeutung (Hu 2015) und Sig-
nifikanz. Aber sie erzeugt kein Urteil und keine Konsequenzen. Das ist die Funktion
eines Algorithmus oder administrativen Ermessensspielraums, einer Interpretation,
die nicht die aus der Analytik abgeleitete Bedeutung, sondern vielmehr deren Kon-
sequenzen festlegen muss.

4.8 Bekanntmachung

Listen verlieren ihre Macht, wenn sie geheim bleiben. Aber Listen, die weithin be-
kannt sind, verringern wahrscheinlich auch die Kontrolle, die die listenfihrende En-
titat Uber ihre Auswirkungen hat. Manchmal ist das erwlinscht. Wenn ein niedriger
personlicher Social Credit-Punktestand weithin bekannt ist, wird es wahrscheinli-
cher, dass ein grofles Universum von Einzelpersonen und Korperschaften, die mit
dieser Person in Kontakt kommen, Uber ihre Beziehungen zu der Person teils auf
Grundlage dieser Punktzahlen entscheidet. Das verstarkt sowohl Einschrankungen
(Strafen) als auch Privilegien (Belohnungen). Aber es verringert auch die Macht des
listenfihrenden Akteurs, diese Auswirkungen zu kontrollieren (es sei denn, diese
Auswirkungen werden wiederum durch Social Credit-Mechanismen kontrolliert).
Dies wird noch problematischer, wenn eine fiir einen bestimmten Industriesektor
zustandige Behorde Listen von Unternehmen veroffentlicht, Gber die sie die Aufsicht
hat, und dadurch andere Behdérden ohne Riicksprache Konsequenzen gegen diese
Unternehmen verhangen koénnen, vielleicht auch in dem BemiUhen, ihre eigene Au-
toritat auf Kosten der listenflihrenden Einrichtung auszuweiten.

4.9 Koordination

Eine Losung fur die Probleme aus der Bekanntmachung liegt in einer besseren Koor-
dination. Sie ist auch ein zentrales Ziel des nationalen USCS. Doch die Komplexitat
des Systems macht eine effektive Koordination schwierig. Verwaltungsbehdrden,
Fraktionen, Beamt(inn)en und dergleichen konkurrieren um Macht, Einfluss, Geld:
Diese Tatsache macht eine wirksame Koordinierung noch schwieriger. Obwohl es
hier einen Platz fir ein Gesetz gabe, werden hochstwahrscheinlich Vertrage an sei-
ne Stelle treten. In China besteht eine Koordination eher aus koordinierten Absichts-
erklarungen als aus einem koordinierten Regime. Dies ist nicht nur bei dem USCS
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der Fall; Chinas Belt and Road-Initiative baut auch auf Vertragen auf. Das Verfahren
istim Westen ebenso bekannt; der Verwaltungsstaat hat sich mit behérdentbergrei-
fenden Absichtserklarungen als Mittel zur scheinbar koharenten Umgestaltung der
Regulierungsnetze recht bequem eingerichtet. Hier bewirkt das Social Credit Sys-
tem einen Anreiz fur die Verwaltungspraxis, sich von traditionellen Rechtsstrukturen
noch weiter zu entfernen. Und mit dieser Entfernung rtckt hier auch der Apparat der
Verfassungsnormen, die das Gemeinwesen vor staatlichen Exzessen oder Willkur
schutzen sollen, weiter ins Abseits: An die Stelle des Rechtsstaates tritt die vertrag-
lich umgrenzte Ermessensfreiheit der Verwaltung.

4.10 Konsequenzen - jenseits der Liste

Die Schaffung eines Social Credit Systems zeigt ein breites Spektrum an unerwarte-
ten Konsequenzen, wie es auch bei der Schaffung eines Rechtssystems moderner
Form in den vorigen Jahrhunderten der Fall war. Es ist nicht sicher, ob grof3e Blirokra-
tien hinreichend beweglich sein werden, um auf diese Herausforderungen effektiv
zu reagieren (China Law Translate 2019). Besonders interessant ist unter den neu-
en Entwicklungen das pradiktive Blacklisting (das zukunftiges vertrauenswirdiges
oder nicht vertrauenswurdiges Verhalten vorhersagen soll). Damit ist die Frage der
,Qualitatskontrolle‘ verbunden; und die Suche nach einem Mechanismus, mit dem
im Super-Scoring auch die Nutzniefler des Systems gescoret werden kdnnten. Die
chinesischen Behdérden haben dieses Problem inzwischen erkannt. Im Jahr 2019
wurden die Nationale Entwicklungs- und Reformkommission und die Chinesische
Volksbank mit der Einrichtung eines Verfolgungs- und Bewertungsmechanismus
beauftragt, um den Aufbau von Social Credit Systemen in einer Reihe von speziell
dafur vorgesehenen Versuchsstadten zu bewerten und das Modell gegebenenfalls
anzupassen. Einzelheiten sind naturlich nicht verfligbar. Und schlieBlich bleibt die
Frage der Einbettung von Social Credits in oder um Gesetze herum (Larson 2018).

5 Herausforderungen fir die Bildung

Die primére Herausforderung fur die Bildung besteht also darin, die Analyse frem-
der Systeme von den Vorurteilen zu I6sen, die unser eigenes System bestimmen.
Dies sollte jedoch nicht als Aufforderung verstanden werden, unsere Werte aufzuge-
ben, ganz im Gegenteil. Eine solche Ubung macht es méglich, unsere Werte umso
strenger zu begreifen und zu vertreten. Sie ermoglicht es aber auch, Konvergenzen,
Kompatibilitaten und Konfliktfelder beim Aufbau und Betrieb dieser Systeme zu ver-
stehen (Kobie 2019). Dies ist vor allem dann wichtig, wenn westliche Systeme un-

81



I. Das Social Credit System in China

weigerlich auf das chinesische USCS stofen. Dies ist unvermeidlich, da die globalen
Volkswirtschaften immer enger vernetzt sind. Dringend werden diese Fragen, wenn
China sein SCS im Rahmen der Belt and Road-Initiative exportiert.

Daraus ergibt sich ein zusatzlicher Vorschlag. Wer Social Credit als ein technologi-
sches Problem betrachtet, verpasst den wichtigsten Teil der Ubung. Der Aufbau des
Systems darf nicht den Ingenieuren Uberlassen werden. Sein normatives Element
ist wesentlich. So stellt das USCS und ganz allgemein die datengetriebene Gover-
nance im Kern Fragen an das Recht, an die Ethik und an die Werte und Prinzipien,
die in der Austbung und der Delegation von Macht an Staaten und verstaatlichte
Nichtregierungskorperschaften umgesetzt werden sollen. Vielleicht sollte man bes-
ser sagen, dass sie die Sprache des Rechts und seiner Mechanismen hinterfragen;
denn wo diese Sprache und diese Mechanismen in eine Analytik Ubergehen, stellt
sich die weitere Frage nach der Ubertragbarkeit von Rechtsstaatlichkeit und Ver-
fassungsprinzipien auf diese veranderten Regulierungsprozesse. Einem solchen An-
satz steht natlrlich die hartnackige klassische Einteilung des Wissens in Facher im
Weg, die eine wissenschaftliche Herangehensweise an das Wissen weiterhin plagt.
Vielleicht ist das die grofite Herausforderung, die sich aus Social Credit Systemen
fUr die Bildung ergibt: um eine Untersuchung und eine Wissenschaft vom Social
Credit effektiv voranzubringen, mussen wir vielleicht die gegenwartige Taxonomie
des Wissens, die so tief im Westen verankert ist, Gberhaupt Gberdenken.

Im Kern kénnte man also die folgenden beiden zentralen Anspriche an die Bildung
im Zuge dieser digitalen Transformationen formulieren. Ich nenne nur zwei; es gibt
zweifellos noch weitere.

Erstens: So schmerzhaft es auch sein mag, die akademische Kultur muss sich an-
dern. Wer das Studium der datengetriebenen Governance entlang der klassischen
Taxonomien der akademischen Wissenschaftsorganisation aufteilt, verkehrt das Po-
tenzial der Wissensproduktion und verringert ihnren Wert. Wenn wir diese Verande-
rungen im kollektiven menschlichen Verhalten untersuchen, geschieht das nicht im
Interesse der klassischen Universitatsdisziplinen, die ihr Territorium so kurzsichtig
verteidigen. Vielmehr geht es darum, Wissen zu foérdern, das den Tatsachen ent-
spricht. Die Ideologie der Bildung selbst konnte dem im Weg stehen. Fiir Staaten
und andere Akteure kann das ein Problem darstellen - wenn akademische Institu-
tionen nicht mehr in der Lage sind, Wissen effizient zu férdern, dann mussen viel-
leicht andere Mittel flr diese Ziele entwickelt werden. Dies gilt ganz besonders fiir
das USCS, das eine Verschmelzung von Sozialwissenschaften, Recht, Philosophie
und Logik, Mathematik, Informatik und Modellierung erfordert.
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Zweitens muss das Gewicht der Ideologie in der wissenschaftlichen Forschung
selbst sichtbar gemacht werden. Zwei Aufgaben stellen sich: Erstens missen wis-
senschaftliche Untersuchungen ihre eigenen Ideologien dort im Zaum halten, wo
sonst keine Erkenntnisse moglich sind. Zweitens muss die Beurteilung der Konse-
quenzen - die Interpretation - sich explizit auf die eigenen Ideologien beziehen.
Wahrend ,Fakten‘ nicht ideologisch sein kénnen, ist die Selektion der Fakten sowie
ihre Interpretation und Anwendung wesentlich in der Ideologie verankert. Das re-
det keinem kulturellen, wissenschaftlichen oder politischen Werte-Relativismus das
Wort. Sondern es impliziert, dass ein zentrales Element wissenschaftlicher Studien
darin bestehen muss, Bias (Vorannahmen und Werte, wodurch Interpretation ge-
farbt oder in eine bestimmte Richtung getrieben werden) zu identifizieren, entweder
um die Analyse zu korrigieren (wo es sich um Systeme mit unterschiedlichen Biases
handelt); oder um eine Untersuchung gezielter auf die Unterstutzung dieses Bias
auszurichten (z. B. im Westen, indem wissenschaftliche Studien auf Grundlage von
liberal-demokratischen Werten interpretiert werden). Dieser Vorgang muss jedoch
explizit gemacht werden.

6 Schlussfolgerungen

Ziel dieses Aufsatzes war es, frischen Wind in das Denken von Westler(inne)n zu
bringen: Es ging darum, die Linse zu lockern, durch die sie Analysen gemaf ihren ei-
genen Weltanschauungen betrachten, und ideologische Vorurteile zu suspendieren,
um sich auf die kontextuellen Herausforderungen fur die Schaffung eines USCS-
Super-Scoring-Regimes zu konzentrieren (Backer 2019). Dabei ist China nicht nur
Vorbote grofder technologischer Transformationen, sondern einer technologischen
Revolution, die das Verhaltnis von Recht (und Staat) zur Weiterentwicklung seiner
eigenen zentralen Prinzipien verandert. Die Fragen lauten: Wenn das codierte Recht
(als Algorithmus, der die selbstreferenziellen Codes moderner Staaten darstellt) sich
in einen ‘Super‘-Scoring-Codex verwandelt (d.h. in eine Sammlung und Kombination
von Daten aus verschiedenen Quellen, die dann Uber Analyseverfahren in Konse-
quenzen Ubersetzt werden), haben dann diese politischen Gemeinschaften einen
Satz von Super-Algorithmen (das Recht) durch einen anderen (Scoring) ersetzt? Und
wenn ja, mit welcher Konsequenz?

Das USCS hat noch einen langen Weg vor sich, bis es sein Ziel erreicht hat: eine
funktionable, umfassende Mechanik fur das Management aller sozialen Akteure
durch ein System von Einschrankungen und Privilegien, das auf der Compliance mit
Rechtsnormen basiert (Daum 2018). Diese Normen werden im Wesentlichen auf
alle Aspekte des sozialen Lebens ausgeweitet werden, denen Bedeutung flir den
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Staat zugeschrieben wird. USCS werden aus der Wechselbeziehung relevanter Da-
ten konstruiert, die auf Analysen angewandt werden, welche die zu entwickelnden
Normen oder die anzuwendenden Prinzipien verkdrpern, die eine Bewertung (in Ab-
hangigkeit von der Compliance) erlauben. Die Platzierung entlang einer Hierarchie
von Scores ermoglicht dann die Erstellung von Listen, nach denen Beschrankungen
auferlegt oder Privilegien gewahrt werden konnen. Die Liste spiegelt dann die An-
wendung der Analytik auf Daten wider, welche wiederum ein Urteil in Form einer
Platzierung (auf einer gereihten Liste) entlang eines Spektrums von Erfullungser-
wartungen ausdruckt. Die Entwicklung dieser Listen nimmt aber erst langsam Ge-
stalt an, und ihre Integritat gilt es weiter zu untersuchen. Von einer Koordination
dieser Listen und ihrer Integration in das komplexe Compliance-System der chine-
sischen Rechtsstrukturen sind wir noch weit entfernt. Doch gerade durch die Ver-
waltung mehrerer Ebenen von Listen wird Super-Scoring moglich - auch wenn es
bisher noch nicht Wirklichkeit ist. Die sich daraus ergebenden Governance-Licken
bleiben wesentlich, wahrend die Bedenken, die ein solches System im Westen mog-
licherweise erschweren - Datenschutz und Privatsphare - vollig fehlen (Hu 2015;
Pasquale 2015). Datenschutz wird unter dem USCS zum Schutz der Datenintegritat;
Datenschutzbedenken scheitern gegentuber dem chinesischen Staat, und ohnehin
ist die Kenntnis der Listenplatzierung oder -bewertung fur den Nutzen der Listen
unabdingbar. Wenn sich dieser Nutzen durchsetzt, wird er wohl sowohl den Charak-
ter des Rechts als auch seine Beziehung zur Verhaltenssteuerung neu gestalten. In
diesem Prozess setzt China auf Regierungsverfahren, die sich von den konventio-
nellen Systemen nach den Formen und Ideologien westlicher liberaler Demokratien
grundlegend unterscheiden.
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ll. Scoring in der westlichen Welt






Gert G. Wagner

Scoring ist nicht neu, sondern uralt:
Aus seiner Geschichte kann man lernen, wie man
heutzutage damit umgehen kann und soll

Wir alle werden seit jeher von unseren Mitmenschen anhand von mess- bzw. leicht
erkennbaren Merkmalen, etwa dem Geschlecht, ,einsortiert’. In friihen Staatswesen
geschah dies schon vor Jahrtausenden, so flir die Rekrutierung von Soldaten und
fur die Besteuerung. Und aus diesen Erfahrungen kann man auch lernen, wie die
modernen Scores gestaltet werden sollten, damit sie in Demokratien gesellschaft-
lich nutzlich sind und akzeptiert werden (kénnen).

1 Einleitung

Als Scoring wird die von einem Algorithmus berechnete Zuordnung eines numeri-
schen Wertes zu einem Menschen bezeichnet (SVRV 2018: 14f.). Heutzutage ge-
schieht dies oft auf Basis digitaler Daten, etwa den von der SCHUFA aufgezeich-
neten Finanztransaktionen einer Person, die zu einem Wert verdichtet werden, der
die Kreditwirdigkeit dieser Person angibt (auf einer Skala, die von null bis hundert
reicht). Freilich verdecken moderne Scores, die auf der elektronischen Verarbeitung
von Daten beruhen (vgl. dazu etwa Mau 2017) die Tatsache, dass das ,Scoring’
von Mitmenschen anhand bestimmter quantitativer bzw. kategorialer Merkmale
ein uraltes Unterfangen ist. Wir alle werden seit jeher von unseren Mitmenschen
anhand von mess- bzw. leicht erkennbaren Merkmalen, etwa dem Geschlecht, ,ein-
sortiert’. Und in friihen Staatswesen geschah dies schon vor Jahrtausenden, so flr
die Rekrutierung von Soldaten und die Besteuerung (vgl. den Beitrag von Backer in
diesem Band). Aus diesen Erfahrungen kann man lernen, wie die modernen Scores
gestaltet werden sollten, damit sie in Demokratien gesellschaftlich nutzlich sind und
akzeptiert werden (kbnnen).

Im Folgenden werden die oben angerissenen Punkte naher ausgefuhrt (dabei wird
auch auf die Gberschatzte Rolle von Kiinstlicher Intelligenz eingegangen)?!, um dar-
aus Schlussfolgerungen fur die Regulierung von Scoring in einer Demokratie abzu-
leiten.
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2 Scores und ihre uralte Geschichte

Was ist Scoring? Im Gutachten des SVRV ist die Definition eng gezogen (SVRV
2018: 15):

Scoring ist die Zuordnung eines Zahlenwertes (des Scores) zu einem Men-
schen zum Zweck der Verhaltensprognose oder Verhaltenssteuerung. Die
Bestimmung dieses Zahlenwertes erfolgt in der Regel auf der Grundlage ei-
ner breiten Datenbasis durch ein algorithmisches Verfahren (,Computerpro-
gramm?*).

Aber: Eine Metrik, die einen Score operationalisiert, kann auch ganz einfach sein;
und die Verwendung einfacher Metriken ist uralt. Bevor darauf in Abschnitt 2.2. ein-
gegangen wird, seien vorab Beurteilungskriterien genannt.

2.1 Bewertungskriterien

Wie man Scoring bewertet, hangt neben der angemessenen Aussagekraft eines
Scores entscheidend von der Transparenz der eingesetzten algorithmischen Ver-
fahren ab und der Frage, ob man einem Scoring zu vertretbaren Kosten ausweichen
kann oder nicht.? Flr die Akzeptanz zentral ist weiterhin, ob man das Merkmal, nach
dem gescort wird, personlich beeinflussen kann oder nicht. Soll Verhalten durch
einen Score beeinflusst werden, ist naturlich eine Beeinflussung notwendig (z. B.
vorsichtigeres Autofahren, um eine hohe Versicherungspramie zu vermeiden). Kann
man zur Verhaltensprognose herangezogene Merkmale nicht beeinflussen, wie das
Alter, oder nur sehr schwer (wie das Geschlecht), dann kann Scoring leicht zu un-
erwlnschter Diskriminierung fuhren, etwa bei Lebensversicherungen (SVRV 2018:
34 ff.), oder weil ein Score, der fur einen ganz bestimmten Lebensbereich aussage-
kraftig ist (z. B. fur die Kreditwlrdigkeit) auch fir andere Lebensbereiche (z. B. den
Schulbesuch von Kindern) herangezogen wird.

Die Bedeutung der Kriterien Relevanz und Beeinflussbarkeit sei hier kurz anhand
von Algorithmen zur Bestimmung von Kreditwurdigkeit illustriert: Kredit-Scoring-
Algorithmen sind beeinflussbar, aber nur dann, wenn sie transparent sind. Und sie
sind offensichtlich fur das Leben eines Jeden und einer Jeden relevant: Man kann
Kredit-Scores faktisch nicht ausweichen. Deswegen ist eine gesetzliche Regulierung
auRerst sinnvoll. Systeme, welche die Personalauswahl und -entwicklung steuern
(,People Analytics“, Hammermann und Thiele 2019), sind ob ihrer Relevanz bzw.
faktischer Nicht-Ausweichbarkeit weitere Kandidat(inn)en fur eine gesetzliche Re-
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gulierung. Ein Beispiel fur geringe Relevanz sind hingegen Algorithmen, die hinter
Partner(innen)vermittlungs-Agenturen stehen: Man kann ihnen - zumindest bislang
- ohne groen Schaden ausweichen, und positiv beeinflussen kann man seinen
Score leicht durch Falschangaben (etwa fur Geschlecht und Alter) - selbst dann,
wenn die Entstehung des Scores nicht wirklich transparent ist.

2.2 Geschichte des Scorings?®

Das Lebensalter ist offenbar eine Scoring-Metrik und sie wird in quantifizierter Form
benutzt, seitdem durch Geburtsurkunden das Lebensalter nachprifbar feststeht.*
Beispielsweise hangen kirchliche Initialisierungsrituale vom Lebensalter ab (etwa
die Konfirmation), ebenso wie die strafrechtliche Schuldfahigkeit. Seit es die Schul-
pflicht gibt, hangt auch der Beginn des Schulbesuchs vom Geburtsdatum ab. In
blrokratisch gut organisierten Gesellschaften, wie zum Beispiel in Preulen, gab
es vor dem Schulbesuch schon vor Jahrhunderten kein Entrinnen. Heutzutage gibt
es Moglichkeiten, aufgrund individueller Umstande von der Regel abzuweichen und
den Schulbesuch friher oder spater anzutreten, aber grundsatzlich gilt die Metrik
des Alters und das damit verbundene Scoring. Beim Ubergang in den Ruhestand ist
dies auch wieder der Fall: Mit dem Erreichen der ,Regel-Altersgrenze‘ konnen Ar-
beitsvertrage automatisch auslaufen, da eine Altersrente als ,Lohnersatz’ bezogen
werden kann.

Der Score ,Lebensalter* ist transparent und schwer manipulierbar und er wird in vie-
len Bereichen als vernunftig angesehen. Er kann aber auch unerwinschte Effekte
haben, insbesondere kann er diskriminieren. So ist in den USA die automatische
Auflésung von Arbeitsvertragen zu einem bestimmten Lebensalter inzwischen als
Altersdiskriminierung verboten. Und das Alter, das man ja nicht verédndern kann,
diskriminiert vielfach; so hangen zum Beispiel Sportkarrieren in Mannschaftssport-
arten auch davon ab, ob man zu den Jingeren seines Jahrgangs gehort (und da-
durch im Kindes- und Jugendalter leistungsschwécher ist) oder zu den Alteren, de-
nen die ,Gnade der frihen Geburt” zuteil wird (Gerhards und Mutz 2018: 316 ff.).

Der wahrscheinlich wirkmachtigste klassische Score wird hier erst an zweiter Stelle
angesprochen, da viele Leser(innen) ihn nicht als quantifizierten Score erleben: das
Geschlecht. Es ist aber ohne weiteres quantifizierbar, und das wird in der Statistik
und bei Regressionsanalysen tatsachlich auch gemacht (und flie3t auf diese Weise
beispielsweise in den SCHUFA-Score ein): Beobachtungen von Mannern wird in der
Regel flr die Variable ,Geschlecht' der Wert null zugewiesen, Frauen der Wert eins.
Was fur Laien wie eine verbliffende Bevorzugung der Frauen aussehen mag, ist
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allerdings in Wahrheit eine Diskriminierung durch Statistiker(innen): Manner bilden
namlich die sogenannte Referenzgruppe und die Abweichung von dieser Norm wird
mit einem Score von 1 fir Frauen kodiert.

Das Geschlecht ist aber nicht deswegen ein Beispiel fir einen interessanten Score,
weil es auch quantifizierbar ist. Es ist vielmehr interessant - und durchaus mit dem
geplanten Social Credit Score in China vergleichbar - weil es nicht nur anzeigt, wer
keine Kinder gebaren kann (was ja aussagekraftig und vernlnftig ist, wenn nicht
biologisches und soziales Geschlecht verwechselt werden), sondern auch genutzt
wird, um eine Vielzahl von Lebenschancen ,zuzuteilen® - véllig unabhangig von in-
dividuellen Fahigkeiten und Interessen. Die Nennung des Stichworts ,Frauendiskri-
minierung’ muss hier aus Griinden des knappen Platzes ausreichen, um die Wirk-
machtigkeit und Problematik des Scores ,Geschlecht” deutlich zu machen: er wurde
vom schlichten Anzeigen der Gebarfahigkeit unzulassig auf viele Lebensbereiche
Ubertragen: von der Papstwahl bis zum burgerlichen Wahlrecht. Nur mihsam konn-
ten und kénnen diese diversen Diskriminierungstatbestédnde abgebaut werden.®

In Agrargesellschaften gab es einen weiteren an der Demographie festgemachten
Score, der groRtenteils auch mit dem mannlichen Geschlecht verkoppelt wurde: die
Geschwisterposition. Meist wurde Land an den erstgeborenen Sohn vererbt; Erb-
teilung war seltener, und in ganz wenigen Gegenden ging das Land an das jingste
Kind. Der Score Geschwisterposition ist offensichtlich diskriminierend, da man ihm
nicht entkommen kann. Dass es fur manch einen Bauernsohn oder manch eine
Bauerntochter ein Gliick war, den Hof nicht ibernehmen zu missen, zeigt im Ubri-
gen die Ambivalenz pauschalisierender Scores.

Ein sehr altes Scoring ist das anhand des Vermégens durch den Staat. In antiken
Gesellschaften entschied es nicht nur Gber die Hohe der Steuerzahlung, sondern
auch Uber den militarischen Rang: Im Alten Griechenland etwa mussten Waffen und
Pferde vom Soldaten selbst gestellt werden, wodurch nur Vermoégende Offiziere wer-
den konnten - ob sie dazu geistig in der Lage waren oder nicht. Hingegen spielt
in Militarsystemen mit Wehrpflicht ein Gesundheits-Scoring in Form der Musterung
eine grofle Rolle (sie schlieft auch geistige Behinderungen mit ein). Ein aktuelles
Beispiel fur dieses Scoring ist der 45. Prasident der USA Donald Trump, der auf-
grund einer Behinderung nicht eingezogen wurde.

Die Einstufung des jungen Millionarssohns Donald Trump als nicht wehrtauglich
ist auch ein schones Beispiel fur das grundsatzliche Problem, dass Scores, die an
komplexen Tatsachen ansetzen (wie denen der Gesundheit), manipulationsanfal-
lig sind, da sie schwerer messbar sind als Geschlecht (das freilich als 0,1-Variable
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zunehmend umstritten ist, vgl. Endnote 5), Alter und Korpergrole. Bereits das Kor-
pergewicht ist manipulationsanfallig, wie im Leistungssport das ,Abkochen‘ vor dem
offiziellen Wiegen zeigt, anhand dessen Gewichtsklassen zugewiesen werden.

Partner(innen)-Vermittlungsagenturen arbeiten seit jeher - vollig intransparent -
mit Scores, die die Passfahigkeit von Menschen beschreiben. Da die Scoring-Me-
thoden der Vermittlungsagenturen jedoch Geschaftsgeheimnisse darstellen, ist die
Skepsis bei vielen Menschen ausgepragt. Dies gilt freilich offenkundig weniger fur
moderne digitale Partner(innen)-Vermittlungsplattformen. Deren Erfolge sind zwar
auch tberschaubar (Bauer 2015), aber da sie noch nicht vom Markt verschwunden
sind, kdnnen sie zumindest nicht schlechter als konventionelles Kennenlernen bzw.
dating sein.

Haben die bisher dargestellten Beispiele fur (ur)altes Scoring viele Leser(innen)
wahrscheinlich Uberrascht, durften die folgenden Beispiele gelaufiger sein.

Die Tarifierung von Lebensversicherungen und privaten Krankenversicherungen
basiert seit jeher auf Scores hinsichtlich gruppenspezifischer Lebenserwartungen
und Krankheitskosten. Diese Versicherungen machen aber auch deutlich, dass es
moglich ist, auf bestimmtes Scoring zu verzichten, wenn es als unfair bzw. diskrimi-
nierend eingeschatzt wird. Und diese Einschatzung kann sich im historischen Zeit-
verlauf andern - Diskriminierung ist keine mathematisch-statistische Kategorie. Die
Einschatzung dessen, was fair ist, hat sich in den letzten Jahrzehnten hinsichtlich
geschlechtsspezifischer Tarife bei privaten Kranken- und Lebensversicherungen ver-
andert, fur die die deutsche Gesetzgebung inzwischen Unisex-Tarife erzwungen hat.

Neuartig - und deswegen neben den Kredit-Scores im SVRV-Gutachten untersucht -
ist Verhaltens-Scoring fur Bonusprogramme von Krankenkassen und -versicherun-
gen und insbesondere unmittelbares elektronisches Scoring des Fahrverhaltens fur
spezielle Tarife bei der Kfz-Versicherung (z. B. Pay as you drive, Telematik-Optionen).
Das Beispiel Fahrverhalten zeigt sehr schon, dass eine Klassifizierung von Fahrzeug-
halter(inne)n nach ihrem Risikoprofil keineswegs neu ist: Seit jeher werden Kfz-Haft-
pflicht-Versicherungen danach differenziert, ob es sich um eine(n) Erstversicherte(n)
handelt und wie die Schadenshaufigkeit einer versicherten Person in der Vergan-
genheit aussah. Das ist nichts anderes als Scoring - und da es wahrscheinlich in
der Tat das Fahrverhalten positiv beeinflusst und dieses Scoring transparent ist,
wird es allgemein akzeptiert. Selbst von Fahrzeughalter(inne)n mit hohen Pramien.

Friherkennung von Krankheiten beruht auf einem Scoring von bestimmten biologi-
schen Krankheitsmarkern (etwa anhand bildgebender Verfahren oder Blutwerten).
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An diesem Beispiel wird deutlich, wie wichtig es ist, dass Scores wirklich aussage-
kraftig sind und vor allem nicht zu oft falschlich Alarm schlagen, was bei kleinen und
sehr kleinen Schadenswahrscheinlichkeiten (wie etwa der Gefahr, an bestimmten
Krebsarten zu erkranken) haufig der Fall ist (Gigerenzer et al. 2017). Um Menschen
rationale Entscheidungen darliber zu ermdéglichen, ob sie sich scoren lassen wollen
und dadurch als Nebenwirkung Schaden in Kauf nehmen, die bei einem Verzicht
auf Scoring (hier: Friherkennung) nicht auftreten kdnnen, ist nicht nur Transparenz
entscheidend, sondern auch eine geeignete Darstellung der Aussagekraft und der
Wirkungen des Scorings, sodass statistische Laien sie verstehen konnen. Dazu ge-
hort ein Vergleich der moglichen Schaden durch Nebenwirkungen mit dem erhofften
Nutzen, der ja keineswegs sicher eintritt. Und zu diesen Statistik-Laien zahlen nicht
nur Patient(inn)en, sondern leider bislang auch fast alle Arzte und Arztinnen (Gige-
renzer et al. 2016, 2017). Ein Beispiel fur eine aussagekraftige Aufbereitung des
Wissens uber Friherkennung in der Medizin sind , Faktenboxen“ (AOK Gesundheits-
kasse).® Die in Deutschland in der Diskussion befindliche ,elektronische Patienten-
akte“ kann offenkundig auch fur Scoring als Basis fur medizinische Diagnosen und
Therapien herangezogen werden (Gigerenzer et al. 2016).”

Im Kommen begriffen sind automatisierte Scoring-Verfahren fiir die Bewertung von
Personal hinsichtlich Beférderungen in Unternehmen bzw. fur die Personalauswahl
(,People Analytics“, Hammermann und Thiele 2019). In spezialisierten Arbeitsmark-
ten spielen derartige Scores seit langerem eine Rolle, etwa im professionellen Fuf3-
ball (Gerhards und Mutz 2018: 322 ff.) oder auf dem Arbeitsmarkt flir Hochschulleh-
rer(innen), die anhand ihrer Publikationsleistung gerankt werden (etwa anhand des
h-Indexes fur die Zitationshaufigkeit ihrer Publikationen). Die Bewertung von Men-
schen anhand ihrer (vermuteten) Leistungsfahigkeit ist zudem in Schulen und Hoch-
schulen seit dem 19. Jahrhundert Ublich. Eine Ausdifferenzierung von Noten mit
Hilfe von vielen Indikatoren fur Lernwilligkeit, -fahigkeit und -erfolg in Form von per-
sonalisierten ,Learning Analytics“ (Ebner 2019) ist also nichts grundséatzlich Neues,
sondern schlicht die Ausnutzung von digital verfligbaren Informationen flr das alte
Instrument der Benotung. In etlichen Staaten werden potentielle Immigrant(inn)en
anhand von Punkten bewertet, die ihr Humankapital und dessen Nitzlichkeit flir die
Zuwanderungsgesellschaft quantifizieren (sollen).

In vielen weiteren Bereichen spielen Scores inzwischen eine Rolle (Mau 2017). Auf
von Menschen vergebenen Scores, namlich Punkten und Likes, beruhen Social-
Media-Plattformen und z. B. die Zimmer-Vermittlung Airbnb sowie Kundenbewer-
tungen von Teams und Einzelpersonen im Servicebereich, z. B. in Restaurants. Auf
mathematischen Verfahren beruhen Scores, die etwa personalisierte Gutscheine
in Supermarkten oder Microtargeting im Online-Handel steuern. Inwieweit Robo
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Advisor fir Geldanlagen auf komplexen Datenanalysen oder einfachen Entschei-
dungsregeln beruhen, ist im Allgemeinen nicht bekannt.

2.3 Ein Exkurs zum Black-Box-Scoring durch Kiinstliche Intelligenz

Da immer wieder behauptet wird, dass Scoring im Zeitalter von Big Data und
kunstlicher Intelligenz undurchschaubar wirde, ja Scoring-Algorithmen ,selbst-
lernend” waren (vgl. etwa SVRV 2017: 21f.), also aus sich heraus besser werden
und sich - so wird suggeriert - selbst programmieren, ist hier ein Exkurs Uber die
Testfahigkeit von Scoring-Algorithmen angebracht (SVRV 2018: 26ff). Auch wenn
ein Scoring-Algorithmus auf Klnstlicher Intelligenz, also schwer zu verstehenden
Computerprogrammen und grofRen Datenbasen beruht, ist er keineswegs undurch-
schaubar. Um einen Algorithmus zu testen, muss man nicht seinen Bauplan (Da-
ten und Computerprogramm) kennen. Man muss nur genau hinschauen, wie er
sich im alltaglichen Einsatz verhalt. Dazu muss man nichts anderes tun, als den
Algorithmus mit Beispieldaten zu fittern um dann nachzuschauen, wie er sich ver-
halt: Liefert der Algorithmus Unsinn oder plausible Ergebnisse, und wie sehen die
im Einzelnen aus? Durch Tests kann man auch herausfinden, ob der Algorithmus
verbotenerweise diskriminiert, also bestimmte Personengruppen benachteiligt.
Der Clou am Testen ist, dass das Geschaftsgeheimnis der Algorithmen-Entwickler(in-
nen) nicht direkt beeintrachtigt wird. Man muss den benutzten Programmiercode
nicht kennen oder gar verstehen. Mit Produkten, die handfester sind als Compu-
ter-Algorithmen, verfahren wir so seit Jahrzehnten: Der Limonadenhersteller muss
seine Geheimrezeptur nicht verraten, damit die Limonade getestet werden kann.
Um festzustellen, ob die Limo schmeckt oder Bauchweh verursacht, trinkt man sie
einfach. Und zwar nicht unter Laborbedingungen - wie bei den Dieselautos, wo-
durch geschummelt werden konnte - sondern unter Alltagsbedingungen.

Bislang muss allerdings kein(e) Algorithmen-Entwickler(in) es der kritischen Offent-
lichkeit leicht machen, ihre Produkte zu testen (SVRV 2018: 132ff). Das Beflllen
der Black Box eines Algorithmus mit Testdaten kann deshalb ein mihsames Un-
terfangen sein. Anders lagen die Dinge, sobald es einen rechtlichen Anspruch auf
Durchfiuhrung von Tests gabe. Dann mussten die Algorithmen-Entwickler(innen) eine
Schnittstelle vorsehen, Gber die Testdaten eingespeist werden kdnnen (Gerberding
und Wagner 2019). Da das Testen von Computer-Algorithmen bislang allerdings nur
in Fachkreisen diskutiert wird, hat der Sachverstandigenrat fir Verbraucherfragen
(SVRV) vorsichtshalber bei Experten der Gesellschaft fur Informatik (Fachgruppe
Rechtsinformatik 2018) eine Studie in Auftrag gegeben. Die Studie hat ausgelotet,
ob ein Test machbar ist und wie der Algorithmentest in geltendes Recht eingefugt
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werden konnte. Sie kam zu einem eindeutigen Ergebnis: Testen ist unter realisti-
schen Bedingungen umsetzbar und unter den vielen gesetzlichen Herausforderun-
gen, die sich aus den neuen vollautomatisierten Entscheidungsprozessen ergeben,
stellt der Algorithmentest eines der kleineren Probleme dar. Deshalb haben die Ex-
perten konkrete Vorschlage gemacht, an welchen Stellen die Gesetzgebung tatig
werden musste, um einen Anspruch auf Algorithmentests zu verankern. Schwierig
ware dies nicht - die Gesetzgebung muss das nur wollen und Richtlinien fur Algo-
rithmen durchsetzen, denen wir nicht oder nur schwer ausweichen kénnen.®

3 Bewertung

Was kann man aus dem in Abschnitt 2 gegebenen Uberblick lernen? Scores sind in
der menschlichen Geschichte eine sehr alte Angelegenheit (etwa das Lebensalter),
die oftmals diskriminierend wirkten (insbesondere der 0,1-Score des Geschlechts).
Diskriminierung findet immer dann statt, wenn ein Score (etwa das Geschlecht) nicht
nur fir Bewertungen eingesetzt wird, fur die ein Score ursachlich ist (das Geschlecht
flir das Gebaren von Kindern), sondern der Score auf andere Lebensbereiche Uber-
tragen wird (etwa, wenn das Geschlecht bestimmte Positionen begriindet bzw. ver-
hindert). Dieses Beispiel macht deutlich, dass die Definition von Diskriminierung
nicht nur an gesellschaftlichen Konventionen hangt, sondern Diskriminierung umso
wahrscheinlicher wird, je mehr ein Score sachfremd angewendet wird; so, wenn
etwa die SCHUFA-Bonitat Uber den beruflichen Aufstieg entscheidet und Uberdies
diese Bonitat nicht selbst verursacht ist, sondern von der Wohngegend abhangt.

Eine notwendige, wenn auch nicht hinreichende Bedingung fir die gesellschaftli-
che Akzeptanz von Scores ist deren Aussagekraft bzw. Nutzlichkeit (etwa fir die
Entscheidung, welche Schule ein(e) Schuler(in) besuchen sollte und kann), deren
Transparenz (um sie zu beeinflussen, was bei Schulnoten gegeben ist) und in mo-
dernen demokratischen Gesellschaften die Méglichkeit, auf dem Gerichtsweg ge-
gen einen Score vorzugehen (was z. B. bei Schulnoten sehr schwer ist, aber grund-
satzlich maéglich).

Der Super-Score in China soll anhand weniger Messungen (insbesondere der Boni-
tat) fur viele Lebensbereiche benutzt werden, also auch fiir solche, die kausal nichts
mit dem Score zu tun haben (wie etwa traditionell das Geschlecht tiber Lebenschan-
cen entscheidet, obwohl es nicht kausal mit diesen Bereichen verknupft ist). Auch
wenn der Super-Score transparent sein wird (damit die Menschen ihr Verhalten da-
nach ausrichten kénnen; dies ist ja das Ziel des Scores) und ggf. im Rahmen des
chinesischen Rechtssystems dagegen geklagt werden kann, wird der Super-Score
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gewissermafen definitionsgemas diskriminierend wirken, da er im Prinzip auf alle
Lebensbereiche angewendet werden soll, ohne dass ein kausaler Zusammenhang
zwischen allen diesen Lebensbereichen und dem Score bestehen wird.
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Anmerkungen

1 Viele Anregungen fiir den vorliegenden Beitrag beruhen auf der Mitarbeit des Autors an
einem Gutachten zu verbrauchergerechtem Scoring des Sachverstandigenrats fir Ver-
braucherfragen (SVRV 2018); insbesondere die Empfehlungen des vorliegenden Aufsat-
zes gehen unmittelbar auf dieses Gutachten zurlick (vgl. auch Gigerenzer et al. 2019).
Besonderer Dank fur die Arbeit am Gutachten und einiger nachfolgender Beitrage geht
an Johannes Gerberding, Gerd Gigerenzer, Christian Gross, Ariane Keitel, Felix G. Rebit-
schek und Sarah Sommer. Fur den vorliegenden Beitrag, der in Abschnitt 2 weit Gber
das Scoring-Gutachten hinausgeht, ist nur der Autor dieses Beitrags verantwortlich.
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Gert G. Wagner: Scoring ist nicht neu, sondern uralt

Vgl. SVRV (2018: 140 ff.), der schreibt: ,Es bedarf nicht jedes Scoring-Verfahren in glei-
chem Umfang einer tiefgehenden Priifung. Im Mittelpunkt stehen solche Scoring-Ver-
fahren, die fir das Wohl der Verbraucher(innen) erheblich sind. Besonders relevant
sind sensible Lebensbereiche, etwa, wenn der einem Menschen zugeordnete Score
direkte Auswirkungen darauf hat, ob dieser einen Kredit bekommt und zu welchen Be-
dingungen, wenn der Scorewert die Hohe der Versicherungsbeitrage beeinflusst oder
das Gesundheitsverhalten gezielt steuert. Bislang wurden weniger sensible Bereiche
(wie Betrugserkennung im Online-Handel) von den hoch relevanten nicht deutlich abge-
grenzt. Eine solche Abstufung sollte jedoch vorgenommen werden, um die notwendige
Regulierungstiefe und -dichte eines verbrauchergerechten Scorings angemessen zu be-
stimmen.“ Die Datenethikkommission (2019) schlagt deswegen bezuglich Algorithmen
im Allgemeinen eine ,Kritikalitatspyramide* (2019: 177 ff.) vor, die unter der Uberschrift
sRisikoadaptierter Regulierungsansatz” (ebd.:173) diskutiert wird.

Aus Platzgrunden nicht betrachtet werden Metriken und Scores von Staaten, die zum
Beispiel hinsichtlich der Erfolge ihrer Schulsysteme (Stichwort: PISA) oder ihrer Kre-
ditwardigkeit (d.h. dem Risiko, dass Staatsanleihen nicht bedient und zurlickgezahlt
werden kdnnen) gerankt werden. Sterne und Punkte fiir Unternehmen werden ebenso
wenig betrachtet wie Hochschul-Rankings.

Auf ausflhrliche Literaturverweise wird in diesem Abschnitt meist verzichtet, da Infor-
mationen gegeben werden, die Allgemeingut sind und hier lediglich im Lichte von Sco-
ring etwas aus dem Rahmen fallend interpretiert werden.

Hier fehlt der Platz, um naher darauf einzugehen, wie die klassischen Scores Alter und
Geschlecht inzwischen in westlichen Gesellschaften behandelt werden. Das amtlich
festgestellte Alter kann man nicht - auch nicht auf dem Klageweg - verandern; das Ge-
schlecht Iasst sich rein juristisch (und durch eine Geschlechtsanpassung) freilich veran-
dern. Auch muss man in verschiedenen Landern als Erwachsene(r) nicht mehr zwischen
den Kategorien weiblich und méannlich entscheiden, sondern kann als Geschlecht auch
eine dritte Kategorie eintragen lassen.

Bessere Informationen (boosting) sind eine Alternative zu nudges (Stupser), die gewis-
sermafen hinter dem Riicken der Betroffenen Gutes in die Welt bringen wollen. Die AOK
Gesundheitskasse stellt z. B. die Onlinedienstleistung der ,Faktenboxen* bereit (https://

www.aok.de/pk/nordost/medizin-versorgung/aok-faktenboxen/ <Zugriff 16.02.20>).

Nicht néher eingegangen werden soll hier auf genetische Marker, etwa in Form von “Po-
lygenic Risk Scores” (Duncan et al. 2019), die freilich bislang in der Praxis der Medizin

noch kaum eine Rolle spielen.
Diesen Uberlegungen ist 2019 auch die Datenethikkommission der Bundesregierung

mit ihrer , Kritikalitdtspyramide® gefolgt (Abschnitt 3, , Algorithmische Systeme®, insbe-
sondere Abbildung 2).
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Nicolas Kayser-Bril

Personen-Scoring in der EU: vorerst kein
Black-Mirror-Szenario - zumindest nicht fur alle

Abgestlrzt - so heifSt eine im Oktober 2016 erstmals ausgestrahlte Folge der briti-
schen Serien-Dystopie Black Mirror. Darin greifen die Figuren nach jeder sozialen
Interaktion zu ihrem Smartphone, um sich gegenseitig auf einer 5-Punkte-Skala zu
bewerten; der Score eines/r Jeden ist dann fir alle anderen sichtbar. Was an Verhal-
ten oder Meinungen nicht gut ankommt, flhrt in einer solchen Welt zu schlechteren
Bewertungen und letztlich ins soziale Abseits. Die fiktionale Story wird immer wieder
gern als Beispiel daflir herangezogen, wie ein zentralisiertes, Ilickenloses Perso-
nen-Scoring in der Praxis aussehen wdrde. Tatséchlich ist ein solches System aus
technischen wie rechtlichen Griinden in der Europaischen Union zwar nur schwer
vorstellbar. Aber fiir einen groen Teil der europadischen Blrgerinnen und Blirger
heiflt das noch lange nicht, dass sie heute oder in Zukunft vor invasivem Scoring
sicher wéren. Die Wirklichkeit ist nur noch ein bisschen bedrohlicher als die Fiktion.

1 Die Bedeutung Nationaler Identifizierungsnummern

Aus technischer Sicht muss fur ein ubiquitares, zentrales Scoring vor allem eine
Grundvoraussetzung erfullt sein: Jede Blrgerin und jeder Blrger muss, von der Wie-
ge bis zur Bahre, eindeutig identifizierbar sein, mittels eines unverwechselbaren und
unveranderbaren ldentifikators. Das ist der Sinn von Nationalen Identifizierungs-
nummern (NIN), die zudem einen schnellen und zuverlassigen Abgleich zwischen
den verschiedenen Datenbanken ermaoglichen, deren Informationen in den Score
einflieRen.

Die Bedeutung Nationaler Identifizierungsnummern fur ein Ubergreifendes Scoring
war schon zu einem fruhen Zeitpunkt bekannt, als die Digitalisierung im staat-
lichen Bereich gerade erst anfing. In den 1970er Jahren gab es beispielsweise in
Frankreich und Deutschland erhebliche zivilgesellschaftliche Proteste gegen das
Vorhaben, personenbezogene Daten aus verschiedenen Quellen gleichzeitig abzu-
rufen (siehe fur Deutschland: Steinmuller 1973, fur Frankreich: Chignard 2018). In
Deutschland scheiterten damals die Plane fir ein sogenanntes ,Personenkennzei-
chen’. In Frankreich wurde ein Gesetz verabschiedet, das jegliche automatisierte
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Il. Scoring in der westlichen Welt

Verarbeitung personenbezogener Daten untersagte,* womit staatliches Scoring von
Burgerinnen und Burgern von vornherein ausgeschlossen war. (Allerdings gibt es
auch in Frankreich bereits seit 1945 eine Nationale Identifizierungsnummer, nam-
lich die Sozialversicherungsnummer.)

Nationale Identifizierungsnummern wurden 1968 auch in Danemark und 1992
in Estland eingefuhrt. Andere Lander folgten dem deutschen Vorbild. In Ungarn
erklarte 1991 das Verfassungsgericht solche Identifizierungsnummern fur illegal
(Pouloudi und Kalliamvakou 2011). Osterreich fiihrte zwar 2006 eine Identi