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Moritz Harder

Online-Risiken und -Chancen —
Kinder und Jugendliche unterwegs im Internet

Die Kinder und Jugendlichen wachsen heutzutage in einer mediatisierten Welt

auf. Digitale Informations- und Kommunikationstechnologien sind selbstver-

stindliche Bestandteile des medialen Lebens (vgl. Britz 2018). Der digitalisier-

te Medienalttag von Kindern und Jugendlichen beruht nach Hajok (2013; nach

Britz 2018, 17) u.a. auf folgende Entwicklungen:

* erschwingliche, stationire und mobile onlinefihige Endgerite (z.B. Smart-
phones und Tablets)

* populire Angebote mit zunehmend dynamischen Inhalten sowie die Einbin-
dung von Feedback-Méglichkeiten

* Angebote mit Individualisierungsoptionen (Profile) und neuen Maglichkeiten
der Selbstprisentation und Herstellung/Pflege von Sozialbeziehungen

* neue Kommunikationsmedien (z.B. Foren und Blogs), die Formen gesell-
schaftlicher Partizipation zulassen und beférdern

* Authebung der Grenzen von Individual- und Massenkommunikation sowie
damit einhergehende Probleme mit Datenschutz und Privatheit/Offentlichkeit

Ohne das Internet' wiren diese Entwicklungen und somit viele Aspekte der

digitalen Lebenswelt nicht realisierbar. Das Internet mit all seiner Freiheit und

vielseitigen Nutzungsmdglichkeiten bietet eine Vielzahl an Chancen fiir person-

liche und gesellschaftliche Entwicklungen, aber gleichzeitig resultieren aus dieser

Freiheit Risiken, die persdnliche und gesellschaftliche Entwicklungen stdren bzw.

schidigen kénnen. In dem grofien Einflusspotential der digitalen Medien auf die

Lebenswelt der Kinder begriindet sich die besondere Rolle, die dem Sachunter-

richt dabei zufillt. Denn der kompetente und kritische Umgang mit (digitalen)

Medien ist fiir die lebensweltliche Erschlieflung und Partizipation an gesellschaft-

lichen Prozessen erforderlich (GDSU 2013, 83).

Als Basis fiir die Auseinandersetzung mit den Risiken und Chancen des Internets,

wird als erstes ein Blick auf Status quo der Medienausstattung der Kinder gewor-

1 Unter diesem Begriff wird in diesem Zusammenhang ein “weltweiter Verbund von Computern und
Computernetzwerken, in dem spezielle Dienstleistungen angeboten werden® verstanden (Duden,
2021)

doi.org/10.35468/5938-04
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fen, um eine Positionsbestimmung in deren medialen Lebenswelt zu erméglichen.
Im Anschluss daran erfolgt eine Auseinandersetzung damit was aus Risiken resul-
tieren kann und wichtige Risikobereiche werden vorgestellt (Mediennutzung und
-konsum, Informationskritik, Datenschutz und Cybergewalt).

1 Medienausstattung

Die Kinder wachsen heutzutage in Haushalten mit einem breiten Medienreper-
toire auf (vgl. Tab. 1). Dabei finden sich in fast allen Haushalten Smartphones/
Handys, Computer, Fernsehgerite und ein Internetzugang (MPES 2020). In
70% der Haushalte finden sich Spielekonsolen und knapp die Hilfte der Haus-
halte besitzt ein Tablet (46 %). Der Besitz von eigenen Geriten ist nach Aussage
der Haupterzichenden der Kinder dagegen noch etwas iiberschaubarer. So besit-
zen 50 % der Sechs- bis 13-Jahrigen ein Handy oder Smartphone, ungefihr 34 %
einen eigenen Fernseher, 18 % einen eigenen Computer/Laptop und 22% der
befragten Kinder kénnen im eigenen Zimmer das Internet nutzen. Im Durschnitt
bekommen die Kinder mit neun Jahren ihr erstes Mobiltelefon, Tablets besitzen
nur rund 99%. Spielekonsolen dagegen besitzen 41% der Kinder, wobei jeder
zweite Junge und nur jedes dritcte Midchen (49 % Jungen, 33 % Midchen) ein
solches Gerit besitzt (MPFS 2020).

Tab. 1: Medienausstattung® von Sechs- bis 13-Jahrigen und Haushalten 2020
(MPES 2020)

Medienausstattung Haushalt % Kinder (Besitz) %°
Smartphone/Handy 99 50

Spielekonsole 70 41

Fernseher 100 34

Internetzugang 99 22
Computer/Laptop 99 18

Tablet 46 9

Ein Blick auf die Gruppe der 12- bis 13-Jihrigen zeigt, dass mit zunehmendem
Alter auch die Medienausstattung zunimmt (MPES 2020b). So besitzen bereits
91% der Kinder dieser Altersgruppe ein Smartphone, 59% ecinen Computer/
Laptop und 49% einen Fernseher. Obwohl die Medienausstattung in den

2 Eine Aufschliisselung der Medienausstattung nach Alter der Kinder bietet die KIM-Studie 2020
nicht.
3 Es sind nur internetfihige Medien aufgefiihrt.

doi.org/10.35468/5938-04
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Haushalten in den letzten 20 Jahren bestindig zugenommen hat (vgl. Tab. 2),
zeigt sich im Medienbesitz der Kinder eine etwas heterogenere Entwicklung
(vgl. Tab. 3; vgl. MPES 2000 bis 2020).

Tab. 2: Entwicklung der Medienausstattung in den Haushalten von 2000 bis
2020 (MPES 2000, 2006, 2014 und 2020)

Medienausstattung 2000 2006 2014 2020
Haushalte in %

Smartphone/Handy* 60 95 98 99
Spielekonsole 44 77 72 70
Fernseher 100 100 100 100
Internetzugang 27 81 98 99
Computer/Laptop 57 89 97 99
Tablet® - - 19 46

Vor zwanzig Jahren besaf$ nicht einmal jedes fiinfte Kind der Sechs- bis 13-Jih-
rigen ein Handy, wihrend 2020 bereits jedes zweite Kind ein Handy oder Smart-
phone besitzt. Ebenso hat sich der Internetzugang im eigenen Kinderzimmer von
4% auf 22 % erhoht. Stagnation bzw. ein riickliufiger Trend ldsst sich bei Spie-
lekonsolen, Fernsehern und Computern feststellen (vgl. Tab. 3). Bei Tablets zeigt
sich eine deutliche Zunahme im Besitz von Tablets im Zeitraum von 2014 bis
2020, allerdings spielt dieses Medium mit einer Verbreitung von 9 % z. B. gegen-
tiber dem Smartphone oder der Spielekonsole eine deutlich geringere Rolle im
Medienbesitz der Kinder.

Tab. 3: Entwicklung des Medienbesitzes der Sechs- bis 13-Jahrigen im Zeitraum
2000 bis 2020 (MPES 2000, 2006, 2014 und 2020)

Medienbesitz Kinder in % 2000 2006 2014 2020
Smartphone/Handy 16 36 47 50
Spielekonsole 26 43 48 41
Fernseher 34 44 35 34
Internetzugang 4 8 18 22
Computer/Laptop 14 17 20 18
Tablet - - 1 9

4 Smartphones werden erst ab 2012 in den KIM-Studien erfasst.
5 Tablets werden erst ab 2012 in den KIM-Studien erfasst.

doi.org/10.35468/5938-04
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2 Online-Risiken und -chancen

Internetrisiken und -gefahren sind immer wieder Gegenstand medialer Auf-
merksamkeit und politischer Diskussionen, nicht selten ohne empirische Belege
(Olweus 2012; Takunaga 2010). Daher ist es notig einen Blick hinter die Schlag-
zeilen zu werfen und den internetbezogenen Risikobegriff differenziert zu betrach-
ten. Denn einem Risiko ausgesetzt zu sein, bedeutet nicht zwangsliufig, Schaden
zu nehmen (Livingstone 2010). Livingstone (2010) beschreibt drei Bereiche, die
bei einer differenzierten Betrachtung der Online-Erfahrungen von Kindern und
Jugendlichen mit einbezogen werden sollten — die Art der Risiken, die Art der
Schiden (physisch und mental) und die Anfilligkeit. Die Risiken eines modernen
Lebens sind nach Livingstone (2010) vielmehr auf gesellschaftliche Bedingungen
zuriickzufiihren, als auf duflerliche Einflussfaktoren, wie z. B. Naturkatastrophen.
Die auf gesellschaftliche Bedingungen zuriickzuftihrenden Risiken sind aber cher
von selbst zu verantwortender Natur (vgl. ebd.; Beck 2016). Diese Art von Risiken
bietet gegeniiber ,dufleren” unvorhersehbaren Risiken eine einfachere Méglich-
keit zur Antizipation, da eine Auseinandersetzung mit moglichen Folgen schon
vor dem Sich-aussetzen des Risikos bzw. vor dessen Entstehung erfolgen kann. Ri-
siken beschreiben nach Schoon (2006) Wahrscheinlichkeiten und keine Gewiss-
heiten, kénnen aber, im Wissen um diese, kalkuliert, evaluiert und so greifbar ge-
macht werden. Die komplexen Bedingungen, unter denen aus (Online-) Risiken
mentale oder physische Schiden entstehen kdnnen, benétigen nach Livingstone
(2010) eine Analyse auf individueller Ebene und der soziotechnischen Umgebung.
Die Reaktion (Schaden) auf ein Risiko wird durch die Anfilligkeit des Betroffenen
selbst bestimmt. So hingt die Reaktion eines Kindes auf z. B. pornographisches
Material und der Schaden, den das Kind ggf. davontrigt, mit dessen individuellen
Voraussetzungen, wie unter anderem dem eigenen Selbstwertgefiihl oder dem so-
zio-8konomischer Status, zusammen. Ein starkes Selbstwertgefiihl reduziert als
Schutzfaktor beispielsweise die Wahrscheinlichkeit eines Schadens, wihrend eine
schwache Ausprigung die Anfilligkeit noch verstirken kann (vgl. ebd.). Solche
Schutzfaktoren kdnnen dazu beitragen, Resilienz aufzubauen und ,spielen eine
Rolle bei der Modifizierung der negativen Auswirkungen widriger Lebensumstiinde*
(Schoon 2006, 18). Das bedeutet, der Schaden, der auf ein Risiko folgen kann,
ist individuell aufgrund unterschiedlicher Anfilligkeiten bzw. Resilienzen nicht zu
verallgemeinern und somit nur in der Wahrscheinlichkeit seines Auftretens zu be-
ziffern. Dariiber hinaus sollte der Unterschied zwischen On- und Offline-Erfah-
rungen in der Auseinandersetzung mit Risiken und deren potenziellen Folgen mit
einbezogen werden. Laut Livingstone (2010) gibt es zunchmend Erkenntnisse,
dass Kinder, die in Offline-Situationen anfillig fiir Risikofolgen sind, ebenso in
Online-Situationen anfilliger fiir auf Risiken folgende Schiden sind. Dariiber soll

die Online-Umgebung die Erfahrung von Schaden verstirken (vgl. ebd.). Aber

doi.org/10.35468/5938-04
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welchen Risiken und Chancen sind die Kinder und Jugendlichen im Internet aus-
gesetzt und in welchen Rollen begegnen sie diesen? Diese Risiken und Chancen
im Internet lassen sich unter Einbezug der Kommunikationsrolle der Kinder nach
Hasebrink et al. (2009) (vgl. auch Livingstone & Haddon 2009; Livingstone et
al. 2011) in drei Dimensionen unterscheiden (vgl. Tab. 4).

Tab. 4: Kategorisierung von Onlinerisiken und -chancen (Beispiele) bei Kindern
(nach Breiter et al. 2013; nach Livingstone & Haddon 2009 und Hase-
brink et al. 2009)

,Content*
Kind als Rezipient:in

,Contact®
Kind als

Teilnehmer:in

»Conduct®
Kind als Akteur:in

Bildung, Lernen  Bildungsressourcen Kontakt mit Eigeninitiative oder
und digitale Gleichgesinnten gemeinsames Lernen
Kompetenz
Teilnahme und ~ Allgemeine Austausch in Konkrete Formen
soziales Informationen Interessensgruppen sozialen Engagements
@ Engagement
E Kreativitit und Ressourcenvielfalt Eingeladen, inspiriert  Erstellung von
O Selbstdarstellung werden kreativ zu sein  benutzergenerierten
oder mitzumachen Inhalten
Identitit und Beratung Soziale Netzwerke, Ausdruck
soziale (Personliches, Erfahrungen mit cigener Identitit
Bezichungen Gesundheit, anderen teilen
Sexualleben usw.)
Kommerziell Werbung, Spam, Tracking, Gliicksspiel, illegale
Sponsoring Sammlung Downloads,
von personlichen Copyrightverletzungen
Informationen
Aggressiv Gewaltverherrlichende, Mobbing, Andere mobben oder
grausame Inhalte Belistigung beldstigen
oder Stalking
=
,—Ed_)‘ Sexuell Pornografische, Treffen mit Erstellen,
~ schidliche Inhalte Fremden, Hochladen von
missbrauchliche pornografischem
Anniherungsversuche ~ Material (Sexting)
(Grooming)
Werte Rassistische, verzerrte Selbstverletzung, Ratschlige z.B. zu
Informationen ungewolltes Suizid, Magersucht

Zureden, ideologische
Uberzeugungen

geben

Als Rezipientinnen

doi.org/10.35468/5938-04
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Teilnehmerinne n und Teilnehmer (nicht immer freiwillig) kommen sie in Kon-
takt (Contact) mit bekannten und unbekannten Personen (Peergroup, Erwach-
sene) und als Akteurinnen und Akteure werden sie selbst titig und produzieren
oder verteilen Inhalte (Conduct). Livingstone (2010) hilt fest, dass Chancen und
Risiken des Internets oftmals in einer Wechselwirkung zueinanderstehen und vor-
hersehbare Folgen fiir Kinder nur schwer zu beschreiben sind. Denn jedes Kind
ist anders und Chancen und Risiken kénnen jeweils fiir sich positive und negative
Folgen mit sich bringen (vgl. Tab 5).

Tab. 5: Wechselwirkungen von Internetrisiken und -Chancen (nach Livingstone

2010)
Internetangebote
Chancen Risiken
Negativ Digitale (soziale) Aufregung (subjektiv)

Folgen fiir Exklusion Schaden (objektiv)
die Kinder Positiv Vorteile der Inter- Entwicklung von

netnutzung Bewiltigungsstrategien

(Resilienz)

3 Mediennutzung und -konsum

Medien nehmen mittlerweile einen groflen Raum in der Freizeitgestaltung der
Sechs- bis 13-Jihrigen ein (MPES 2020). Dabei schalten nahezu alle Kinder (94 %)
mindestens ein bis mehrmals pro Woche das TV-Gerit ein, gut zwei Drittel der
Kinder sehen sogar fast tiglich fern. Die lokale Nutzung des Computers (offline)
und das Aufnehmen von Videos/Fotos spielt bei knapp der Hilfte (jeweils 48 %)
der Kinder mindestens ein bis mehrmals die Woche eine Rolle. Bei der Nutzung
internetgestiitzter Medien in der mediengebundenen Freizeit liegen das Smart-
phone/Handy (65 %), digitale Spiele (60 %) und die Internetnutzung (59 %) an
der Spitze. Darauf folgen mit etwas geringeren Hiufigkeiten das Schauen von
Videos im Internet (49 %) und die Nutzung von Tablets (33 %). Bei der selbstbe-
stimmten Mediennutzung, d.h. Zeit, die allein mit dem Medium verbracht wird,
liegt das Spielen mit dem Smartphone/Handy an erster Stelle, gefolgt von Spie-
len am Tablet und dem Surfen im Internet. Dabei nimmt mit steigendem Alter
der Anteil der selbstbestimmten Mediennutzung zu (MPES 2020). Vor allem das
Smartphone nimmt bei den sechs- bis 13-jihrigen einen immer stirker werden
Stellenwert ein und spielt somit eine entscheidende Rolle in deren medialer Ent-
wicklung. Dieser Trend setzt sich durch die gesamte Adoleszenz fort (vgl. MPES
2020b). Das Smartphone bietet einen niederschwelligen Zugang aufgrund seiner

doi.org/10.35468/5938-04
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Mobilitit und vereint vielfiltige Nutzungsmoglichkeiten, fiir die frither verschie-
dene Gerite genutzt werden mussten — z.B. das Drehen von Videos (Kamera)
oder Internetnutzung (PC). Das Smartphone erméglicht eine ortsunabhingige
mediale Teilhabe und kann sich auf diese Weise flieflend in den Alltag integrieren.
Die Kommunikation mit anderen nimmt bei der Nutzung einen grofien Bereich
ein, das Versenden und Empfangen von Nachrichten® (in Textform oder verbal)
und das Teilen von Inhalten (Fotos, Videos) gehéren bei den Kindern zu den
intensiv genutzten Funktionen. Dariiber hinaus ist die Nutzung von Apps, des In-
ternets und das Spielen von Spielen bei den Kindern sehr beliebt. Ebenso werden
mit zunehmendem Alter immer mehr Videos und Fotos erstellt und verschickt.

Das Interesse der Kinder an internetbezogenen Inhalten und Medien sowie dessen
Nutzung hat in den vergangenen Jahren stetig zugenommen (vgl. MPES 2000 bis
2020). Das dufiert sich zum einen im steigenden Konsum von bewegten Bildern
auf Plattformen auflerhalb des klassischen Fernsehformats’, wie z.B. YouTube,
Netflix oder Disney+, und zum anderen durch die vermehrte Kommunikation
und Nutzung von sozialen Medien, wie z. B. WhatsApp, TikTok oder Instagram.
Bei den Sechs- bis 13-Jihrigen nutzen 71% das Internet zumindest selten. Bei
einer Differenzierung innerhalb dieser Altersgruppe zeigt sich eine altersbezogene
Verteilung, mit steigendem Alter nutzen mehr Kinder das Internet. So verwenden
nur gut ein Drittel der 6- bis 7-Jihrigen das Internet, wihrend es bei den 12- bis
13-Jihrigen fast alle Kinder nutzen. Dabei verbringen die jiingsten Kinder laut
der Haupterzichenden etwa 14 Minuten tiglich im Internet, wihrend es bei den
Zwolf bis 13-Jahrigen 84 Minuten sind (MPES 2020). Vier von zehn Kindern®
nutzen mindestens einmal pro Woche YouTube, dabei sind besonders lustige Clips
(ca. 62 %) und Musikvideos (ca. 52 %) beliebt (MPES 2020). Der Anteil der You-
Tube-Nutzenden, die eigene Videos erstellen und hochladen, ist mit 4 % gegen-
iiber dem Konsum sehr klein. Fast jedes fiinfte Kind der Sechs- bis 13-Jihrigen
konsumiert mindestens einmal pro Woche Inhalte iiber Netflix, YouTube Kids,
Mediatheken der Fernsehsender und Disney+. Laut MPFES (2020) wird Whats-
App von 53 % der Kinder jeden oder fast jeden Tag genutzt (76 % nutzen es min-
destens selten)’. Im Schnitt sind die WhatsApp-Nutzenden dabei in 2,5 Gruppen
Mitglied, vor allem mit Mitschiilerinnen und -schiilern und Freundinnen und
Freunden. Bei 53 % der Kinder dieser Gruppe ist dariiber hinaus die Schulklasse
in einer WhatsApp-Gruppe organisiert, auch wenn bei einem Teil (45 %) nicht

6 Das hiufige Telefonieren mit Eltern und anderen spielt gegeniiber der Kommunikation durch
Nachrichten eine deutlich geringere Rolle (vgl MPES 2020).

Fast 90 % der sechs- bis 13-Jihrigen schauen mindestens einmal pro Woche Fernsehen.

[CBN]

Wie die Nutzung des Internets generell unterliegt die Nutzung von YouTube allerdings einer starken
altersbezogenen Verteilung — 13 % bei den 6-7-Jahrigen, 25 % bei den 8-9-Jihrigen, 52% bei den
10-11-Jdhrigen und 68 % bei den 12-13-Jihrigen.

WhatsApp darf laut eigenen AGB in der EU erst ab 16 Jahren genutzt werden.

o

doi.org/10.35468/5938-04
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alle Mitschiilerinnen und -schiiler Mitglied sind. Das ist zum einen auf die feh-
lende Technik zuriickzufithren aber zum anderen auch auf die mangelnde Be-
liebtheit der nicht eingebundenen Mitschiilerinnen und -schiiler (MPES 2020).
Neben WhatsApp werden unter den internetnutzenden Kindern noch TikTok
(42 %), Snapchat (31 %), Instagram (30 %) und Facebook (26 %) zumindest sel-
ten genutzt (MPFES, 2020). Dabei wird TikTok eher zur Unterhaltung genutzt,
wihrend bei Instagram auch der Kontakt zu Freundinnen und Freunden und
Verwandten eine zentrale Rolle spielt. Laut MPES (2020) sind fiinf Prozent der
Sechs- bis 13-Jahrigen Internetnutzenden auf Inhalte im Internet gestof3en, die ih-
nen unangenehm waren. Dabei waren vor allem sexualisierte Inhalte den Kindern
unangenehm. Pornographische Inhalte lagen bei den unangemessenen Inhalten
mit 54 % deutlich vor Gewalt- und Priigelszenen mit 13 % und Horrorvideos
mit 10 %. Mit zunehmendem Alter steigt die Wahrscheinlichkeit, dass Kinder
von unangemessenen Inhalten im Internet berichten. So liegen die Hiufigkeiten
der berichteten Erfahrungen der Zwolf- bis 13-Jahrigen um ein Vierfaches hher
als bei den Sechs- bis Sieben-Jahrigen (MPES 2020). Im europiischen Vergleich
haben 10% der Acht- bis Elf-Jihrigen und 19 % der Zwolf- bis 15-Jihrigen Er-
fahrungen mit unangenehmen Inhalten im Internet gemacht (Livingstone et al.
2017). Eine Zunahme der Fille iiber die letzten Jahre konnte in beiden Fillen
nicht nachgewiesen werden (vgl. MPES 2020; Livingstone et al. 2017).

4 Informationskritik

Die Informationsgewinnung aus dem Internet ist fiir viele Kinder und Jugend-
liche Teil ihrer Internetaktivitit (vgl. MBFS 2020, 2020b). Um so wichtiger ist
es, dass Kinder und Jugendliche dazu in der Lage sind, Online-Informationen zu
bewerten und kritisch zu hinterfragen, also Fakenews, Werbung, Meinungen und
Fakten unterscheiden zu kénnen. Nach einer Studie von Saferinternet.at (2017)
stellen fiir 60% der 8sterreichischen Jugendlichen soziale Medien eine wichtige
Plattform dar, um sich tiber wichtige Vorkommnisse aus Politik, Wirtschaft und
Gesellschaft zu informieren. Dabei gelten nur fiir 10 % der Befragten die sozialen
Medien wie Facebook als besonders vertrauenswiirdig. Dieses Dilemma ist den Ju-
gendlichen teilweise bewusst, lisst sich aber fiir sie nicht wirklich l6sen (vgl. ebd.).
Eine Uberpriifung unsicherer Informationen findet meist nur sehr oberflichlich
statt. Insgesamt beurteilen 61% der Jugendlichen die Informationsbewertung
im Internet als grole Herausforderung. Ein Ahnliches Bild zeichnet die Studie
»Quelle:Internec? (MefSmer et al. 2021) zur digitalen Nachrichten- und Informa-
tionskompetenz der deutschen Bevolkerung. So werden ,,Unterschiede zwischen
Desinformation, Information, Werbung und Meinung [...] zum Teil nur schwer
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erkannt® (vgl. ebd., 4). Die Vertrauenswiirdigkeit einer Quelle wurde von 59 %
der Befragten richtig eingeschitzt, dennoch weisen 46 % der Befragten insgesamt
nur eine (sehr) geringe digitale Nachrichten- und Informationskompetenz auf.

5 Datenschutz

Mit der Zunahme der Internetaktivititen mit steigendem Alter und der ver-
mehrten Nutzung sozialer Medien und digitaler Kommunikationsdienste (vgl.
MPES 2020, 2020b) steigt auch die Gefahr fiir Kinder und Jugendliche digitalen
Spuren in Form von Daten im Internet zu hinterlassen. Neben offensichdichen
Daten (z. B. geteilte Bilder, Social-Media Beitrige oder Profilinformationen), fiir
deren Verdffentlichung man in den meisten Fillen selbst verantwortlich ist, spielt
die Sammlung unsichtbarer Daten durch datengetriebene Geschiftsmodelle gro-
Ber Tech-Firmen (z. B. Tracking, Metadaten oder Nudging) eine wichtige Rolle.
Dariiber hinaus ist der Umgang mit Daten von Dritten ein wichtiger Aspekt der
digitalen Verantwortung, dem sich jede Internetnutzerin und jeder Internetnutzer
bewusst sein sollte. Zum einen kann dadurch das allgemeine Persnlichkeitsrecht
betroffener Personen verletzt werden und zum anderen kénnen Copyright-Ver-
stofe bei der Verwendung fremden digitalen Eigentums rechtliche Konsequenzen
nach sich ziehen. Obwohl es nach einer Studie von Engels (2018) viele Jugendli-
che stort (z. B. bei WhatsApp 67 %), dass Onlinedienste ihre personlichen Daten
weiterverwerten, werden diese Dienste von fast allen Jugendlichen verwendet (vgl.
ebd., MPFS 2020b). Diese Diskrepanz zwischen der Sorge um die personlichen
Daten und des Online-Nutzungsverhaltens wird als Privacy Paradox bezeichnet
(Barth & de Jong 2017). Aufgrund hoher Gegenwartspriferenz ist vielen Nut-
zerinnen und Nutzern der sofortige Nutzen eines Onlinedienstes und der damit
verbundenen Datenweitergabe wichtiger als die potentielle Gefahr eines spiteren
Datenmissbrauchs (Engels 2018). Die Sensibilisierung und Aufklirung in Bezug
auf den Schutz von Daten'’, sowohl personlicher als auch von Dritten, von Kin-
dern und Jugendlichen stellt einen wichtigen Aspekt auf dem Weg zur digitalen
Selbstbestimmung dar.

10 Der Schutz von personenbezogenen Daten wurde mit der Verabschiedung der Datenschutz-
Grundverordnung (DSGVO) 2018 EU-weit geregelt und umfasst den privaten und dffentlichen
Umgang.
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6 Cybergewalt

Das sogenannte Cybermobbing'' birgt aufgrund seiner mdoglichen schwerwie-
genden Folgen grofes Risikopotential. Laut der Cyberlife-ITI-Studie finden sich
bei fast einem Viertel der Cybermobbingopfer Suizidgedanken, Verzweiflung
lisst ein Fiinftel zu Alkohol und Tabletten greifen und ein weiteres Drittel fiihlt
sich dauerhaft belastet (Beitzinger et al. 2020, 110f). Die Privalenzrate in Bezug
auf Cyberviktimisierung liegt fiir Deutschland laut der Cyberlife-ITI-Studie bei
17,3 % der Schiilerinnen und Schiiler — das entspricht in absoluten Zahlen zwei
Millionen Kinder und Jugendliche (Beitzinger et al. 2020). Laut Elternaussagen
ist bereits jedes zehnte Kind in der Grundschule Opfer von Cybermobbing ge-
worden (Beitzinger et al. 2020). Aber was ist Cybermobbing? Als Basis fiir die
Definition des Begriffs Cybermobbing soll aufgrund grofler Ubereinstimmung
ein Blick auf die Definition des Begriffs Mobbing geworfen werden. Mobbing
beschreibt die systematische Ausgrenzung und Diffamierung einzelner Schiiler
und Schiilerinnen und ist fiir viele Kinder und Jugendliche Teil der tiglichen
Schulerfahrung (Beitzinger et al. 2020). Aber nicht jede Form aggressiver oder
gewalctitiger Konflikte ist als Mobbing zu bezeichnen (Politi 2020; Alsaker 2017).
Zwar weist Mobbing viele Uberschneidungen zu aggressivem oder gewalttitigem
Verhalten auf, das Kernmerkmal liegt allerdings in der systematischen Wiederho-
lung der Taten (Olweus 1987). Alsaker (2017) unterscheidet vier grundlegende
Merkmale des Mobbings:

Mobbing ist ein aggressives Verhalten.

. Mobbing ist systematisch gegen eine Person gerichtet.

Mobbing ist ein Gruppengeschehen.

oo o

. Mobbing kommt wiederholt und iiber einen lingeren Zeitraum vor — von
Wochen bis hin zu Jahren.

Dariiber hinaus hilt Alsaker (2017, 16) fest, ,,dass aggressives Verhalten — Mob-
bing eingeschlossen — ein bewusstes Verhalten ist“. Mobbing ist nicht als Konflikt
zwischen zwei Parteien zu verstehen, sondern erzeugt durch seine unidirektionale
Ausprigung ein Ungleichgewicht und trennt die Beteiligten eindeutig in Tdter
und Opfer. Denn im Gegensatz zu Konflikten geht es nicht um konkrete Inhalte,
sondern um die Verletzung des Opfers (vgl. Alsaker 2017).

Cybermobbing kann als digitale Ausprigung von Mobbing verstanden werden,
muss nach Nocentini et al. (2010) in seiner Definition aber um zwei Aspekte er-
weitert werden — Anonymitit und Offentlichkeit. Anonymitit besteht darin, dass
beim Cybermobbing das Opfer oft nicht weif§, von wem das aggressive Verhal-
ten ausgeht, was das Gefiihl von Frustration und Machtlosigkeit bei den Opfern
noch verstirken kann (Slonje & Smith 2008). Offentlichkeit — im Gegensatz zu

11 Im anglo-amerikanischen Raum als ,,Cyberbullying” bezeichnet.
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privatem Austausch — beschreibt das Einbezichen eines grofSen Publikums. Diese
Form des Cybermobbings wird von den Opfern als besonders schwer und verlet-
zend empfunden (Slonje & Smith 2008). Diese antinomisch anmutenden Aspekte
sind spezifisch fiir Cybermobbing und grenzen diesen Begriff von dem des klas-
sischen Mobbings ab (Menesini et al. 2012). Nocentini et al. (2010) identifizieren
vier grundlegende Merkmale fiir das Vorgehen beim Cybermobbing, basierend
auf der Beschaffenheit des Vorgehens: Schriftlich-verbales Vorgehen, Visuelles
Vorgehen, Ausschluss und Imitation. Das schriftlich-verbale Vorgehen bezieht
sich auf Attacken in schriftlicher oder miindlicher Form durch z. B. Telefonanruf,
Emails, Instant Messangern oder sozialen Netzwerken. Das visuelle Vorgehen zielt
auf das Versenden und Teilen von kompromittierenden Fotos und Videos im In-
ternet ab (z. B. soziale Netzwerker, Messanger). Beim Vorgehen durch Ausschluss
geht es um die Einstufung, wer zu einer Gruppe gehort und wer nicht (z. B. das
zielgerichtete Ausschlieffen aus einer WhatsApp-Gruppe). Ein differenziertes Vor-
gehen wird durch Imitation beschrieben, was sich auf verschiedene Formen von
Identititsdiebstahl bezieht. Bei diesem Vorgehen werden die Opfer z.B. durch
die Veroffendichung von personlichen Daten oder die unerlaubte Nutzung per-
sonlicher Accounts blofigestellt. Dariiber hinaus spielen riumliche Distanz und
Zeiten beim Cybermobbing keine Rolle mehr (Weitzmann 2017). Denn digitale
Kommunikationsmittel — z. B. in Form von Smartphones — erlauben zeitlich und
ortlich unbegrenzte Angriffsmoglichkeiten und die Informationsverbreitung an
andere Personen bzw. in die Offentlichkeit ist nicht aufzuhalten.

Der Begriff Cybergrooming bezeichnet unterschiedliche Handlungen, die — unter
Zuhilfenahme digitaler Kommunikationsmedien — einen sexuellen Missbrauch
vorbereiten, bzw. Personen sexuell beldstigen. Laut der JAMES- und der Cyber-
life-I1I-Studie haben fast ein Drittel der Kinder und Jugendlichen aus der Schweiz
(30%) und Deutschland (27 %) bereits Erfahrungen mit Cybergrooming ge-
macht (vgl. Beitzinger et al. 2020; Suter et al. 2018). Die Cybergrooming-Atta-
cken steigen mit zunchmendem Alter der Jugendlichen signifikant an (Suter et al.
2018). Ebenso sind Midchen deutlich hiufiger mit dieser Form der Cybergewalt
konfrontiert (vgl. ebd.). Cybercrime und -grooming sind weitere Aspekte von
Cybergewalt. Cybercrime'? ,beschreibt im engeren Sinne Straftaten, die sich ge-
gen das Internet, Datennetze, informationstechnische Systeme oder deren Daten
richten“? (BKA, o.].).

Da die meisten (Cyber-)Mobbinghandlungen im schulischen Kontext stattfinden
(Klomek et al. 2007), haben sich priventive und interventive Ansitze' als erfolgs-

12 Wird auch als Computerkriminalitit bezeichnet.

13 Z.B. Ransomware, Malware, Phishig Attacken oder Hacking.

14 Die meisten Programme zielen auf Schiilerinnen und Schiiler um Klasse 8 ab, da in dem Alter die
Auf-tretenshiufigkeit von Cybermobbing einen Hohepunke erreicht (Schultze-Krumbholz et al.
2014, S. 65).
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versprechende Mafinahmen gegen die Form der Gewalt bewehrt (Franck 2020;
Schultze-Krumbholz et al. 2014). Da Mobbing und Cybermobbing laut Olweus
(2012) nicht selten gemeinsam auftreten, ist es nach Schultze-Krumbholz et al.
(2014, 63) sinnvoll, ,,cybermobbingspezifische Priventionsmafinahmen zu entwi-
ckeln, da sie durch den Ansatz an gemeinsamen Risikofaktoren auch die Privalenz
und Inzidenz von traditionellem Mobbing reduzieren kénnen®“. Eine der ersten
evaluierten Priventionsmafinahmen gegen Cybermobbing ist das Medienhel-
den-Programm (vgl. ebd.). Die Evaluation dieses Programms konnte zeigen, dass
die Linge der Priventionsmafinahme einen wichtigen Faktor fiir die Reduzierung
der zu Cybermobbing fithrenden Verhaltens darstellt — Langzeitmafinahmen sind
gegeniiber kurzen Priventionsmafinahmen zu bevorzugen (Schultze-Krumbholz
et al. 2014). Diese Ergebnisse finden sich ebenfalls in Evaluationsstudien iiber
Priventionsmafinahmen zu klassischem Mobbing (Scheithauer 2007; Ttofi &
Farrington 2011). Trotz wirksamer Priventions- und Interventionsméoglichkeiten
sind Durchfithrungen solcher Mafinahmen an deutschen Schulen laut Schiile-
rinnen und Schiilern und Lehrkriften der Cyberlife-I11-Studie seit 2017 zuriick-
gegangen (Beitzinger et al. 2020). Ein spezifisches Anti-Cybermobbinggesetz
existiert in der deutschen Rechtsprechung nicht, da weder der Begriff Cybermob-
bing noch Cybergrooming in bestehenden Rechtsvorschriften juristisch definiert
ist (Schirra 2020). Bei einem juristischen Vorgehen miissen daher Tatbestinde
aus bereits vorhandenen Rechtsvorschriften durch das Cybermobbingverhalten
erfiillt sein, wie z. B. aus dem Strafgesetzbuch (StGB) § 185 StGB: Beleidigung,
§ 186 StGB: Uble Nachrede oder § 187 StGB: Verleumdung (vgl. ebd.; Deut-
scher Bundestag 2016). Allerdings gilt seit dem 01. Mai 2021 ein reformiertes
Jugendschutzgesetz, das u.a. Anbieter von Internetdiensten zu Mafinahmen®
verpflichtet, Kinder und Jugendliche vor Interaktionsrisiken wie Cybermobbing,
Cybergrooming, Hassreden, Tracking und kostenfallen zu schiitzen (Deutscher
Bundestag 2021).

Die Ergebnisse der Studien aus den vorgestellten Bereichen des digitalen Lebens
zeigen, wie wichtig die Entwicklung einer zielgerichteten Medienkompetenz von
Kindern und Jugendlichen ist. Denn die vermehrte Auseinandersetzung mit den
digitalen Medien sowie deren Nutzungsintensitit beginnt in der Primarstufe und
nimmt in dieser Zeit mit steigendem Alter rapide zu. Das Smartphone (Internet)
nimmt einen immer grofler werden Anteil der (selbstbestimmten) Mediennut-
zung ein und spielt damit eine entscheidende Rolle in der medialen Entwicklung
der Kinder.

15 Kinder und Jugendliche sollen z.B. in Online-Spielen oder auf sozialen Netzwerken nicht mehr
cinfach von Fremden gefunden und angesprochen werden kénnen. Dariiber hinaus sollen Hilfs-
und Beschwerdesysteme eingefiihrt werden.
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