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BzM ' medienpidagogi

Online-Magazin des Interdisziplindren Zentrums fiir
Medienpidagogik und Medienforschung an der PH Ludwigsburg

,1ch hab‘ da so‘n Online-Tool“:

Web-Anwendungen zwischen didaktischer Innovation, organi-

sationalen Anforderungen und Datenschutzrisiken

Ulrich Iberer und Robert Rymes

Zusammenfassung des Beitrags

Der Beitrag nimmt die Situation von Schulen und Hochschulen beim Einsatz von Online-Tools in
Unterricht und Lehre in den Blick. Es werden neben den didaktischen Potenzialen die bislang eher
wenig beachteten datenschutzrechtlichen und organisationalen Implikationen analysiert und zuein-
ander in Verbindung gebracht. Wihrend Lernende und Lehrende danach streben, Online-Tools
moglichst kreativ und vielseitig einzusetzen, betrachten juristische Expert*innen primir rechtliche
Notwendigkeiten und Risiken. Leitungsverantwortliche wiederum agieren vorrangig in Steuerungs-
logiken. Die Herausforderungen bedingen sich wechselseitig und bediirfen einer ganzheitlichen
Betrachtung aus den unterschiedlichen Dominen.

Schliisselbegriffe: Online-Lebre @ Schulleitung @ Datenschutz @ Web-Anwendung @ Online-Tools

1. Einleitung

Der Einsatz von Online-Tools im Schulunterricht und in der Hochschullehre erfreut sich bei
Lehrkriften und Dozierenden zunechmender Beliebtheit. Fiir ausgewihlte Lehr- oder Lern-
schritte wird nicht nur auf schul- bzw. hochschuleigene IT-Dienste, sondern auch auf web-
basierte Anwendungen zuriickgegriffen, die entweder von anderen Stellen bereitgestellt oder
von den Lehrenden selbst herangezogen werden, mitunter aus privat erworbenen Lizenzen.
Bekannte Anwendungen sind Online-Tools zur Terminkoordination', zur gemeinsamen
Bearbeitung und Speicherung von Dokumenten® oder um Vortragsfolien zu erstellen und zu
prisentieren’.

Bereits vor der Covid-19-Pandemie hatte ein Grofiteil der Hochschulen digitale Infrastruk-
turen fiir die Lehre aufgebaut, und auch im Schulbereich standen solche Systeme als Ergin-
zung zum Prisenzunterricht bereit. So besuchten im Jahr 2018 45 % der Schiiler*innen eine
Schule, die Zugriff auf ein Lernmanagement-System hatte*. Wihrend der Pandemie wurde der

!'2.B. doodle.com; nuudel.digitalcourage.de; terminplaner.dfn.de
*z.B. docs.google.com; yopad.eu, cryptpad.fr (Etherpad)

? z.B. prezi.com; powtoon.com

*vgl. iea.nl/news-events/news/icils-2018-results
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Aufbau digitaler Infrastrukturen weiter forciert. Knapp drei Viertel der Schulen betreiben
inzwischen eine Schul-Cloud®, wobei Gymnasien den Ausbau ihrer digitalen Lehrinfrastruk-
turen stirker vorantreiben als andere Schulformen (vgl. Auswertungen des Nationalen Bil-
dungspanels®). Das Bediirfnis und die Nachfrage nach solchen Web-Anwendungen ist mit
Beginn der Covid-19-Pandemie und der daraus resultierenden Zunahme an digitalen Medien
im Schulunterricht bzw. in der Hochschullehre noch einmal angestiegen.

Mit Online-Tools eréffnen sich innovative didaktische Méglichkeiten, beispielsweise beim
Einsatz von Tablets im Unterricht (vgl. Krauthausen et al. 2020; Schluchter/The 2020).
Gleichzeitig werden dabei aber auch neue organisationale Anforderungen und Fragestellungen
fiir den Aufbau und den Betrieb der Lehrinfrastrukturen aufgeworfen. Zunichst einfach
anwendbar erscheinende, Begeisterung und Neugier weckende Tools entpuppen sich beim
zweiten Blick mitunter als datenschutzrechtlich problematisch, wenig kompatibel zu anderen
Lehrmedien und mit Risiken fiir die Sicherheit von wichtigen Daten im Hochschul- bzw.
Schulbetrieb behaftet. Mag eine Privatperson solche Widrigkeiten im Eigengebrauch noch
dulden oder ignorieren, so tragen Lehrkrifte und Dozierende im Kontext ihrer beruflichen
Titigkeit Verantwortung fur einen rechtskonformen und fiir alle Beteiligten zuverlissigen
Einsatz. Dieser Beitrag nimmt die Zielkonflikte und Widerspriiche von didaktischen, daten-
schutzrechtlichen und organisationalen Aspekten solcher Anwendungen in den Blick.”

2. Was sind ,,Online-Tools*“?

Im Zuge ihrer Digitalisierungsstrategien haben sich viele Schulen und Hochschulen mit unter-
schiedlichen Online-Lehrsystemen ausgestattet. Oftmals handelt es sich dabei um Videokon-
ferenzanwendungen (z.B. Zoom, Cisco Webex, Microsoft Teams, BigBlueButton), Lern-
management-Systeme (z.B. Moodle, itslearning, ILIAS), Cloud-Speicher (z.B. Nextcloud,
Owncloud, schul.cloud) und Online-Mediatheken (z.B. mundo.schule; sesam.Imz-bw.de), die
in den einzelnen Bildungseinrichtungen installiert, von iibergeordneten Stellen bereitgestellt
oder tiber Kooperationen gemeinsam betrieben werden. Diese Systeme stehen dann prinzipiell
allen Lehrpersonen bzw. Lernenden in einer Schule bzw. Hochschule zur Verfiigung.

Von diesen Systemen sind Online-7vols abzugrenzen, die von Lehrpersonen fiir ihre jeweili-
gen Unterrichtssituationen selbst organisiert, konfiguriert und gesteuert werden kénnen. Des
Weiteren sind sie (im Unterschied zu lokal installierten Desktop-Systemen oder Apps) in der
Regel unabhingig von Betriebssystemen und Endgeriten; lediglich ein Web-Browser wird vo-
rausgesetzt. Sie sind damit besonders fiir Lehrpersonen von Interesse, wenn sie ortsunabhin-
giges mediengestiitztes Lernen ermdglichen wollen (,Mobile Learning® mit Tablet oder
Smartphone) oder, wenn die Studierenden bzw. Schiiler*innen (privat) Giber sehr unterschied-
liche Computerausstattungen verftigen.

5 vgl. kooperationsstelle.uni-goettingen.de/projekte/digitalisierung-im-schulsystem-2021

¢vgl. lifbi.de/Portals/13/Corona/NEPS_Corona-und-Bildung_Bericht_1-Schule.pdf

7 Neben der Rezeption vorliegender Quellen flielen in den Ausfithrungen auch Erfahrungen und Praxiseinblicke aus
den Titigkeiten der Autoren als Datenschutzbeauftragter (Ulrich Iberer) und Medienfachberater fiir Schulen (Robert
Rymes) ein.
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Bei den bekanntesten Online-Tools handelt es sich hiufig um kompakte Anwendungen mit
ausgewihlten, speziellen Funktionen. Der begrenzte Umfang wirkt aber keineswegs als Han-
dicap, sondern macht vielmehr eine schnelle, intuitive Handhabe méglich und schafft einen
niederschwelligen Einstieg®. Der Nutzer wird in wenigen Schritten angeleitet, ein Konto zu
er6ffnen, mit dem er den Dienst unmittelbar starten kann, je nach Lizenzmodell zunichst auch
ohne finanzielle Verpflichtungen. In der Alltagssprache von Lehrkriften und Dozierenden
werden die Anwendungen unterschiedlich bezeichnet. Die Begriffe ,,Web-Anwendung®,
»Online-Tool“, ,digitale Tools“ werden deshalb im Folgenden von uns synonym verwendet.
Online-Tools sind in der Regel cloudbasiert, das heifit fiir den Betrieb sind keine lokalen In-
stallationen erforderlich. Dennoch bleiben Aufwendungen in Zeit und Personal fiir Admini-
stration und Konfiguration, Gestaltung und Moderation, Anleitung und Hilfestellung, Maf3-
nahmen zum Datenschutz und zur Datensicherheit. Technische, rechtliche und 6konomische
Aspekte von Online-Tools unterliegen einer hohen Dynamik. Sowohl die Programmierung als
auch die Nutzungs- und Lizenzbedingungen kénnen sich in diesem Zusammenhang dndern.
Zugleich treten immer wieder neue Anbieter auf den Marke, die neue Tools offerieren, beste-
hende Angebote tibernehmen, in andere Anwendungen integrieren oder ginzlich aufgeben.

3. Online-Tools und ihre Anwendungsmdéglichkeiten

Ungeachtet dieser Untibersichtlichkeit lassen sich verschiedene Kategorien im Hinblick auf die
didaktische Funktion von Online-Tools ausmachen. Mitunter kann ein digitales Tool dabei
auch mehrere Funktionen erfiillen:

o Mit Kommunikationstools konnen Gespriche gefiihrt werden, Dokumente geteilt und
Umfragen durchgefiihrt werden (z.B. mentimeter, oncoo, Threema).

o Kollaborationstools erméglichen es, gemeinsam Ideen zu sammeln, Texte zu verfassen,
multimediale Objekte zu erstellen oder an digitalen Pinnwinden gemeinsam Themen zu
erarbeiten (z.B. Padlet, Zumpad, Awwapp).

o Authoring-Tools fir multimediale Lernbausteine eignen sich, um Multiple-Choice-Fra-
gen oder Zuordnungsaufgaben zu absolvieren oder interaktive Aufgaben und Ubungen
durchzufiihren (z.B. LearningApps.org, Kahoot, LearningSnacks)

o Tools fiir Evklédrvideos unterstiitzen den Erstellungsprozess von der Idee, zur Umsetzung
und Veréffentlichung, sowohl fiir Lehrkrifte als auch fur Lernende (z.B. Loom,
Videoscribe, MySimpleShow).

o Produktive Web-Anwendungen erméglichen die Erstellung von multimedialen Text-
produkten durch Lernende als auch Lehrende (z.B. BookCreator, Canva.com, Fastreel).
Fiir spezifische Themen und Unterrichtsficher werden weitere Online-Tools angeboten
(z.B. fiir mathematische Berechnungen; geographische Reprisentationen; zur Pflanzen-
erkennung usw.).

o Themenspezifische Online-Plattformen bieten Robdaten und kuratierte Inbalte, die im

8 vgl. bildungsserver.berlin-brandenburg.de/online-lernen-tools

Ulrich Iberer und Robert Rymes Seite 3



Ludwigsburger Beitrige zur Medienpidagogik — Ausgabe 21/2021

Unterricht bzw. in der Lehre verwendet werden kénnen (z.B. Pixabay fur Bild- und Vi-
deomaterial oder freesound.org).

In verschiedenen Praxisberichten (vgl. u.a. Kuhn 2021) wird angedeutet, dass mit zentral orga-
nisierten Systemen die didaktischen Anforderungen an einen erfolgreichen Fernunterricht
bzw. eine gelingende Online-Lehre nur teilweise erfiillt werden kénnen. Zum einen sind diese
Systeme nicht flichendeckend in allen Einrichtungen verftigbar, zum anderen bieten sie nur
eingeschrinkt Funktionen fiir lebendige Interaktionen zwischen Lehrenden und Lernenden.
Diese sind aber nach unserer Einschitzung essenziell fiir eine wirksame Online-Lehre. So
pladiert u.a. Meyer (vgl. 2020) fiir kognitiv und sozial-aktivierende Aufgabenstellungen und
ein den Lernprozess begleitendes Feedback. Entsprechend werden von Communities und
Fachstellen Online-Tools empfohlen, die von den Lehrpersonen in ihren jeweiligen Unter-
richtssituationen aufgegriffen werden koénnten’. Es liegen noch keine umfassenden empiri-
schen Studien dazu vor, wie oft Lehrpersonen solche Tools einsetzen bzw. eingesetzt haben.
Aber es ist anzunehmen, dass etliche Lehrer*innen wihrend der Covid-19-Pandemie den
Unterricht auf Basis eigener Initiative digital gestaltet haben (54 % der Lehrerschaft laut
Kantar-Studie 2020"; vgl. auch KWiK-Schulleitungsbefragung, IPN 2021, S. 15).

Die Wirksamkeit des Einsatzes digitaler Medien (und dabei auch von Online-Tools) in Lehr-
und Lernszenarien wurde in verschiedenen Studien und Praxisprojekten aufgezeigt (vgl. u.a.
Herzig 2014; Niesyto 2019; Hillmayr et al. 2020; Zierer 2020). Nach der Einschitzung von
Débeli Honegger (vgl. 2017) ist es allerdings wenig zielfithrend, eine pauschale Wirkung digi-
taler Medien auf den Lernerfolg zu unterstellen: ,,Es sind nicht (digitale oder analoge) Medien
per se, die einen didaktischen Mehrwert bieten, sondern die geschickte Kombination aus Un-
terrichtsmethode, Inhalt und Medien® (Dé6beli Honegger 2017, S. 68). Bei der Bewertung di-
gitaler Medien sollte man auf das Urteil von Lehrer*innen vertrauen, die digitale Medien im
Unterricht bereits einsetzen. Insofern kdnnte man den zunehmenden Gebrauch von Online-
Tools an Schulen und Hochschulen u.a. so deuten, dass viele Lehrende einen didaktischen
Mehrwert wahrnehmen (ebd.).

4. Organisationale Implikationen

Die Lehrpersonen in Schule bzw. Hochschule agieren nicht isoliert nebeneinander; erst die
(hoch-)schulische Organisation schafft den sozialen Rahmen fiir den Unterricht (vgl. Lan-
genohl 2008, S. 817 £.). Und in Bezug auf den Einsatz von Online-Tools kann man sagen, dass

? Beispielhaft fiir entsprechende Darstellungen von Fachstellen aus den Bereichen Schule und Hochschule:

Gewerkschaft Erziehung und Wissenschaft: Apps, Tools und soziale Medien fiir Lehrkrifte (gew.de/bildung-digi-
tal/apps-und-tools-fuer-lehrkraefte); Zentrum fiir Schulqualitit und Lehrerbildung Baden-Wiirttemberg (ZSL): Mit
digitalen Werkzeugen Unterricht gestalten (zsl-bw.de/,Lde/Startseite/lernen+ueberall/lu-digitale-werkzeuge); Leibniz-
Institut fur Wissensmedien Tiibingen (e-teaching.org): ,Mobile Apps: Mit kleinen Helfern durch den Studienalltag®
(e-teaching.org/news/eteaching_blog/hilfreiche-online-lern-anwendungen-fuer-lehrende-und-lernende); Hochschulfo-
rum Digitalisierung (Stifterverband fiir die Deutsche Wissenschaft e.V.): Corona. Digitale Tools fiir Online-Veranstal-
tungen. Eine Toolsammlung (hochschulforumdigitalisierung.de/de/Toolsammlung-Corona)

10 vgl. kantar.com/de/inspiration/d21/erfolgreiches-homeschooling-wachrend-corona
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eine Bildungsorganisation mit der Implementierung bzw. Bereitstellung digitaler Medien be-
stimmte Ziele verfolgt (z.B. als Mainahme einer Digitalisierungsstrategie), tiber formale und
informelle Strukturen bestimmte Rollen schafft (z.B. Administrator*innen, Berater*innen,
0.a.), weitere Akteure rekrutiert (z.B. externe Dienstleister) und die Lehr- und Lernprozesse an
bestimmte physische oder virtuelle Orte bindet (z.B. durch den Aufbau von Infrastrukturen).

Online-Tools konnen fur die Digitalisierung von Schulen und Hochschulen eine attraktive
Komponente bilden, da sie mitunter einen schnellen, unmittelbaren Einsatz versprechen.
Vereinzelt bieten staatliche Stellen aufbereitete Linklisten zu geeigneten Online-Tools an.!
Fiir einen sicheren und nachhaltigen Einsatz ist es aber notwendig, bei der Anschaffung be-
dacht vorzugehen und nicht jedes zufillig beliebige Tool aufzugreifen. Werden das (Anwen-
der-)Wissen und die Kompetenzen fiir den Gebrauch dieser Tools nicht an der Schule bzw.
Hochschule gehalten und koordiniert, drohen Initiativen zu Insellésungen zu verkiimmern
bzw. Ressourcen in wenig effizienten Parallel- und Mehrfachstrukturen zu versickern.

Ziel sollte es sein, dass sich die Leitungsebene und die Lehrenden auf ausgewihlte Online-
Tools verstindigen, um zu hohe Such- und Transaktionskosten zu vermeiden und stattdessen
Synergieeffekte zu erwirken. Dies ist bei Online-Tools insofern herausfordernd, als die Heran-
gehensweise und Kommunikation hierzu tendenziell eher durch den informellen Austausch
unter Kolleg*innen, iiber Online-Communitys oder in Social Media-Anwendungen erfolgt
(z.B. via Twitter unter dem Hashtag ,#twitterlehrerzimmer®; vgl. auch Dehmel 2021).

Ob und wie Online-Tools von Lehrkriften und Dozierenden in Lehr- und Lernszenarien ein-
gesetzt werden, kann ,von oben® kaum erzwungen werden. Fithrung in Bildungsorganisa-
tionen geschieht dementsprechend in hohem Maf$e als Kontextsteuerung, das heifit durch das
Einwirken auf Konstellationen, die mittelbar bedeutsam werden und welche die Akteure
veranlassen konnten, sich mit einer bestimmten Aufgabe auseinanderzusetzen. Dies kann bei-
spielsweise dadurch realisiert werden, dass in Konferenzen und Teamgesprichen das Thema
»Online-Tools* kontinuierlich eingebracht bzw. betont wird oder indem Ressourcen gezielt
platziert werden (vgl. Iberer/Miiller 2020, S. 19 £.). Die direkte, unmittelbare Steuerung be-
schrinke sich auf solche Stellen, wo bestimmte Leistungen und Standards fiir den Schulbetrieb
sichergestellt werden miissen (z.B. Sicherheit von Priifungsdaten oder Gesundheitsdaten).

Im Zuge der weiter zunehmenden Digitalisierung hat sich das Aufgabenspektrum von
Rektoraten und Schulleitungen gewandelt (vgl. u.a. Teichert/Ratajczak 2020). Digitales
(Hoch-)Schulmanagement erfordert eine agile, partizipative Organisationsentwicklung, das
Raumgeben fiir kreativen Austausch, das Motivieren und Vernetzen von Schul- bzw. Hoch-
schulakteuren innerhalb der Organisation und nach auflen. Zusitzlich wird die Kooperation
mit anderen Schulen, Hochschulen und Bildungsinitiativen erwartet (vgl. Tulowitzki/Gerick

! ausgewihlte Beispiele: Bildungsserver Brandenburg bildungsserver.berlin-brandenburg.de/online-lernen-tools; Semi-
nar Stuttgart t1p.de/coronatools; Medienzentrum Pforzheim-Enzkreis padlet.com/MZPE/Ferne; Pidagogische Hoch-
schule Schwyz lernentrotzcorona.ch; Landesmedienzentrum Baden-Wiirttemberg Imz-bw.de/statische-newsroom-sei-
ten/schule-machen-in-zeiten-des-coronavirus/online-tools-fuer-den-digitalen-unterricht; verschiedene Hochschuldi-
daktikzentren, z.B. uol.de/medizindidaktik/e-learning/online-tools-1, e-teaching.org/materialien/apps
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2020). Allerdings fehlt vor allem im Schulbereich den ausgelasteten Akteuren hiufig die Zeit,
um diese Aufgaben voll umfinglich umzusetzen (vgl. Stricker 2020).

5. Datenschutzrechtliche Implikationen

Online-Tools erméglichen aus didaktischer Perspektive Innovationen fiir Lernen und Lehren
und verursachen aus rechtlicher Perspektive neue Herausforderungen fir Lehrkrifte, Dozie-
rende, Fach- und Leitungsverantwortliche. Sobald Web-Anwendungen an Schulen und
Hochschulen im Unterricht zum Einsatz kommen, werden die Rechte weiterer Personen
beriihrt, in der Schule meistens auch solche von Minderjihrigen. Die interaktiven Funktiona-
lititen von Online-Tools implizieren in aller Regel, dass personenbezogene Daten erhoben,
genutzt, ausgewertet, gespeichert und weitergegeben, kurz: verarbeitet werden (vgl. DSGVO
Art. 4, Abs. 2).

Schulen und Hochschulen als staatliche Einrichtungen unterliegen der Rechtsbindung, das
heif3t sie sind zur Einhaltung der Datenschutzgesetze (DSGVO, Landesdatenschutzgesetze,
Datenschutzbestimmungen in weiteren Gesetzen und Verordnungen) verpflichtet. Anders als
privatwirtschaftliche Unternehmen, Verbinde oder Nonprofit-Organisationen kénnen sie
nur innerhalb dieser Vorgaben agieren, sie kénnen keine eigenen berechtigten Interessen
anfiihren. Alle Akteure an einer Schule bzw. Hochschule sind also dazu verpflichtet, Sorge zu
tragen, dass bei der Verarbeitung von personenbezogenen Daten fiir die Betroffenen kein
Schaden entsteht. Folgende datenschutzrechtliche Aspekte sind im Zusammenhang mit dem
Einsatz von Online-Tools besonders bedeutsam.

Wer trigt welche Verantwortung?

Rolle des Verantwortlichen (vgl. DSGVO Art. 4, Nr. 7): Werden Online-Tools direkt von
Lehrenden akquiriert, das heifft ohne weiteren Austausch mit zentralen Stellen (IT-Beauf-
tragte der Schule, Rechenzentrum, usw.), handeln diese Personen im Namen der Schule bzw.
Hochschule, wenn das Tool fir den Dienstauftrag (Unterricht, Lehrveranstaltung) eingesetzt
wird. Die letztliche rechtliche Verantwortung trigt weiterhin die Schulleitung bzw. Hoch-
schulleitung. Bestimmte Mafinahmen muss auch jede einzelne Lehrkraft im Rahmen ihrer
Lehrtitigkeiten und moglicher weiterer Zustindigkeitsbereiche durchftihren (vgl. Rymes/
Iberer 2019).

Wie kann Einfluss anf Anbieter genommen werden?

Externe Dienstleister als Auftragsverarbeiter (vgl. Art. 28 DSGVO): In lediglich sehr seltenen
Fillen wird die Schule bzw. Hochschule ein Online-Tool selbst bereitstellen konnen (z.B. als
Open-Source-Losung auf einem eigenen Webserver). Stattdessen wird hiufig ein externer
Dienstleister akquiriert. Es kommt in diesem Fall entweder implizit (z.B. im Zuge der Anmel-
dung eines Tools) oder explizit (durch entsprechende, gegenseitig unterzeichnete Vertrige) zu
einer Datenverarbeitung 7m Auftrag. Die Schwierigkeit entsprechender Vertrige liegt u.a.
darin, dass die Verantwortung fiir die Einhaltung des Datenschutzes weiterhin beim Auftrag-
geber, das heif$t der Schule bzw. Hochschule, liegt. Im Fall von Datenpannen oder Verstofien
sind sie die Ansprechstelle fiir Betroffene und Aufsichtsbehérden. Thnen bleibt dann oftmals

Ulrich Iberer und Robert Rymes Seite 6
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lediglich das Vertrauen auf die korrekte Umsetzung der im Vertrag fixierten Rechte und
Pflichten und die Sorgsamkeit des Dienstleisters.

Wie wird Datenschutz bei Datenverarbeitungen durch aufSereuropiische Anbicter garantiert?
Dateniibermittlung in Drittlinder (vgl. Art. 46 DSGVO): Viele Online-Tools werden von
Anbietern aufSerhalb des DSGVO-Rechtsraums angeboten, insbesondere von US-amerikani-
schen Unternehmen. Ein entsprechendes Datenschutzabkommen (,Privacy Shield‘), aufgrund
dessen diese Anbieter sich verpflichten konnten, die europiischen Datenschutzbestimmungen
einzuhalten, wurde im Juli 2020 vom Europiischen Gerichtshof fiir ungiiltig erklirt. Kurzum:
Werden bei einem Online-Tool an irgendeiner Stelle personenbezogene Daten in den USA
verarbeitet, so verstof3t dies (in den meisten Fillen) gegen geltendes EU-Recht.

Welche Regelung erlanbt die Verarbeitung personenbezogener Daten durch das Online-Tool?
Erforderliche Rechtsgrundlage (vgl. Art. 6 Abs. 1 DSGVO): Die RechtmifSigkeit der Datenver-
arbeitung kann in den meisten Fillen nur tiber die Einwilligung der Betroffenen erwirkt werden,
das heifdt bei minderjihrigen Schiiler*innen durch deren Eltern bzw. bei einsichtsfihigen Schii-
ler*innen durch diese selbst. Das Einholen der Einwilligung ist mit zahlreichen Unwigbarkeiten
verbunden, z.B. hoher Arbeitsaufwand fiir Lehrkrifte, verstindliche Kommunikation, Uner-
reichbarkeit mancher Eltern (vgl. Rymes/Walter/Iberer 2019). Nicht unkritisch ist das Moment
der , Freiwilligkeit®, die bei Einwilligungen vorausgesetzt wird (vgl. Art. 4 Nr. 11 DSGVO), ins-
besondere im ,,Zwangskontext® der Schule, z. T. auch bei Pflichtveranstaltungen in Studiengin-
gen. Lehrkrifte sollten daher im Vorfeld tiberlegen, wie der Unterricht organisiert werden kann,
wenn Betroffene nicht einwilligen.

Online-Tools per se konnen nur bedingt als ,,datenschutzkonform® oder ,,nicht datenschutz-
form® deklariert werden. Eine datenschutzrechtlich belastbare Beurteilung oder Empfehlung
tiir oder gegen den Einsatz bestimmter Anwendungen im Schulunterricht bzw. in der Hoch-
schullehre ist erst auf Basis der Rahmendaten eines konkreten Settings méglich (Angaben zu
Zweck, Art und Umfang der verarbeiteten Daten, Alter der Betroffenen, ggf. spezifische
Rechtsgrundlagen, u.a.). Allenfalls technische Aspekte der Datenverarbeitung kénnen andeu-
ten, ob ein datenschutzkonformer Einsatz eher mutmafilich einfacher, schwieriger oder gar
nicht umsetzbar wire (z.B. Serverstandort, Anbieter, Cookies, Tracking weiterer Daten).
Expert*innen und Fachstellen werden daher bestenfalls Empfehlungen abgeben, aber kaum
eine finale datenschutzrechtliche Bewertung fiir ein Tool ausstellen. Selbst bei engster und
fortlaufender Kontrolle blieben unbekannte, sich indernde Konfigurationen unentdeckt.

Schulen und Hochschulen tragen die datenschutzrechtliche Verantwortung in jenen Berei-
chen, wo sie ihren gesetzlichen Auftrag bzw. ihre piadagogische Leistung erfillen. Allerdings
sind manche Aktivititen, die unter dem Dach der Bildungsinstitution passieren, davon ausge-
nommen:

e Unbenommen bleibt, was Schiiler*innen und Studierende fiir ihren selbstverantworteten
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Lernprogess nutzen, z.B. in Lerngruppen und Fachschaften sowie im Zuge der eigenver-
antwortlichen und freien Gestaltung von Studienleistungen und Abschlussarbeiten
(gesetzlich garantierte Freiheit von Studium).

e Unbenommen bleibt, was bei Gruppierungen aufSerbalb des rechtlichen Verantwor-
tungsbereichs von Schule bzw. Hochschule passiert (in Schule z.B. Elterninitiativen, in
Hochschule z.B. Verfasste Studierendenschaft; in beiden z.B. Fordervereine).

e Auch bleibt hier unberticksichtigt, was Lehrkrifte und Dozent*innen im Zuge der
Vorbereitung des Unterrichts fiir sich selbst nutzen (Recht in der freien Wahl der
Arbeitsmittel und Freiheit in der Austibung ihrer Lehre).

Je nachdem, wer Verantwortlicher im Sinne des Gesetzes ist, hat er bzw. sie die datenschutz-
rechtlichen Anforderungen zu erfiillen. Die formale Verantwortung der Schul- bzw. Hoch-
schulleitung entbindet Lehrende nicht von der Pflicht, im Rahmen ihrer jeweiligen Aufgaben
und Titigkeiten selbstindig auf datenschutzkonforme Abliufe hinzuwirken.

6. Analyse des Verhiltnisses von Didaktik, Datenschutzrecht und Organisation

Der Digitalisierungsschub wihrend und nach der Pandemie und die damit verbundene Auf-
forderung zu mehr digitalen Unterrichts- und Lehrmethoden droht offensichtlich zwischen
dem Bildungsauftrag, den rechtlichen Normen und organisationalen Strategien zerrieben zu
werden. Divergierende Prinzipien stehen sich kontrir gegeniiber: Wihrend Pidagog*innen
nach bestmdglichen Anreizen und Bedingungen streben, die individuell erfolgreiches Lernen
ermdglichen, sind Jurist*innen primir auf der Suche nach einem allgemein verbindlichen Ord-
nungsrahmen und dem Ausschluss von moglichen Rechtsrisiken (vgl. Gschiegl 2015). Hoch-
schulleitung und Schulleitung wiederum missen dafiir Sorge tragen, dass die knappen
Ressourcen effizient eingesetzt werden und ein wenig nachhaltiger, untibersichtlicher Wild-
wuchs unterschiedlicher Tools oder unkoordinierter Parallelprojekte verhindert wird. Nicht
unbedingt einfacher werden die Diskurse dann, wenn von auflen verschiedene Interessensver-
tretungen einen strengeren bzw. wirksameren Datenschutz fordern (z.B. Elternvertretungen,
Berufsverbinde, Initiativen fiir Verbraucherrechte) oder demgegentiber fiir weniger reglemen-
tierende Datenschutzmafinahmen plidieren (z.B. Anbieter von Online-Tools, Ausbildungs-

betriebe, Forschungsnetzwerke, auch Eltern- und Schiilervertretungen').

Verbdltnis , Datenschutzrecht“und ,, Didaktik“

Die Bedeutung von ,,Datenschutz® wird seit einigen Jahren aus unterschiedlichen Positionen
kontrovers interpretiert und diskutiert”. Wampfler (2019), ein Fachdidaktiker aus der
Schweiz, betont beispielsweise die Notwendigkeit fiir einen sorgsamen Umgang mit personen-
bezogenen Daten und fiir einen expliziten Datenschutz bei digitalen Lehrszenarien. Er warnt

12 2.B. die Petition ,,Gegen das Verbot von Microsoftprodukten an Schulen in Baden-Wiirttemberg®, change.org/p/landesda-
tenschutzbeauftragter-hr-dr-stefan-brink-gegen-das-verbot-von-microsoftprodukten-an-schulen-in-baden-wiirttemberg.

13 Zur Frage der Eigenlogiken und Beziehung zwischen Bildung bzw. Erziehungswissenschaften und Recht bzw. Rechts-
wissenschaften vgl. Hugo/Heinrich 2021.
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allerdings vor wenig praxistauglichen Regelungen und pladiert fiir eine ,Datenschutzreni-
tenz®, also ,,die Weigerung, juristische Fragen in der Bildung tiber pidagogische Erwigungen
und die Bediirfnisse der Schiilerinnen und Schiiler zu stellen (Wampfler 2019, S. 162).
Anstatt sich mit Maximalschutz gegen Extrem-Szenarien zu tibereifern, wire es zielfithrender,
die eher wahrscheinlichen Bedrohungsszenarien in den Blick zu nehmen und daraus entspre-
chende Gegenmafinahmen mit sinnvollen Verfahren zum Schutz vor erwartbaren Gefahren
abzuleiten. Tatsichlich verlangen die Datenschutzgesetze keine absolute Sicherheit, sondern
fordern vielmehr dazu auf, die ,unterschiedlichen Eintrittswahrscheinlichkeit[en] und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen® zu berticksichtigen
(vgl. Art. 32 DSGVO). Des Weiteren wird von Wampfler angefiihrt, dass ein streng ange-
wandter Datenschutz nur formale Vorschriften erftille, die effektiv kaum praktischen Schutz
bewirken. Es wire pidagogisch sinnvoller, die medialen Praktiken und Lebensgewohnheiten
von Jugendlichen und Studierenden zu antizipieren, von ihnen bereits verwendete Web-
Anwendungen auch im Schul- bzw. Hochschulbetrieb aufzugreifen und dabei den Gebrauch
zu reflektieren, gerade im Hinblick auf problematische Aspekte bei der Verarbeitung perso-
nenbezogener Daten (vgl. Wampfler 2021, S. 162).

Oftensichtlich erreicht das Datenschutzrecht inzwischen eine Komplexitit, die bisweilen sogar
dessen Auflerachtlassen bewirkt. Mitunter entsteht im Austausch mit Lehrenden zuweilen der
Eindruck, dass diese am liebsten der eigenen Verantwortung entledigen wollten (,,Das soll der
Datenschutzbeauftragte kliren®; in Anlehnung an Salgo 2021, S. 49 f.). Zweifelsohne kénnen
Pidagog*innen keine Rechtsexpert*innen fiir Datenschutz sein, bedarfsweise muss im konkre-
ten Fall zur Klirung eine qualifizierte Rechtsauskunft eingeholt und integriert werden. Jedoch
darf nicht unterschitzt werden, dass das Datenschutzrecht sehr wohl fiir die Bildungspraxis
Ermessens- und Handlungsspielrdume schaftt, die mitunter nicht erkannt oder nicht genutzt
werden. Werden personenbezogene Daten im Unterricht verarbeitet, sind Lehrkrifte und
Dozent*innen mafigeblich fiir die daraus entstehenden Risiken verantwortlich. Schiiler*innen
unterliegen der Schulpflicht und kénnen dieser Datenverarbeitung nicht ausweichen, vor
allem dann, wenn sie noch minderjihrig sind.

Verbaltnis ,, Datenschutzrecht“ und , Bildungsorganisation

Die Aufmerksamkeit fiir datenschutzrechtliche Aspekte ist bei vielen Akteur*innen im Schul-
und Hochschulbetrieb inzwischen breit ausgeprigt™. Allerdings sind Datenschutzdiskussio-
nen, vor allem in Sozialen Netzwerken, mitunter Teil eines wenig konstruktiven Verhinde-
rungsdiskurses. Bei Auseinandersetzungen um die Rechtmifligkeit von Online-Tools in
Schule und Hochschule werden dann juristische Aspekte mit wirtschaftspolitischen oder tech-
nologisch-ideologischen Eigeninteressen verquickt. Eine solche Diskussion liuft Gefahr, die
Suche nach didaktischen Potenzialen (und auch Risiken) digitaler Technologien im Keim zu
ersticken, noch bevor durchaus denkbare Vorgehensweisen oder Alternativen ausfindig
gemacht werden kénnten. Es wird wenig differenziert, wo Lernende auf einen besonders

" vgl. z.B. e-teaching.org, Stichwort ,,Datenschutz®.
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geschiitzten Lernraum angewiesen sind und wo die Konfrontation mit (womdglich schwieri-
gen) Tools das Bildungsziel darstellt. Zudem garantiert die ablehnende Haltung gegeniiber US-
Anbietern allein noch keinen datenschutzkonformen Betrieb einer Web-Anwendung, wenn
das deutsche Angebot ohne ausreichende technische Sicherheiten arbeitet oder es die Lehrkraft
selbst versiumt, durch Konfigurationen im Tool den Zugriff von Unbeteiligten auf die
personenbezogenen Daten zu unterbinden.

Schulen und Hochschulen unternehmen gegenwirtig vielfiltige Anstrengungen zur Digitali-
sierung, zuletzt intensiviert durch Férderprojekte wie den ,,DigitalPakt Schule®. Zwar werden
umfangreiche Investitionen in neue Technologien vorgenommen und mediendidaktische
Konzepte aufgelegt, aber die Aufgabenbereiche im System sind hiufig noch zu wenig abge-
stimmt. So wird die Zustindigkeit zwischen den Akteur*innen (Lehrende, Fiithrungskrifte,
Schulverwaltung, Datenschutzbeh6rden) hin- und hergeschoben: ,,Die Verantwortung, was
wir da verwenden und ob das datenschutzkonform ist, kénnen wir nicht tragen® (Simone
Fleischmann, Prisidentin des Bayerischen Lehrer- und Lehrerinnenverbands'). Der tiberwie-
gend informelle Zugang von Lehrenden bei der Recherche und Bewertung von méglichen
Web-Anwendungen bringt mit sich, dass so manche Lehrperson im Internet nach Hilfestel-
lungen, Vorlagen oder Beispielen sucht (vgl. Behr 2017; Dehmel 2021). Einerseits liegt in dieser
Vorgehensweise ein gewisses Potenzial fur Unterrichtsinnovationen. Auf der anderen Seite
verselbststindigen sich eklektische Darstellungen und Fehlannahmen, wenn rechtlich bedenk-
liche bzw. technisch tiberholte Konzepte ungepriift und unhinterfragt rezipiert werden. Die
pure Existenz eines (publizierten) Online-Lehrprojekts suggeriert dann bisweilen eine (nicht
vorhandene) Qualitit — ganz nach dem Motto: ,,Wenn die anderen das gemacht haben, muss
da ja alles korrekt und erlaubt sein®.

Verbaltnis ,, Didaktik“und ,,Organisation

Wurden in den Phasen der Campus- und Schulschlieungen fiir Fernunterricht, Home-
Schooling und Online-Lehre vor allem die grofSen und zentral organisierten Lernplattform-
und Videokonferenzsysteme aufgebaut, so werden jetzt, nach der Riickkehr in den Prisenzbe-
trieb, neben diesen zentralen Systemen (die weiterhin fir asynchrone Lehr- und Lernaufgaben
bendtigt werden) auch einfache, schnell und flexibel einsetzbare Online-Tools fuir digitale
Lehr- und Lernmethoden in Prisenz- und Online-Phasen erforderlich (Stichwort ,,Hybride
Lernkonzepte®, ,Mobile Learning®). Fiir Schulen und Hochschulen kénnen Web-Anwen-
dungen dahingehend effektive Méglichkeiten zur Unterrichts- und Schulentwicklung bzw.
Hochschulentwicklung darstellen, wenn sie vor allem bei fachspezifischen Online-Tools nicht
nur die Funktionen, sondern auch den damit verbundenen Content erwerben konnen.

Auf der anderen Seite kdnnen zunichst einfach und unkompliziert erscheinende Tools ob des
Betreuungs- und Nachsorgeaufwands schnell zur organisationalen Belastungsprobe werden.

5 BLLV; 10.03.2021, bllv.de/vollstaendiger-artikel/news/fleischmann-fordert-genehmigungsverfahren-fuer-lernplatt-
formen

Ulrich Iberer und Robert Rymes Seite 10



Ludwigsburger Beitrige zur Medienpidagogik — Ausgabe 21/2021

Dauerhaft dezentral praktizierte Strukturen neigen dazu, zentrale Standards zu unterlaufen. Fiir
viele Akteure (das heifit all diejenigen, die nicht unmittelbar an der Einftihrung eines Online-
Tools beteiligt waren) entstehen dann Intransparenzen, es drohen Mehrfach-Ausgaben fiir pa-
rallele Lizenzen usw. Des Weiteren warnen Gruppierungen und Akteure, die sich digitalpolitisch
engagieren, vor den zunechmenden Abhingigkeiten, denen sich Schulen und Hochschulen beim
schleichenden und unkontrollierten Einsatz von verschiedenen (vor allem kommerziellen) Inter-
net-Anwendungen aussetzen (z.B. Digitalcourage ¢.V."¢, Gesellschaft ftir Informatik e.V."; vgl.
auch Stellungnahmen der Gewerkschaft Erziehung und Wissenschaft, z.B. Holland-Letz 2015;
Bok 2019). Viele Anbieter versuchen, den Nutzer oder die Nutzerin in ihr eigenes ,,Universum®
zu ziehen, um verschiedene Datenquellen miteinander zu verkniipfen und unter Zuhilfenahme
Kiinstlicher Intelligenz aus den vorliegenden Daten weiteren 6konomischen Nutzen zu ziehen.
Fir Schulen und Hochschulen besteht dann die Gefahr eines ,,Lock-In-Effekts“: Einmal ange-
schaffte Techniklosungen prigen auf lange Zeit die Lehr- und Lernformen, die Anwender*in-
nen gewohnen sich daran, zeigen wenig Bereitschaft fiir Alternativen, die Offenheit fiir Vielfalt
wird beeintrichtigt (vgl. Freihorst/Haschler/Schluchter 2021).

7. Handlungsoptionen und Ausblick

Das Spektrum der Web-Anwendungen bleibt dynamisch. Durch technische Innovationen
und neue Anbieter entstehen fortwihrend neue Moglichkeiten fiir den Einsatz digitaler Me-
dien im schulischen Unterricht und in der Hochschullehre, aber diese sind eben stets auch
verbunden mit weiteren, bislang unbekannten organisationalen und rechtlichen Herausforde-
rungen. Nach der (beschleunigten) Aufbruch- und Einstiegsphase in die Online-Lehre gilt es
jetzt, Langzeiteffekte in den Blick zu nehmen, beispielsweise die Frage des Umgangs mit der
Menge an Daten und Datenspuren, die iber die Jahre hinweg im Netz zuriickgelassen werden.
Anstatt zu resignieren oder in Dystopien zu verfallen, plidieren wir fiir eine proaktive und ver-
antwortungsbewusste Herangehensweise aller Beteiligten, je nach Rolle und Aufgabe.

Schiiler*innen und Studierenden wird in der Regel eine eher passive Rolle eingerdumt. Lehr-
krifte und (Hoch-)Schulen versuchen, sie durch kontrollierte digitale Umgebungen von Ge-
fahren abzuschirmen. Jedoch: Lernende nehmen stets als zk#7ve Mediennutzer*innen am Lehr-
und Lernprozess teil. Auch sie tragen eine ernst zu nehmende Mitverantwortung fiir den
Schutz der eigenen Daten sowie der Daten ihrer Mitlernenden. Dies gilt es bewusst zu machen
und zu stirken, beispielsweise durch das Sensibilisieren der Schutzwiirdigkeit persénlicher Da-
ten, in der Auseinandersetzung mit Geschiftsmodellen der Datenwirtschaft oder mit Hinwei-
sen auf Techniken zum Schutz der eigenen Daten (z.B. durch Browsereinstellungen).

Auch wenn sich Lehrkrifte und Dozent*innen verstindlicherweise auf die unmittelbaren pi-
dagogischen Interaktionen mit den Lernenden konzentrieren méchten und etwaige rechtliche,
technische oder organisationale Aspekte als randstindig wahrnehmen: Als qualifizierte und
mit umfangreichen Freiheiten ausgestattete Professionelle tragen sie die Verantwortung fiir die
bewusste Auswahbl und den kontrollierten Einsatz von Lebr- und Lernmedien. Der Reflex, sich

1 Vgl. digitalcourage.de/kinder-und-jugendliche/bildungspaket (16.09.2021).
17Vgl. gi.de/aktuelles/projekte/digitale-schule (16.09.2021).
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pidagogisch-juristischer Dilemmata durch gefiihlte Nichtzustindigkeit zu entziehen, greift zu
kurz und wird der Verantwortung des pidagogischen Auftrags nicht gerecht.

Der dauerhafte, rechtlich gebotene und technische sichere Einsatz von Online-Tools ist von
hoher Komplexitit und Dynamik gekennzeichnet. Die Anforderungen daraus sind von einzel-
nen Lehrpersonen alleine kaum mehr zu leisten. Erforderlich werden Kooperationen zwischen
Fichern und Instituten und zwischen Bildungsorganisationen sowie kollegiale Zusammenar-
beit und arbeitsteiliges Vorgeben in Arbeitsteams oder durch Team-Teaching. Fachstellen wie
Datenschutzbeauftragte, Landes- und Kreismedienzentren stehen fir Beratung und als
Dienstleister bereit (vgl. auch Denker/Horn/Vallée 2021, S. 14 £.).

Leitungskrifte und Koordinator*innen auf allen Ebenen miissen ihrer Fiihrungsanfgabe ge-
recht werden, sich des Themas sichtbar annehmen und Initiativen aufgreifen (vgl. Reiter
2021). Es gentigt nicht, den Akteuren blind zu vertrauen, sie einfach machen zu lassen und erst
im Problemfall einzugreifen. Lehrende fithlen sich wenig wertgeschitzt, wenn sie fiir ihr En-
gagement um lernforderliche und innovative digitale Lehre nachtriglich bestraft werden, ins-
besondere dann, wenn solche Initiativen in Notsituationen (z.B. zuletzt wihrend der Pande-
mie) entstanden sind. Verantwortung zu tragen beinhaltet auch das Akzeptieren von Risiken,
analog zur Offline-Welt, wo nicht alle Fille endgiiltig geklirt sind, bis hin zu Szenarien
ybrauchbarer Illegalitit (vgl. Kiihl 2020). Uber Innovationsprojekte kann es durchaus legitim
sein, neue Tools zu erproben und Risiken einzugehen. Die Betroffenen miissen hierzu natiir-
lich aufgeklirt und eingebunden werden.

Nicht zuletzt dringen sich im Zusammenhang mit dem Einsatz von Web-Anwendungen in
Schulunterricht und Hochschullehre vermehrt medienethische Desiderate auf (vgl.
Grimm/Keber/Zollner 2019). Schiiler*innen und Studierende erleben den Gebrauch eines
Online-Tools nicht nur im Zusammenhang einer bestimmten Aufgabe, sondern erkennen da-
rin auch Orientierungspunkte und Mafistibe fiir den kiinftigen, eigenen Umgang mit diesen
Technologien in ihren Lebenswelten. Lehrende wirken in ihrem Handeln (oder Unterlassen)
somit als Vorbilder: Was veranlasst die Preisgabe personlicher Informationen? Welchen 6ko-
nomischen Einfliissen méchte ich mich aussetzen? Welchen Prinzipien beim Umgang mit per-
sonenbezogenen Daten sehen wir uns verpflichtet? Entscheidend dafiir, wie der Einsatz von
digitalen Tools im Unterricht bzw. in der Hochschullehre gelingt, sind damit immer weniger
technische und rechtliche Sachverhalte, sondern vielmehr die Verstindigung zwischen Lehr-
kriften, Schiilerschaft und Eltern in der Schule, die Verstindigung zwischen Hochschulleh-
renden und Studierenden im Wissenschaftsbetrieb tiber die eigene Lehr- und Lernkultur, das
Bewusstmachen und Reflektieren von Werten und Prinzipien von Unterricht und Lehre.
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